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Trés décadas de votacao eletronica no Brasil:
avancos e desafios juridicos

Three decades of electronic voting in Brazil: legal advances and challenges
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RESUMO

O presente trabalho analisa a evolugdo e os desafios juridicos do sistema eletronico de
votacdo no Brasil ao longo das ultimas trés décadas, desde a implementacdo da Lei n.
9.100/95 e a consolidagao pela Lei n. 9.504/97. O objetivo geral ¢ investigar como a
legislagdo eleitoral e a gestdo da Justi¢a Eleitoral podem assegurar a integridade, a eficiéncia
técnica e, primordialmente, a credibilidade publica perante os desafios da desinformacao
contemporanea. A metodologia adotada ¢ o método dedutivo, com andlise de marcos
normativos, doutrina especializada e jurisprudéncia do Tribunal Superior Eleitoral. A
investigagdo demonstra que, embora a arquitetura tecnoldgica do sistema de votagdo
apresente niveis elevados de seguranca e auditabilidade, a maior fragilidade institucional
reside na lacuna da percepg¢do correta do sistema técnico e juridico pela populacdo. Conclui-se
que o fortalecimento da democracia brasileira ndo depende apenas da robustez do
cddigo-fonte, mas da capacidade do Poder Judiciario Eleitoral em traduzir a tecnicidade do
pleito como um valor social inegocidvel e sélido através de um sistema comunicacional
integrado dos movimentos que visem a seguranca técnica, previsibilidade juridico
administrativa e que ao fim seja eficiente em assegurar a paz democratica e a soberania
popular.

Palavras-chave: Direito FEleitoral. Voto Eletronico. Seguranca Juridica. Auditabilidade.
Democracia..

ABSTRACT

This study analyzes the evolution and legal challenges of the electronic voting system in
Brazil over the last three decades, from the implementation of Law No. 9,100/95 to its
consolidation by Law No. 9,504/97. The general objective is to investigate how electoral
legislation and the management of the Electoral Justice can ensure integrity, technical
efficiency, and, primarily, public credibility in the face of contemporary disinformation
challenges. The methodology adopted is the deductive method, through an analysis of legal
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frameworks, specialized doctrine, and the jurisprudence of the Superior Electoral Court. The
investigation demonstrates that, although the technological architecture of the voting system
presents high levels of security and auditability, the greatest institutional weakness lies in the
gap regarding the public's correct perception of the technical and legal system. It is concluded
that the strengthening of Brazilian democracy depends not only on the robustness of the
source code, but also on the capacity of the Electoral Judiciary to translate the technical nature
of the election into a non-negotiable and solid social value, through an integrated
communication system that addresses efforts aimed at technical security and
legal-administrative predictability, ultimately ensuring democratic peace and popular
sovereignty.

Keywords: Electoral Law. Electronic Voting. Legal Security. Auditability. Democracy. civil
liability.

1 INTRODUCAO

A democracia contemporanea encontra na transparéncia e na integridade do processo
eleitoral os pilares de sua propria sustentacdo. No Brasil, a transi¢cao da votagao manual para o
sistema eletronico de votacdo, iniciada na década de 1990, representou um salto tecnolégico
sem precedentes, visando mitigar as histdricas vulnerabilidades do modelo anterior,
frequentemente associado as praticas de fraude comuns ao periodo do "coronelismo" ¢ da
Republica Velha, conforme leciona Leal (1975).

O marco normativo, consolidado pela Lei n. 9.100/95 e posteriormente pela Lei n°
9.504/97, instituiu o sistema eletronico ndo apenas como ferramenta de celeridade, mas como
um mecanismo de garantia do sufragio universal. Contudo, passadas trés décadas, o debate
em torno da seguranga e da auditabilidade do processo eleitoral ganhou novos contornos. Se,
por um lado, a eficiéncia técnica das urnas eletronicas € corroborada por especialistas em
computagdo, por outro, a percepcdo de integridade por parte da sociedade civil tem sido
desafiada pela proliferacao de desinformagdo e pelo questionamento da robustez institucional
da Justiga Eleitoral.

Neste cenario, a pesquisa justifica-se pela premente necessidade de analisar a evolugao
juridica do sistema de votag@o sob uma 6tica ndo apenas técnica, mas sociopolitica. A questao
central que norteia este trabalho reside em identificar quais aspectos juridicos e
administrativos do sistema brasileiro ainda carecem de plena maturagdo para assegurar, de
forma inabalavel, a credibilidade publica. A hipotese central sustenta que, embora a
arquitetura técnica da urna eletronica seja dotada de camadas de seguranga robustas, a falha
reside na comunicagdo pedagogica das instancias decisorias, que ndo tém sido capazes de

traduzir a tecnicidade do pleito para a compreensdo do eleitor médio, fomentando um



ambiente propicio a desconfianga.

Para tanto, o presente estudo adota o método dedutivo. Partindo da analise da doutrina
classica de Direito Constitucional e Eleitoral com o suporte teodrico de autores como
Alexandre de Moraes (2023) e José Jairo Gomes (2018), o trabalho perpassard o arcabouco
legislativo que rege o pleito, avaliando as controvérsias juridicas que emergiram na ultima
década. A estrutura do artigo divide-se, assim, entre a andlise da evolug¢do histdrica e
legislativa, a verificagdo da transparéncia administrativa como dever estatal e, por fim, a
reflexdo sobre o papel da Justica Eleitoral na manuteng@o da paz social frente aos desafios da
era digital. Para Alexandre de Moraes (2023, p. 312), “a protecdo das institui¢des

democraticas constitui pressuposto essencial do Estado Democratico de Direito”.

2 A GENESE DO VOTO ELETRONICO NO BRASIL
2.1 Evolugao Normativa E A Superacao Do Voto Manual

A transi¢do para o sistema eletronico de votagdo no Brasil ndo deve ser interpretada
como um mero avango tecnoldgico, mas como uma ruptura necessaria com um passado de
praticas viciadas. Conforme ensina Victor Nunes Leal (1975), a estrutura politica do Brasil,
historicamente ancorada na dindmica do "coronelismo®", encontrava no voto manual o terreno
fértil para a manipulagdo e a fraude. O sufragio, que deveria ser a expressdo da vontade
soberana, era, em muitas instancias, subvertido por artificios que minavam a legitimidade da
representacao popular. “O coronelismo representava um compromisso entre o poder privado
decadente e o poder publico fortalecido” (LEAL, 1975, p. 20).

Sob a otica do Direito Eleitoral, a implementacao do sistema eletronico, iniciada pela
Lei n. 9.100/95, traduziu o esfor¢o do legislador em conformar o processo eleitoral aos
principios constitucionais da seguranga juridica e da soberania popular. A Lei n. 9.504/97, por
sua vez, consolidou esta transi¢do ao estabelecer regramentos técnicos minuciosos,
transferindo ao Tribunal Superior Eleitoral (TSE) a competéncia para a gestdo da integridade
dos pleitos. Esta centralizacdao regulatdria, defendida por Adriano Soares da Costa (2020), foi
essencial para garantir a uniformidade dos procedimentos em todo o territério nacional,
evitando que disparidades regionais fragilizassem a confiabilidade do sistema.

A desconfianga no processo manual ndo ¢ um fendmeno isolado, mas uma

preocupacdo global na ciéncia politica. Gianvecchio (2009), ao analisar a eleigao

3 O coronelismo foi um sistema politico predominante na Republica Velha, baseava-se na concentragio de terras,
no clientelismo e na coercdo para garantir a eleicdo de candidatos alinhados as oligarquias.



norte-americana de 2000, destaca que a auséncia de padronizagdo nas cédulas de papel e a
falha nos sistemas de apura¢do geraram uma judicializacdo sem precedentes, demonstrando
que sistemas hibridos ou manuais possuem fragilidades intrinsecas a natureza humana na
contagem. A experiéncia na Florida serve como argumento para a tese de que, embora a urna
eletronica brasileira sofra questionamentos, o retorno a modelos analdgicos ou hibridos, como
0 voto impresso, introduziria uma inseguranca logistica como o aumento de votos nulos e
erros de leitura que comprometeria a estabilidade democratica, tal como observado pelo

autor.
2.2 O Arcabougo Normativo da Lei n. 9.504/97 e a Seguranca do Voto

A Lei n. 9.504/1997, vulgarmente denominada "Lei das Elei¢des*", ndo se limitou a
organizar o pleito; ela estabeleceu os parametros procedimentais indispensdveis para a
operacionalizacdo da urna eletronica. O rigor técnico imposto pelos artigos 59 a 66 deste
diploma legal demonstra uma preocupacado legislativa com o principio da seguranca juridica,
essencial para a estabilidade democratica.

Conforme estabelecido pela norma, o sistema eletronico de votacdo deve prever
mecanismos que assegurem, simultaneamente, o sigilo do voto e a auditabilidade do processo.
O art. 59 determina que o pleito serd realizado por meio de sistema eletronico, sendo
incumbéncia do TSE’® a regulamenta¢do do processo de votagdo, apuragdo e totalizagdo dos
votos. A doutrina de Adriano Soares da Costa (2020) ¢ unissona ao apontar que essa
centralizacdo regulatéria foi a medida que conferiu a necessaria "imunidade técnica" ao
sistema, afastando a interferéncia de agentes locais que, no modelo manual, poderiam
manipular as atas de apuracao.

A seguranca do sistema € reforcada pela previsao de procedimentos de auditoria, como
a votacdo paralela e a assinatura digital dos programas, garantindo que o software em
execucdo na urna seja idéntico ao que foi lacrado na presenga dos partidos politicos e 6rgaos

de controle.

3 A ARQUITETURA DE SEGURANCA E A AUDITABILIDADE DO SISTEMA
ELETRONICO: UMA ANALISE JURIDICO-TECNICA

* Lei n° 9.504/1997 (Lei das Eleigdes): diploma legal que regulamenta a realizagdo das elei¢des e as campanhas
eleitorais no Brasil.

> TSE (Tribunal Superior Eleitoral): 6rgdo maximo da Justica Eleitoral brasileira, responsavel por organizar,
supervisionar e garantir a regularidade das elei¢cdes no pais..



3.1 A Eficéacia dos Testes Publicos de Seguranca (TPS) e o Escrutinio Democratico

O Teste Publico de Seguranga (TPS) atua como um mecanismo de accountability
tecnologica. Diferente do que sugerem visoes criticas desprovidas de base técnica, o TPS ndo
¢ apenas uma formalidade, mas a aplicagdo pratica do principio da publicidade (art. 37, caput,
da CF/88) a tecnologia eleitoral.

Conforme sustenta Lemos (2018), o sistema eletronico brasileiro ¢ um dos poucos no
mundo que submete seu codigo-fonte a um processo de abertura pré-eleitoral, permitindo que
académicos, peritos em TI e institui¢des fiscalizadoras analisem a ldgica que computa a
vontade do eleitor. Esse processo atende ao requisito juridico de auditabilidade prévia,
essencial para legitimar o resultado final. A doutrina de José Jairo Gomes (2018) observa que
o TSE, ao institucionalizar o TPS, cria uma camada de controle social que ¢,
simultaneamente, técnica e politica. Ao expor o sistema a ataques controlados, a Justigca
Eleitoral ndo demonstra fragilidade, mas, ao contrario, demonstra a robustez da engenharia
desenvolvida, uma vez que as vulnerabilidades identificadas sdo sanadas antes que o software
seja lacrado para o pleito. Segundo Ronaldo Lemos (2018, p. 49), “o sistema eletronico
brasileiro ¢ um dos poucos do mundo submetido a abertura publica do cddigo-fonte antes do

pleito”.

3.2 A Assinatura Digital e a Imutabilidade do Cédigo-Fonte

Um dos pontos mais criticos que o texto anterior omitiu e que agora aprofundamos ¢ a
lacragdao dos sistemas. A imutabilidade do cddigo-fonte ¢ garantida por meio da assinatura
digital das autoridades eleitorais e representantes dos partidos politicos. Este procedimento
juridico-administrativo, previsto na legislacdo, ¢ o que garante que o software que rodou no
teste ¢ 0 mesmo que serd utilizado na secdo eleitoral.

Juridicamente, isso configura um "selo de integridade". Segundo a logica do sistema,
qualquer alteracdo, por minima que seja, no hash (impressdao digital do programa) do
software, impediria a carga da urna. Este mecanismo ¢ o que inviabiliza a inser¢ao de cddigos
maliciosos de forma sub-repticia, atendendo aos principios de previsibilidade e seguranca

técnica do sistema.

3.3 A Criptografia de Ponta e a Segregacao de Fungdes

A criptografia utilizada na urna eletronica nao serve apenas para garantir o sigilo do



voto, mas também para assegurar a autenticidade das informagdes. A utilizagdo de algoritmos
de nivel militar permite que os dados, uma vez armazenados no RDV?® (Registro Digital do
Voto), sejam protegidos contra manipulacao.

E fundamental destacar, a luz da jurisprudéncia do TSE, que a seguranga do processo é
uma construcio sist€émica. Nao se trata de "confiar" na urna como objeto isolado, mas de
confiar no procedimento composto pela votagao, transmissao e totalizagdo, onde a criptografia
assegura que o voto seja, a um so tempo, secreto e inalteravel.

E imperativo compreender que a segregagdo de fungdes no processo eletronico atua
como uma salvaguarda contra o abuso de poder administrativo e o erro humano. No desenho
sisttmico da Justica Eleitoral, as atribuigdes de desenvolvimento do software, de sua
fiscalizacdo e de sua posterior carga nas urnas sdo distribuidas entre instancias distintas,
evitando que um Unico agente ou setor detenha o controle total sobre o ciclo de vida do
codigo eleitoral. Essa fragmentacdo operacional, amparada por normativas internas do
Tribunal Superior Eleitoral, traduz o principio da impessoalidade e do controle mutuo,
garantindo que o sistema ndo seja vulneravel a agdes isoladas, mas protegido pela
multiplicidade de instancias de verificagdo que devem, obrigatoriamente, convergir para a
validade do resultado.

A confianca depositada na criptografia ndo deve ser interpretada como um ato de fé
cega na tecnologia, mas como a aceitacdo de um protocolo de seguranga validado
internacionalmente. A jurisprudéncia contemporanea, ao abordar a integridade do voto
eletronico, tem demonstrado que o questionamento sobre a sua seguranga, quando desprovido
de fundamentagdo técnica que aponte especificamente onde falhou a criptografia ou como foi
suplantada a segregagao de fungdes, perde o seu valor juridico e transforma-se em retdrica
politica. Assim, a arquitetura do sistema brasileiro consolida-se como um modelo que
harmoniza a necessidade de celeridade na totalizacdo com a exigéncia constitucional de
protecdo intransigente contra a adulteragdo da vontade soberana do eleitor.

No que tange as futuras garantias de transparéncia, a literatura especializada ja aponta
para a tecnologia blockchain como uma camada adicional de seguranga. Lima (2021), em sua
pesquisa sobre o sistema eleitoral brasileiro, defende que a descentralizacdo de registros por
meio de blocos encadeados tornaria a alteracdo de resultados matematicamente inviavel.
Embora o sistema atual do TSE ja possua mecanismos robustos de lacragdo, a estratégia de

blockchain proposta por Lima (2021) sugere que a evolucao da auditabilidade deva migrar de

¢ RDV: arquivo eletronico gerado pela urna eletronica que armazena os votos de forma anonimizada, permitindo
a conferéncia e auditoria dos resultados sem identificar os eleitores.



um controle centralizado para uma estrutura de verificagdo distribuida, o que elevaria o nivel

de confianga social a um patamar tecnicamente inatacavel.
3.4 Blockchain e os Limites da Descentralizacdo no Processo Eleitoral

A utilizagdo da tecnologia blockchain no contexto eleitoral passou a ocupar espago
relevante na literatura contemporanea sobre seguranca digital e auditabilidade democréatica. O
blockchain, concebido originalmente como uma estrutura descentralizada de registro de
informacdes, apresenta como principais caracteristicas a imutabilidade dos dados, a
rastreabilidade das operacdes e a resisténcia contra adulteragdes externas. Em tese, tais
elementos poderiam fortalecer a confianca publica nos sistemas de votagdo eletronica,
sobretudo em sociedades marcadas por desinformacao e questionamentos institucionais.

A literatura especializada reconhece que o blockchain possui potencial para ampliar a
transparéncia da totalizacdo eleitoral por meio da criacdo de registros criptograficos
permanentes. A descentralizacdo dos dados dificultaria alteragcdes posteriores e permitiria
auditorias publicas independentes. Entretanto, apesar das vantagens tedricas, os estudos
cientificos mais recentes demonstram que a adogdo dessa tecnologia em elei¢cdes nacionais
deve ser tratada com extrema cautela.

Revisdes sistematicas conduzidas por pesquisadores da 4area de seguranca da
informagdo apontam problemas significativos relacionados a escalabilidade, privacidade,
coer¢ao eleitoral, autenticagdo do eleitor e seguranca dos dispositivos utilizados para votar.
Em sistemas de votagdao remota pela internet, 0 maior risco nao se encontra necessariamente
no servidor eleitoral, mas no equipamento pessoal do eleitor, como celulares e computadores
vulneraveis a malwares, espionagem digital e intercepta¢ao de dados.

Especialistas como Park, Specter, Narula e Rivest’ sustentam que a simples migra¢io
do sistema eleitoral para uma arquitetura baseada em blockchain ndo resolveria problemas
estruturais da votacdo remota. Segundo esses autores, a tecnologia blockchain ndo impede
compra de votos, coer¢do doméstica, monitoramento do eleitor durante o voto nem ataques de
engenharia social. Além disso, caso o dispositivo do eleitor esteja comprometido, o voto
podera ser alterado antes mesmo de ser registrado na cadeia criptografica.

Sob a otica juridica, a adogdo indiscriminada do blockchain® em eleigdes poderia gerar

7 Park, Specter, Narula e Rivest: pesquisadores do Instituto de Tecnologia de Massachusetts (MIT) reconhecidos
por estudos sobre seguranga eleitoral, votagao eletronica e riscos associados ao voto pela internet e a tecnologia
blockchain.

8 Blockchain: sistema de registro digital distribuido que assegura a integridade e a rastreabilidade das
informagdes por meio da criptografia.



falsa percep¢do de seguranca absoluta, comprometendo o proprio principio democratico da
confianca institucional. A legitimidade eleitoral ndo depende exclusivamente da robustez
matematica do sistema, mas da capacidade de o eleitor compreender minimamente os
mecanismos de seguranca empregados. Dessa forma, embora o blockchain represente uma
tecnologia promissora para auditoria e integridade de registros, sua implementa¢do em larga
escala ainda demanda amadurecimento técnico, regulamentagdo especifica e ampla validacao
publica. Park et al. (2021, p. 7) afirmam que “blockchain voting may introduce new attack
surfaces rather than eliminate old vulnerabilities”.

3.5 A Verificabilidade Universal e o Modelo E2E Verifiability

O conceito moderno de verificabilidade eleitoral ganhou especial relevancia nas
democracias digitais contemporaneas por meio da chamada End-to-End Verifiability (E2EV)’,
ou verificabilidade de ponta a ponta. Trata-se de um modelo criptografico que busca assegurar
que o eleitor possa verificar se o seu voto foi corretamente registrado, a0 mesmo tempo em
que qualquer pessoa consiga auditar a totalizacdo final sem violar o sigilo eleitoral.

A Election Assistance Commission dos Estados Unidos define a verificabilidade
universal como a possibilidade de qualquer individuo confirmar que os votos depositados
foram corretamente computados. Essa logica representa uma evolucdo significativa da
auditabilidade tradicional, pois amplia o controle social sobre o processo eleitoral sem
depender exclusivamente da confianga institucional.

O National Institute of Standards and Technology'® (NIST), 6rgdo responsavel por
estudos técnicos sobre seguranca digital nos Estados Unidos, vem analisando a adog¢do de
mecanismos E2EV como instrumento de fortalecimento da confianga publica nos sistemas
eleitorais eletronicos. Contudo, o proprio NIST reconhece que a implementacao pratica desses
mecanismos encontra obstaculos relevantes relacionados a usabilidade, acessibilidade,
governanga institucional e compreensao do eleitor médio.

No contexto brasileiro, a discussdo sobre verificabilidade universal revela um desafio
juridico e pedagogico. Embora o sistema eletronico nacional possua mecanismos robustos de
auditoria e rastreabilidade institucional, grande parte da populagdo ndo compreende
tecnicamente os procedimentos criptograficos empregados pela Justica Eleitoral. Assim, a

auséncia de compreensao técnica favorece o crescimento de discursos desinformativos que

® Mecanismo de seguranga eleitoral que permite verificar todas as etapas do processo de votagdo, desde o
registro do voto até a apuracao final, sem comprometer o sigilo do eleitor.

""NIST: 6rgdo federal norte-americano que desenvolve padrdes e diretrizes para garantir a seguranga € a
confiabilidade de sistemas e tecnologias.



exploram justamente essa distdncia entre a engenharia computacional e a percepcao popular.
Do ponto de vista constitucional, a verificabilidade universal relaciona-se diretamente
aos principios da publicidade administrativa, da soberania popular e da transparéncia estatal.
O processo eleitoral deve ser ndo apenas seguro, mas perceptivelmente seguro. A legitimidade
democratica exige que os cidaddos confiem racionalmente na integridade do pleito, e essa
confianga depende tanto da existéncia de mecanismos auditaveis quanto da capacidade
institucional de demonstra-los de forma acessivel. A Election Assistance Commission'' (2022,
p. 11) define a verificabilidade universal como “a possibilidade de qualquer pessoa verificar

se os votos foram corretamente contabilizados".
3.6 Sistemas Hibridos Auditaveis e a Experiéncia Internacional

A tendéncia predominante nas democracias consolidadas ndo aponta para o abandono
absoluto do papel nem para a confianga irrestrita em sistemas puramente digitais. O debate
técnico internacional vem demonstrando que os modelos mais prudentes sdo aqueles que
conciliam tecnologia, auditabilidade independente e mecanismos externos de verificagao.

Nesse contexto, surgem os chamados sistemas hibridos auditaveis, caracterizados pela
integracdo entre recursos digitais de votag@o e instrumentos adicionais de auditoria fisica ou
verificabilidade independente. A National Academies of Sciences, Engineering and
Medicine'? dos Estados Unidos defende que a seguranga eleitoral contemporanea deve ser
construida a partir de quatro pilares fundamentais: tecnologia, resiliéncia, transparéncia e
auditoria.

Os sistemas hibridos procuram equilibrar eficiéncia operacional e legitimidade
democratica. Enquanto a tecnologia garante rapidez na totalizagdo e reducdo de falhas
humanas, a auditoria independente funciona como instrumento de controle institucional capaz
de reforcar a confianga publica. Em muitos paises, essa auditoria ocorre por meio de trilhas
fisicas verificaveis, registros paralelos ou conferéncia estatistica dos resultados.

A experiéncia suica tornou-se referéncia internacional nesse debate. O sistema de
votacdo eletronica desenvolvido pela Swiss Post" passou por rigorosos procedimentos de

escrutinio publico, incluindo divulgagdo do protocolo criptografico, analises académicas

' Election Assistance Commission (EAC): érgdo federal norte-americano que estabelece diretrizes e padrdes
para a administrag@o e seguranca das eleicdes.

2 National Academies of Sciences, Engineering, and Medicine (NASEM): organizagdo cientifica
norte-americana que fornece analises e recomendagdes técnicas baseadas em evidéncias.

3 Swiss Post: operadora postal suiga que atua também no desenvolvimento de tecnologias para votagdo
eletronica e servigos digitais.



independentes, testes publicos de invasdo e programas de recompensa para identificagdo de
vulnerabilidades. Tal experiéncia demonstra que a seguranga eleitoral contemporanea exige
abertura continua ao controle externo e a fiscalizacao cientifica.

A ligdo extraida do modelo suico é particularmente relevante para o Brasil. Em
sociedades altamente polarizadas, a confianca institucional ndo pode depender apenas da
autoridade estatal. E necessario permitir que universidades, especialistas independentes e
organismos de fiscalizagdo participem ativamente do processo de verificacdo técnica. A
transparéncia deixa de ser mera formalidade administrativa e passa a constituir verdadeiro
pressuposto de legitimidade democratica.

Dessa forma, o futuro dos sistemas eleitorais parece caminhar para modelos hibridos,
nos quais a tecnologia ndo substitui completamente os mecanismos tradicionais de controle,
mas atua em conjunto com auditorias independentes, criptografia avancada e participagdo

social qualificada.
3.7 O Voto Digital Verificavel e os Desafios da Criptografia Eleitoral

O voto digital verificavel representa uma das areas mais complexas da engenharia
eleitoral contemporanea. Diferentemente dos sistemas tradicionais de votagdo eletronica, os
modelos verificaveis buscam permitir que o eleitor confirme individualmente a inclusdo do
seu voto na totalizacdo final sem comprometer o sigilo do sufragio.

Para alcancar esse objetivo, diversos mecanismos criptograficos sdo empregados,
incluindo bulletin boards publicos, provas de conhecimento zero, recibos nao reveladores do
voto e sistemas de homomorphic tallying. Essas técnicas permitem que a totalizagdo seja
auditada matematicamente sem revelar o conteudo individual das escolhas eleitorais.

Os estudos desenvolvidos por centros europeus de pesquisa em seguranga eleitoral
demonstram, contudo, que o grande desafio dos sistemas verificaveis consiste em equilibrar
trés exigéncias simultaneas: sigilo do voto, verificabilidade universal e resisténcia a coercao.
Quanto maior a capacidade de auditoria individual, maior o risco de criagdo de mecanismos
indiretos de comprovagdo do voto, o que poderia facilitar compra de votos e pressao
econdmica ou familiar sobre o eleitor.

A experiéncia da Estonia frequentemente ¢ citada como exemplo de sucesso no voto
pela internet. O pais implementou sistemas de votagdo remota em elei¢gdes nacionais
utilizando infraestrutura avancada de identidade digital e mecanismos proprios de auditoria

criptografica. Entretanto, a literatura especializada ressalta que o modelo estoniano depende



de fatores institucionais especificos, como elevado grau de digitalizacdo estatal, confianca
publica consolidada e cultura tecnologica amplamente disseminada.

No caso brasileiro, a adogdo integral do voto remoto pela internet ainda enfrenta
importantes limitagdes estruturais. A desigualdade de acesso digital, a vulnerabilidade de
dispositivos pessoais e 0s riscos relacionados a coercdo doméstica tornam o modelo
presencial eletronico mais compativel com a realidade nacional. A urna eletronica brasileira,
apesar das criticas politicas, preserva uma caracteristica fundamental: o ambiente controlado
da secao eleitoral, supervisionado pela Justica Eleitoral e pelos fiscais partidarios.

Portanto, o avango da criptografia eleitoral deve ser compreendido como um processo
continuo de aprimoramento democratico. A tecnologia pode fortalecer a integridade do voto,
mas ndo substitui a necessidade de confianga institucional, educagdo digital da populagao e

vigilancia constante contra ameacas a soberania popular.

3.8 A controvérsia acerca da institui¢ao do voto impresso no Brasil

A experiéncia brasileira com o voto impresso foi concretamente submetida a avaliacdo
pratica nas eleicoes de 2002, ocasido em que aproximadamente 23 mil urnas eletronicas
equipadas com moédulos impressores foram utilizadas em cerca de 150 municipios do pais. A
implementagdo experimental do mecanismo revelou expressivas dificuldades operacionais,
amplamente registradas em relatérios técnicos e na cobertura jornalistica da época,
destacando-se falhas recorrentes nas impressoras, aumento significativo das filas, lentidao no
fluxo de votacdo, elevagao no numero de urnas defeituosas e a necessidade de substituicao
emergencial de equipamentos durante o pleito. Em determinadas localidades, os trabalhos
eleitorais prolongaram-se at¢ a madrugada, comprometendo a normalidade, a celeridade e a
eficiéncia do processo eleitoral. Diante desse cendrio, o proprio Tribunal Superior Eleitoral
concluiu que a experiéncia ndo proporcionou incremento efetivo de seguranga ou
transparéncia ao sistema de votagdo, circunstancia que contribuiu para o posterior abandono
do modelo e para o fortalecimento de mecanismos digitais de auditoria considerados mais
eficientes, seguros e compativeis com a realidade operacional do sistema eleitoral brasileiro.

Nao obstante o insucesso verificado na experiéncia de 2002, o debate acerca da
implementa¢do do denominado “voto impresso auditdvel” voltou a ganhar relevancia no
cendrio juridico, politico e institucional brasileiro, especialmente em razdo de discursos
voltados ao fortalecimento da auditabilidade do processo eleitoral e a ampliagdao da confianga

publica no sistema eletronico de votagdo. Os defensores da medida sustentam que a existéncia



de um registro fisico do voto permitiria maior transparéncia ao pleito, viabilizando eventual
recontagem material e funcionando como mecanismo adicional de fiscalizagdo democratica,
sobretudo em contextos marcados pela crescente polarizagdo politica e pela disseminagao de
desinformacgao acerca da legitimidade das eleicdes.

Entretanto, a analise técnica, juridica e institucional do tema evidencia a existéncia de
solidos fundamentos contrarios a ado¢do do voto impresso no ordenamento eleitoral
brasileiro. O atual sistema eletronico de votagdo ja contempla multiplos mecanismos de
auditoria, rastreabilidade e fiscalizagcdo publica, permitindo o acompanhamento do processo
eleitoral por partidos politicos, Ministério Publico, Ordem dos Advogados do Brasil,
universidades, entidades fiscalizadoras e especialistas da area de tecnologia da informagao.
Ademais, a propria experiéncia historica brasileira demonstrou que a introdug¢dao do voto
impresso tende a gerar aumento de custos operacionais, falhas mecanicas, morosidade no
procedimento de votagdo e potenciais riscos ao sigilo do voto, garantia constitucional
essencial ao regime democratico. Sob essa perspectiva, parcela significativa da doutrina e da
comunidade técnica sustenta que a implementacdo do voto impresso ndo necessariamente
ampliaria a seguranga do sistema, podendo, ao contrario, criar novas vulnerabilidades fisicas,
logisticas e procedimentais.

Nesse sentido, merece destaque a contribui¢do de Barbosa (2025), em seu estudo
intitulado “O voto impresso no Brasil: limitagdes técnicas e praticas”, sustenta que a adogao
do voto impresso se revela medida tecnicamente contraditoria, operacionalmente complexa e
juridicamente sensivel, sobretudo por introduzir vulnerabilidades potencialmente mais graves
do que aquelas que pretende solucionar. A autora demonstra que o mecanismo tende a
fragilizar a estabilidade institucional do sistema eleitoral ao ampliar riscos de judicializacao,
inseguranga quanto a definitividade da apuracao, dificuldades logisticas e potenciais violagdes
ao sigilo do voto. Sob tal perspectiva, a ado¢do do voto impresso representaria verdadeiro
retrocesso em relagdo a evolugdo histdrica do sistema eletronico brasileiro, o qual, ao longo
de mais de duas décadas, consolidou-se como instrumento eficiente, célere e amplamente
adequado a realidade tecnoldgica nacional. Assim, a preservacao da legitimidade eleitoral nao
exige o retorno a mecanismos fisicos de votacdo, mas o continuo aperfeigoamento dos
instrumentos ja existentes de auditoria, transparéncia institucional e fiscaliza¢do publica, de
modo a fortalecer a confianca democratica sem comprometer a seguranga, a estabilidade e a

efetividade do processo eleitoral brasileiro.



4 O PAPEL DA JUSTICA ELEITORAL NA MANUTENCAO DA PAZ SOCIALE A
LUTA CONTRA A DESINFORMACAO

4.1 A Justica Eleitoral como Agente Pedagogico da Democracia

A atuagdo do Tribunal Superior Eleitoral (TSE) nas ultimas elei¢cdes tem revelado uma
nova dimensdo de sua competéncia: a fungdo pedagogica. Nao basta organizar a logistica do
voto; € necessario assegurar que o eleitor possua clareza sobre o processo. Conforme
preconiza Alexandre de Moraes (2023), a defesa da democracia exige a atuagdo proativa das
institui¢des contra o abuso do poder econdémico e o uso ilicito dos meios de comunicagao.
Para Alexandre de Moraes (2023, p. 312), “a prote¢do das instituicdes democraticas constitui
pressuposto essencial do Estado Democratico de Direito”.

Neste topico, aprofundaremos como as campanhas de esclarecimento e o combate
direto a desinformacdo estruturada visam proteger o "direito a verdade" do eleitor.
Discutiremos como a censura ou o controle de discurso temas sensiveis no Direito
Constitucional encontram limites na protecdo ao proprio sufragio. A questdo central aqui é:
como o Estado pode intervir no debate publico sem deslegitimar a liberdade de expressao? A
resposta reside no conceito de democracia militante, que justifica a intervencao estatal para

proteger as institui¢des democraticas contra ameagas que buscam destrui-las por dentro.
4.2 O Desafio da Paz Social, da Liturgia Institucional e da Credibilidade Democrética

O questionamento acerca da seguranca do sistema eletronico de votagdo, quando
dissociado de suporte técnico consistente ou promovido de forma precipitada e
institucionalmente inadequada, possui potencial para gerar o denominado “ruido
institucional”, fendmeno que fragiliza a confianca publica nas instituicdes democraticas e
compromete a estabilidade necessaria ao regular funcionamento do Estado Democratico de
Direito. Embora o direito a critica e a fiscalizagdo constitua expressao legitima das liberdades
constitucionais, sua manifestacdo deve observar os limites impostos pela responsabilidade
institucional, pela boa-fé objetiva e pela preservacdo da ordem democratica, evitando-se
discursos ou condutas que possam estimular a deslegitimacdo infundada das institui¢des
eleitorais, fomentar inseguranca coletiva ou tensionar indevidamente o ambiente
politico-social.

Nesse contexto, revela-se imprescindivel a observancia da liturgia institucional por

parte de agentes publicos, autoridades politicas e atores sociais relevantes, especialmente em



matérias sensiveis relacionadas a integridade do processo eleitoral. A estabilidade
democratica exige temperanga nas declaracdes publicas, prudéncia no manejo das
divergéncias institucionais € compromisso permanente com a preservacao da confianga
coletiva nas institui¢des republicanas. O debate plblico acerca do aperfeigoamento do sistema
eleitoral deve ocorrer de maneira técnica, responsavel e juridicamente fundamentada, sem a
adocdo de retdricas alarmistas ou afirmagdes desprovidas de comprovagdo empirica que

possam comprometer a paz social e a legitimidade do processo democratico.

(Y

Por essa razdo, a paz social eleitoral mostra-se diretamente vinculada ndo apenas

Qo

seguranga técnica do sistema, mas também a eficiéncia da comunicacdo institucional e
postura equilibrada dos atores politicos e institucionais. A Justiga Eleitoral, para além de
exercer suas atribuigdes técnicas com elevado grau de confiabilidade, deve igualmente ser
percebida pela sociedade como instituicdo transparente, imparcial e comprometida com a
estabilidade democratica. Isso demanda uma politica permanente de transparéncia ativa,
mediante a qual mecanismos de auditoria, fiscalizagdo, lacragdo, criptografia e
verificabilidade sejam traduzidos de forma acessivel a populagao, fortalecendo a compreensao
publica acerca do funcionamento do sistema eleitoral e reduzindo espagos propicios a

disseminagdo da desinformagao ¢ da desconfianga institucional.
5 CONSIDERACOES FINAIS

A andlise desenvolvida ao longo desta pesquisa permitiu demonstrar que o sistema
eletronico de votacdao brasileiro, apos mais de trés décadas de consolidagdo institucional,
transcende a condi¢do de mero instrumento tecnoldgico destinado a contagem de votos,
constituindo verdadeiro complexo de garantias juridicas, operacionais e democraticas voltadas
a preservacao da soberania popular. A evolugdo legislativa iniciada com a Lei n. 9.100/95 e
posteriormente consolidada pela Lei n. 9.504/97 possibilitou a Justica Eleitoral estruturar um
modelo de votagdo marcado pela celeridade, eficiéncia e elevado grau de seguranga,
alicercado em mecanismos progressivos de fiscalizagdo, auditabilidade e transparéncia
institucional.Nesse contexto, conclui-se que a hipdtese central deste trabalho foi parcialmente
confirmada, uma vez que as eventuais vulnerabilidades associadas ao sistema eleitoral
brasileiro ndo decorrem propriamente de sua arquitetura tecnoldgica, mas da necessidade de
aperfeicoamento continuo das estruturas institucionais de governanga, compliance e
comunicagao publica.

Verifica-se que a estabilidade e a legitimidade do processo eleitoral contemporaneo



dependem ndo apenas da existéncia de mecanismos técnicos de seguranca, mas igualmente da
capacidade institucional de oferecer respostas claras, acessiveis e tecnicamente
fundamentadas a questionamentos formulados com razoavel rigor cientifico acerca da
integridade do sistema, do sigilo do voto, da identificacdo do eleitor e da confiabilidade da
apuracao eleitoral.

Sob essa perspectiva, evidencia-se que a credibilidade do sistema eleitoral constitui
elemento indissociavel da propria eficacia democratica do processo de votagdo. Por essa
razdo, torna-se imprescindivel o fortalecimento permanente da percepcdo publica de
legitimidade das institui¢des eleitorais, mediante politicas de transparéncia ativa, ampliagdo
dos instrumentos de fiscalizacdo publica e aperfeigoamento das estratégias de comunicagao
institucional. Nao basta que o sistema seja tecnicamente seguro; ¢ igualmente necessario que
seja compreensivel a sociedade em seus aspectos essenciais. Assim, mecanismos de auditoria,
lacragdo, criptografia, testes publicos de seguranca e verificabilidade devem ser
constantemente traduzidos ao cidaddo de forma acessivel e didatica, reduzindo espagos
propicios a disseminagao da desinformacgao e ao surgimento de desconfiangas infundadas.

Nesse cenario, o papel desempenhado pela Justica Eleitoral ultrapassa a mera
administracdo operacional das elei¢cdes, assumindo verdadeira fun¢do de garantia da
estabilidade democratica ¢ da paz social. Para além da condugdo técnica do pleito, a Justica
Eleitoral exerce relevante papel pedagogico e institucional ao promover esclarecimentos
publicos, incentivar a educacao civica e fortalecer a confianga coletiva no processo eleitoral
brasileiro. Tal atuagdo mostra-se especialmente relevante em contextos de elevada polarizagao
politica e intensa circulacdo de informagdes desprovidas de respaldo técnico, nas quais o
denominado “ruido institucional” pode comprometer a confianga publica nas instituigdes
republicanas e tensionar indevidamente o ambiente democratico.

Isso ndo significa, contudo, a inviabilizacdo do debate critico acerca do sistema
eletronico de votagdo. Ao contrario, o modelo brasileiro prevé multiplos mecanismos de
auditoria, fiscalizacdo e acompanhamento por instituicdes publicas, partidos politicos,
entidades fiscalizadoras e especialistas independentes. O que se exige, sob a oOtica
constitucional, é que tais questionamentos sejam formulados com responsabilidade
institucional, boa-fé objetiva e fundamento técnico minimamente consistente, evitando-se
narrativas alarmistas ou afirmacgdes desprovidas de comprovagdo técnica que possam
fragilizar a confianga coletiva nas instituicdes democraticas. A preservacao da estabilidade
institucional exige, portanto, temperan¢a nas manifestagdes publicas, observancia da liturgia

institucional e compromisso permanente com a protecdo da legitimidade do processo eleitoral.



Dessa forma, conclui-se que o aperfeicoamento juridico e tecnoldgico do sistema
eletronico de votagdo constitui processo continuo € compativel com as crescentes exigéncias
democraticas da sociedade contemporanea. Todavia, a preservacao da legitimidade eleitoral
ndo depende exclusivamente de inovacdo tecnoldgica, mas sobretudo de um compromisso
permanente entre Estado e sociedade voltado a protecdo da transparéncia, da integridade
institucional, da estabilidade democratica e da credibilidade publica das elei¢des. Assim, o
sistema eletronico de votacao brasileiro, embora reconhecidamente maduro, robusto e
adequado a realidade nacional, demanda constante vigilancia institucional e continuo
aprimoramento, ndo em razdo de uma suposta fragilidade estrutural, mas em virtude da
centralidade do voto como expressdo maxima da soberania popular e instrumento essencial de

concretizacao da cidadania democratica.
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