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Resumo: Com a expansdo da tecnologia e a digitalizacdo das atividades
empresariais, surgiram inumeros avangos, mas também cresceram 0S riscos
relacionados a seguranga e a privacidade dos dados pessoais. No Brasil, o
megavazamento de 2021, que atingiu milhdes de cidadaos, evidenciou a fragilidade
das informagdes pessoais € a necessidade de mecanismos mais eficazes de
protecdo. Diante desse cenario, este trabalho analisa a responsabilidade civil das
empresas em situagbes de falhas de segurangca e vazamentos de dados, com
énfase na aplicagdo da Lei Geral de Protegdo de Dados (LGPD). Também examina
a relacédo entre a LGPD e o Cdédigo de Defesa do Consumidor, bem como o papel
fiscalizador da Autoridade Nacional de Protecdao de Dados (ANPD). A pesquisa
busca compreender os desafios para a efetivacdo da protecdo de dados e para a

responsabilizagado das organizagoes.
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Abstract: With the expansion of technology and the digitalization of business
activities, many advances have emerged, but so have the risks related to the security
and privacy of personal data. In Brazil, the 2021 mega-breach, which affected
millions of citizens, highlighted the fragility of personal information and the need for
more effective protection mechanisms. In this context, this paper analyzes the civil
liability of companies in situations involving security failures and data breaches, with
emphasis on the application of the General Data Protection Law (LGPD). It also
examines the relationship between the LGPD and the Consumer Defense Code, as
well as the supervisory role of the National Data Protection Authority (ANPD). The
study seeks to understand the challenges involved in making data protection effective

and in holding organizations accountable.
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1. INTRODUGAO

O avancgo tecnoldgico e a existéncia dos sistemas digitais transformaram
profundamente as relagdes sociais e econdmicas, proporcionando beneficios como
a otimizagédo de processos, a agilidade na comunicagdo e a emergéncia de novos
modelos de negodcio. Contudo, essa evolugdo também intensificou os desafios
relacionados a seguranga e a privacidade dos dados pessoais, tornando-os ativos
de valor inestimavel e, simultaneamente, alvos de crescentes ameagas cibernéticas.
A protecédo desses dados, que outrora era tratada de forma fragmentada, ascendeu
a categoria de direito fundamental, conforme o art. 5° incisos X e Xll, da
Constituicao Federal de 1988 (BRASIL, 1988), e ganhou contornos especificos com

a promulgacéao de legislacdes dedicadas.

No cenario brasileiro, a relevancia da cibersegurangca e da protecdo de
dados foi dramaticamente evidenciada por uma série de incidentes, incluindo o
notério megavazamento de dados ocorrido em 2021, que expds informagdes

sensiveis de milhdes de cidadaos, como CPF, enderego e dados financeiros (G1,



2021). Tais episodios sublinham a fragilidade das infraestruturas de seguranga e a
urgéncia de se adotar praticas robustas de ciberseguranga, bem como de se
estabelecer mecanismos legais eficazes para a responsabilizagdo de empresas que

falham em proteger as informagdes sob sua custodia.

Nesse contexto, a Lei n° 13.709, de 14 de agosto de 2018, a Lei Geral de
Protecdo de Dados Pessoais (LGPD), representou um marco regulatério
fundamental. A LGPD estabelece principios, direitos dos titulares, deveres dos
agentes de tratamento e sangbes administrativas, visando primordialmente garantir a
privacidade e a autodeterminagcdo informativa dos cidaddos. Dentre seus
fundamentos, destacam-se o0s principios da seguranga, prevengido e
responsabilizacdo e prestacdo de contas, previstos no art. 6° (BRASIL, 2018).
Adicionalmente, o art. 42 da LGPD impde ao controlador ou operador que, em
violacdo a legislagcdo de protegcdo de dados, causar dano patrimonial, moral,

individual ou coletivo, a obrigagéo de repara-lo.

Ainda no ambito da protecéo do individuo, a aplicagdo do Codigo de Defesa
do Consumidor (Lei n® 8.078/1990) merece destaque, especialmente em relagdes de
consumo que envolvem o tratamento de dados pessoais. O CDC consagra a
responsabilidade objetiva do fornecedor por falhas na prestagao de servigos, o que
pode se estender ao ambiente digital, responsabilizando as organizagbes
independentemente da comprovagao de culpa, desde que configurado o dano ao

consumidor decorrente de incidentes de seguranga.

A evolucgao legislativa brasileira também contempla a Lei n® 15.211, de 17 de
setembro de 2025, conhecida como Estatuto Digital da Criangca e do Adolescente.
Esta norma, embora ndo substitua a LGPD, complementa-a ao reforcar a
necessidade de medidas mais rigorosas de seguranga, transparéncia e cuidado por
parte das empresas, especialmente quando o tratamento de dados envolve usuarios
em situacdo de maior vulnerabilidade. Assim, o Estatuto Digital da Criangca e do
Adolescente dialoga com a LGPD ao fortalecer o dever de prevengdo e a
responsabilizagcdo dos agentes que atuam no meio digital, sem afastar a aplicagéao

dos principios ja consolidados da protecéo de dados e da responsabilidade civil.

A Autoridade Nacional de Prote¢cdo de Dados (ANPD), criada pela Lei n°

13.853, de 8 de julho de 2019, desempenha papel crucial nesse ecossistema, sendo



responsavel por fiscalizar, regulamentar e aplicar sangdes as empresas que
descumprem a legislagdo. A crescente atuagao do 6rgado, aliada ao aumento da
judicializagdo de casos envolvendo vazamentos de dados, demonstra a busca por

maior efetividade na protecao das informagdes pessoais no Brasil.

Diante desse cenario complexo e dinamico, o presente trabalho de pesquisa
busca analisar a responsabilidade civil das empresas em casos de falhas de
seguranga e vazamentos de dados. A proposta € investigar como a LGPD tem sido
aplicada na pratica, os desafios inerentes a sua efetivagdo e os obstaculos que
ainda precisam ser superados para assegurar uma protecdo de dados realmente

eficaz no ambiente corporativo brasileiro.

2. CIBERSEGURANCA, LGPD E RESPONSABILIDADE CIVIL DAS
EMPRESAS FRENTE AO VAZAMENTO DE DADOS

A protecao de dados pessoais tornou-se um dos principais desafios juridicos
da sociedade contemporanea, especialmente diante da intensificacdo do uso de
tecnologias digitais pelas empresas e do aumento dos riscos de vazamentos e
incidentes de seguranca. Nesse contexto, o desenvolvimento deste trabalho analisa
os fundamentos legais da responsabilidade civil das organizagdes, com énfase na
Lei Geral de Protecdo de Dados Pessoais, no dever de seguranga imposto aos

agentes de tratamento e na atuacdo da ANPD.

2.1 O CONTEXTO DA PROTEGCAO DE DADOS E A FUNDAMENTACAO
LEGAL NO BRASIL

A protegdo de dados pessoais, no Brasil, transcendeu a esfera de mera
preocupacao setorial para se consolidar como um direito fundamental, albergado no
art. 5° incisos X e Xll, da Constituicdo Federal de 1988 (BRASIL, 1988). A Carta
Magna assegura a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas, bem como o sigilo da correspondéncia e das comunicagdes,

estabelecendo as bases para a tutela da privacidade e da autodeterminagao



informativa. Essa elevacéo do status da protecao de dados foi ainda mais reforcada
pela Emenda Constitucional n°® 115/2022, que inseriu expressamente a protegcao de
dados pessoais entre os direitos e garantias fundamentais, consolidando sua
posicdo central no ordenamento juridico brasileiro. Esse arcabougo constitucional foi
progressivamente complementado por legislagdes infraconstitucionais que buscaram

regulamentar o tratamento de dados em diferentes contextos.

Um marco importante anterior a LGPD foi a Lei n° 12.965, de 23 de abril de
2014, o Marco Civil da Internet (MCI). O MCI estabeleceu principios, garantias,
direitos e deveres para o uso da Internet no Brasil, incluindo disposi¢cdes sobre a
privacidade e a protegao dos dados pessoais dos usuarios (BRASIL, 2014). Embora
nao fosse uma lei geral de protegao de dados, o MCI ja sinalizava a preocupacéao do
legislador com a seguranga e a confidencialidade das informagdes no ambiente
digital, preparando o terreno para uma regulamentacdo mais abrangente e

sistémica.

A Lei Geral de Protecado de Dados Pessoais (LGPD), Lei n° 13.709, de 14 de
agosto de 2018, representou a consolidagdo de um regime juridico especifico e
abrangente para a protegdo de dados pessoais no pais. Inspirada no Regulamento
Geral de Protecdo de Dados (GDPR) da Unido Europeia, a LGPD estabelece um
conjunto de principios (art. 6°), direitos dos titulares (arts. 17 a 22), deveres dos
agentes de tratamento (controlador e operador) e sangdes administrativas (arts. 52 a
54 da LGPD), com o objetivo primordial de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018). Sua promulgagdo marcou uma mudanga de paradigma,
exigindo das organizagbes uma postura proativa e responsavel na gestdo das

informacgdes pessoais.

Os principios da LGPD, em especial os da seguranga, prevengado e
responsabilizacdo e prestagdo de contas, sao pilares para a compreensao da
responsabilidade das empresas frente a vazamentos de dados. O principio da
seguranga impde a adogao de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas.
O principio da prevengao exige a adogao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais. Por fim, o principio da

responsabilizagdo e prestacdo de contas obriga os agentes de tratamento a



demonstrar a ado¢ado de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protegcado de dados pessoais (BRASIL, 2018, art. 6 da
LGPD). Esses principios ndo sao meras diretrizes, mas sim mandamentos que
fundamentam o dever de cuidado e a eventual responsabilizagdo dos agentes de

tratamento.

A urgéncia e a relevancia desse arcabouco legal foram dramaticamente
sublinhadas por incidentes como 0 megavazamento de dados de 2021, que expds
informacgdes sensiveis de mais de 223 milhdes de brasileiros, incluindo dados como
CPF, nome completo, endereco, telefone, e-mail e até mesmo informacdes sobre
renda e score de crédito (G1, 2021). Este evento, de proporgdes inéditas, nao
apenas evidenciou a vulnerabilidade das infraestruturas de seguranca de dados no
pais, mas também a necessidade premente de uma cultura de ciberseguranca
robusta e de mecanismos eficazes de responsabilizacdo para as empresas que

falham em proteger os dados sob sua custédia.

2.2 O REGIME DE RESPONSABILIDADE CIVIL NA LGPD E A NATUREZA
DA RESPONSABILIDADE

A LGPD estabelece um regime de responsabilidade civil especifico e
rigoroso para os agentes de tratamento de dados pessoais. O art. 42 da LGPD é o
dispositivo central nesse contexto, ao prever que "o controlador ou o operador que,
em razao do exercicio de atividade de tratamento de dados pessoais, causar dano
patrimonial, moral, individual ou coletivo, em violagao a legislagdo de protecao de
dados pessoais, € obrigado a repara-lo" (BRASIL, 2018). Este artigo consagra o
dever de indenizar, vinculando-o a ocorréncia de um dano e a violagao da legislagcéo
de protecdo de dados, independentemente da comprovacdo de culpa em muitos

Casos.

A doutrina majoritaria e a jurisprudéncia incipiente tém interpretado a
responsabilidade civii na LGPD com uma forte tendéncia a objetividade,
especialmente em casos de vazamento de dados. Essa orientacdo decorre da
prépria natureza da protegdo de dados, que visa tutelar um direito fundamental e

equilibrar a assimetria de poder entre o titular e o agente de tratamento. Danilo



Doneda (2019, p. 234) argumenta que a LGPD, ao focar na protegao do titular e na
imposicao de deveres aos agentes de tratamento, desloca o énus da prova da culpa
para o agente, que deve demonstrar que adotou todas as medidas de seguranca
exigiveis. Assim, para a configuracdo do dever de indenizar, exige-se a
demonstracdo do dano e do nexo causal entre a conduta do agente de tratamento
(ou sua omissdo) e o prejuizo experimentado pelo titular. A discussdo se a
responsabilidade & objetiva pura (baseada no risco da atividade) ou objetiva com
culpa presumida (onde a culpa € presumida e o agente deve provar sua diligéncia)
ainda persiste, mas o consenso € que o titular dos dados € desonerado da prova da

culpa do agente.

A violagao a legislacdo de prote¢cado de dados, que € o pressuposto para a
responsabilizacdo, pode se manifestar de diversas formas. Inclui a auséncia de base
legal para o tratamento, o descumprimento dos principios da LGPD (como a
segurancga e a prevengao), a falha na adogédo de medidas de seguranga adequadas,
a nao comunicagao de incidentes de seguranca as autoridades e aos titulares
quando exigido, ou o tratamento de dados excessivos ou para finalidades diversas
das informadas. O dever de seguranca, previsto no art. 46 da LGPD, é central aqui:
a falha em implementar medidas técnicas e administrativas robustas para proteger

os dados € uma violagao direta que pode ensejar a responsabilidade.

Os danos passiveis de reparagcao podem ser de natureza patrimonial (como
prejuizos financeiros diretos, custos com a recuperagdo de identidade, fraudes
bancarias) ou moral (como a angustia, o estresse, a violagao da privacidade, o risco
de fraude, o uso indevido da imagem ou da reputagao). A quantificagdo do dano
moral em casos de vazamento de dados é um desafio, exigindo do julgador uma
analise cuidadosa das circunstancias do caso, da natureza dos dados vazados, da

extensao do vazamento e do impacto real na vida do titular.

Contudo, é importante ressaltar que a responsabilidade prevista na LGPD
nao possui carater absoluto. O artigo 43 da LGPD estabelece hipéteses em que o
agente de tratamento pode afastar o dever de indenizar, desde que demonstre que
nao realizou o tratamento de dados pessoais a ele atribuido, que, embora tenha
realizado o tratamento, ndo houve violagao a legislacdo de protecao de dados, ou
que o dano decorreu de culpa exclusiva do titular dos dados ou de terceiros
(BRASIL, 2018, art. 43 LGPD).



Assim, a analise da responsabilidade deve ser feita de forma concreta,
considerando as circunstancias especificas de cada caso, a gravidade do incidente,
a natureza das informacdes envolvidas, as medidas de seguranga adotadas e a
eventual presenca de fatores que rompam o nexo causal. Ainda assim, o 6nus de
comprovar essas excludentes recai sobre o agente de tratamento, o que reforgca a
necessidade de atuagao preventiva, governanga adequada e cuidado permanente

na gestao das informagdes pessoais.

2.3 A INTERFACE COM O CODIGO DE DEFESA DO CONSUMIDOR

A protecdo de dados pessoais no Brasil ndo se restringe a LGPD,
dialogando de forma complementar com outras normas do ordenamento juridico,
notadamente o Cdédigo de Defesa do Consumidor (CDC), Lei n° 8.078, de 11 de
setembro de 1990. A aplicagdo do CDC é crucial quando a relagao juridica entre a
empresa e o titular dos dados se enquadra como uma relagdo de consumo (BRASIL,
1990), o que ocorre na vasta maioria dos servigos e produtos digitais oferecidos no

mercado.

Nesses casos, o CDC reforca a tutela do titular dos dados, que é
considerado a parte vulneravel da relacdo. O art. 14 do CDC estabelece a
responsabilidade objetiva do fornecedor por defeitos relativos a prestagdo dos
servicos, bem como por informacdes insuficientes ou inadequadas sobre sua fruicdo
e riscos (BRASIL, 1990). Laura Schertel Mendes (2014, p. 123) destaca que, em um
ambiente digital, a seguranca da informacéo e a protecdo dos dados pessoais sao
elementos intrinsecos e indissociaveis da qualidade do servigo prestado. Assim, um
vazamento de dados pode ser interpretado como um defeito na prestacdo do
servigo, ensejando a responsabilidade objetiva do fornecedor, independentemente
da comprovagao de culpa. A expectativa legitima do consumidor é que seus dados

sejam tratados com segurancga e confidencialidade.

A interface entre LGPD e CDC ¢ particularmente relevante em setores como
instituicdes financeiras, plataformas digitais, empresas de comércio eletronico,

operadoras de telecomunicacbes e prestadores de servicos de saude. Nesses



segmentos, o tratamento de dados pessoais € parte integrante e essencial da
prépria atividade empresarial, e a falha na protecao dessas informagbdes pode
configurar tanto uma violagdo a LGPD quanto um defeito na prestagcao do servigo ao
consumidor. A coexisténcia dessas normas permite uma protecdo mais robusta e
cumulativa ao titular, que pode invocar os fundamentos de ambas as leis para
pleitear a reparagdo de danos, aplicando-se o principio do dialogo das fontes, onde

as normas se complementam para oferecer a maxima protec¢ao ao individuo.

Essa sobreposigao de regimes juridicos significa que, em muitos cenarios,
as empresas podem ser responsabilizadas tanto pelas sangcbes administrativas da
ANPD e pelas agdes judiciais baseadas na LGPD, quanto por agdes consumeristas
que buscam a reparagao de danos decorrentes de falhas na seguranga dos dados.
A vulnerabilidade do consumidor no ambiente digital, acentuada pela complexidade
das tecnologias e pela assimetria informacional, justifica plenamente essa dupla
camada de prote¢ao, garantindo que a seguranca dos dados n&o seja apenas uma

obrigacao legal, mas também um componente essencial da qualidade do servico.

2.4 O PAPEL DA ANPD E A CIBERSEGURANGCA COMO PREVENGAO

A efetividade da LGPD e a consequente responsabilizagdo das empresas
dependem, em grande medida, da atuacdo de um 6rgao regulador e fiscalizador
com autonomia e capacidade técnica. A Autoridade Nacional de Prote¢cao de Dados
(ANPD) foi criada pela Lei n° 13.853, de 8 de julho de 2019, com a missdo de zelar
pela protecdo dos dados pessoais, fiscalizar e aplicar sangbes em caso de
descumprimento da legislagcéo, além de elaborar diretrizes e regulamentos (BRASIL,
2019). Sua existéncia € crucial para a concretizagdo dos direitos previstos na LGPD

e para a inducdo de uma cultura de conformidade no setor privado e publico.
A ANPD exerce as seguintes fungdes:

e No ambito regulatério, a Autoridade tem a prerrogativa de editar normas
complementares e orientagcdes sobre a aplicacdo da LGPD, como a
Resolugdo CD/ANPD n° 2/2022, que estabelece o regulamento de dosimetria
e aplicagao de sang¢des administrativas, e o "Guia orientativo sobre seguranca

da informagao para agentes de tratamento de pequeno porte" (ANPD, 2024).
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Essas normas sédo essenciais para detalhar as obrigagbes dos agentes de

tratamento e para uniformizar a aplicagao da lei.

e Na esfera fiscalizatéria, a ANPD pode instaurar processos administrativos,
investigar incidentes de seguranga (incluindo vazamentos de dados) e aplicar
as sancgoes previstas no art. 52 da LGPD, que incluem adverténcia, multa
simples (até 2% do faturamento, limitada a R$ 50.000.000,00 por infragao),
multa diaria, publicizagcdo da infragdo, bloqueio ou eliminagdo de dados,
suspensio parcial ou total do funcionamento do banco de dados, entre outras
(BRASIL, 2018). A atuagdo da ANPD, portanto, serve como um poderoso

incentivo a conformidade.

e Como ¢6rgdo orientador, a ANPD desempenha um papel fundamental na
promogao da cultura de protecdo de dados, educando tanto os titulares
quanto os agentes de tratamento sobre seus direitos e deveres, por meio de

guias, cartilhas e campanhas de conscientizagao.

Nesse cenario, a cibersegurangca emerge como um pilar estratégico e
indispensavel na prevengado de incidentes e na mitigacdo da responsabilidade
empresarial. O art. 46 da LGPD é explicito ao exigir que os agentes de tratamento
adotem medidas de segurancga, técnicas e administrativas, aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicacao ou difusdo. Isso implica a implementagao
de um conjunto robusto de praticas e tecnologias, que vao muito além da mera

instalacdo de um antivirus.

Dessa forma, a prépria LGPD reforca a necessidade de uma atuacao
preventiva por parte dos agentes de tratamento. O artigo 46 estabelece que os
dados pessoais devem ser protegidos por medidas de seguranga, técnicas e
administrativas aptas a resguarda-los de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusao

(BRASIL, 2018, art. 46). Em conformidade com os principios da seguranga,
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prevencdo e responsabilizacdo e prestacdo de contas, previstos no artigo 6° da
LGPD (BRASIL, 2018, art. 6°).

Em termos praticos, isso significa que a empresa deve estruturar seus
processos com mecanismos compativeis com os riscos envolvidos, o que inclui
controle de acesso, criptografia, monitoramento de sistemas, gestdo de
vulnerabilidades, treinamento de equipes, politicas internas de seguranga e planos

de resposta a incidentes.

A auséncia ou a inadequagéo dessas medidas de ciberseguranga pode ser
interpretada como negligéncia organizacional, configurando uma violagdo ao dever
legal de seguranga imposto pela LGPD. Tal falha pode servir como elemento crucial
para a imputacdo da responsabilidade civil a empresa em caso de vazamento de
dados, demonstrando que a organizagao n&o agiu com a diligéncia esperada para
proteger as informagdes sob sua guarda. A governanga de dados e a cultura de
protecdo de dados tornam-se, assim, ndo apenas boas praticas, mas requisitos
essenciais para a conformidade legal e a minimizacdo de riscos juridicos e

reputacionais.

2.5 PROTECAO DE VULNERAVEIS E DESAFIOS PARA A EFETIVIDADE
DA LGPD

A LGPD, em seu art. 14, estabelece regras especificas e mais rigorosas
para o tratamento de dados pessoais de criangas e adolescentes, exigindo o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal (BRASIL, 2018). Essa protecao diferenciada reflete a maior
vulnerabilidade desses grupos no ambiente digital, dada a sua menor capacidade de
discernimento, a suscetibilidade a manipulagbes e o potencial impacto de longo
prazo que a exposicao indevida de seus dados pode causar em seu

desenvolvimento.

A Lei n® 15.211, de 17 de setembro de 2025, o Estatuto Digital da Crianca e
do Adolescente, complementa a LGPD ao reforgar a necessidade de observancia de
padrdes ainda mais rigorosos de protecdo e responsabilizagdo no ambiente digital

quando se trata de menores. Essa legislacdo visa aprimorar a segurancga, a
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transparéncia e o cuidado por parte das empresas que interagem com esse publico,
sem afastar a incidéncia da LGPD. Ao contrario, o Estatuto Digital da Crianga e do
Adolescente dialoga com a LGPD ao ampliar o dever de cuidado em contextos de
maior vulnerabilidade, fortalecendo a nogdo de prevengcdo e de seguranga
informacional, e estabelecendo diretrizes para a criagdo de ambientes digitais

seguros e adequados a faixa etaria (BRASIL, 2025).

O megavazamento de 2021, por exemplo, ndo apenas expds a fragilidade
técnica, mas também a complexidade de identificar a origem e os responsaveis por
incidentes de tal magnitude, bem como a dificuldade em remediar os danos a

milhdes de individuos.

Apesar dos avangos legislativos e da atuacdo crescente da ANPD, a
efetividade da protegcdo de dados no Brasil ainda enfrenta desafios significativos.
Entre eles, destaca-se a assimetria informacional, pois a maioria dos titulares nao
compreende plenamente como seus dados sao coletados, tratados e
compartilhados, nem quais riscos decorrem desse processo, o que dificulta o
exercicio consciente de seus direitos. Soma-se a isso a complexidade da
fiscalizagdo, ja que a ANPD precisa acompanhar um numero expressivo de agentes
de tratamento em um pais de dimensdes continentais e com uma economia digital

em constante expansao.

Também merece atencdo a maturidade organizacional de muitas empresas,
especialmente das de pequeno e médio porte, que ainda enfrentam dificuldades
para estruturar programas de governanga de dados e ciberseguranga compativeis
com as exigéncias da LGPD. Além disso, a baixa conscientizagcdo dos préprios
titulares sobre seus direitos e sobre praticas minimas de seguranga no ambiente
digital contribui para a permanéncia de vulnerabilidades e reduz a capacidade de
reagcdo diante de eventuais violagées. A isso se somam os desafios ligados a
interpretacdo e aplicagdo da LGPD pelo Poder Judiciario, ainda em processo de
consolidagcdo, o que pode gerar certa insegurancga juridica e decisbes pouco

uniformes.

Por fim, a natureza transnacional da internet e o fluxo internacional de dados

tornam a fiscalizagcdo e a responsabilizagdo ainda mais complexas, exigindo
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cooperagao entre autoridades e maior articulagdo entre os diferentes sistemas de

protecgao.

A superagao desses obstaculos exige um esforco continuo e multifacetado,
envolvendo a educagdo e conscientizacdo de todos os stakeholders, o
fortalecimento da ANPD, o investimento em tecnologias de ciberseguranca, e a
promocao de uma cultura de protecdo de dados que permeie todas as camadas das
organizacdes. A prevengao deve ser a tdnica, com a adogao de medidas “privacy by
design e security by design”, integrando a protecédo de dados desde a concepgao de

produtos e servicos.

Em suma, a responsabilidade civil das empresas por vazamento de dados
pessoais deve ser compreendida como um instrumento multifacetado, que visa tanto
a reparacao dos danos sofridos pelos titulares quanto a indugao da conformidade
regulatoria e a promogao de uma gestdo de dados mais ética e segura. A LGPD, em
conjunto com o CDC, o MCI e o Estatuto Digital da Crianca e do Adolescente,
estabelece um robusto arcabougo legal que impde as organizagbes um elevado
padrdao de diligéncia, governanca e transparéncia. A efetiva protecao de dados,
portanto, depende da conjugagdo entre prevengdo técnica, compromisso
institucional, governanga corporativa e atuagao fiscalizadora do Estado, de modo a
assegurar que a inovagao tecnologica e a atividade empresarial coexistam com a
preservacao da dignidade da pessoa humana e dos direitos fundamentais na era
digital.

2.6 IMPACTOS PSICOLOGICOS E SOCIAIS DOS VAZAMENTOS DE
DADOS

Os vazamentos de dados pessoais ndo produzem apenas efeitos juridicos
ou patrimoniais. Na pratica, eles atingem diretamente a esfera mais sensivel da vida
do titular, gerando inseguranga, ansiedade, sensacdo de exposigao e perda de
controle sobre informacdes que deveriam permanecer sob protecdo. Quando dados
sao indevidamente acessados, compartilhados ou utilizados por terceiros, o dano
ultrapassa a dimensao técnica do incidente e passa a comprometer a tranquilidade,

a privacidade e até a confianga da pessoa em suas relagdes digitais e institucionais.
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Esse impacto se torna ainda mais relevante porque o vazamento de dados
costuma abrir espago para fraudes, golpes, perfis falsos, uso indevido de identidade
e outras formas de abuso que prolongam os efeitos da violagdo ao longo do tempo.
Assim, o problema ndo se encerra no momento em que ocorre a falha de seguranga,
ja que suas consequéncias podem se refletir na rotina da vitima, em sua imagem
social e, em alguns casos, em sua vida profissional e familiar. Por isso, a discussao
sobre vazamento de dados nao deve ser limitada a responsabilidade civil em sentido
estrito, mas também compreendida a luz da protecdo da dignidade da pessoa

humana, que constitui fundamento central da ordem juridica brasileira.

Os reflexos sociais desses incidentes reforcam a gravidade da conduta
ilicita. A divulgagéo indevida de informagdes pessoais pode gerar constrangimento,
abalo reputacional e perda de confianga em empresas, instituicbes e servicos
digitais. Em um cenario cada vez mais conectado, a privacidade deixou de ser
apenas um aspecto formal da vida privada e passou a integrar a prépria construgao
da autonomia do individuo. Quando essa protecéao € violada, ndo se trata apenas de

um erro operacional, mas de uma lesao concreta a direitos da personalidade.

Dessa forma, os impactos psicolégicos e sociais dos vazamentos
demonstram que a protecdo de dados ndo se resume a uma obrigagao formal de
conformidade. Trata-se de um dever juridico diretamente ligado a tutela da
personalidade, da privacidade e da dignidade do titular. Quando a empresa falha
nesse dever, a consequéncia nao se limita ao incidente em si, mas alcanga a prépria
experiéncia subjetiva da vitima, o que reforca a necessidade de prevencgao,

governanga e responsabilizacdo adequada.
3. CONSIDERAGOES FINAIS

A discussao apresentada ao longo deste trabalho permitiu compreender que
a responsabilidade das empresas diante de vazamentos de dados pessoais € um
dos desafios centrais da sociedade digital contemporénea. A consolidacdo da
protecdo de dados como direito fundamental reforca a exigéncia de que as
organizagbes adotem padrdes elevados de cuidado, seguranga e transparéncia no
tratamento das informagbdes sob sua guarda. A LGPD, ao estabelecer principios

claros e um regime especifico de responsabilidade civil, ndo s6 orienta a conduta
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empresarial, como também fortalece os mecanismos destinados a assegurar os

direitos dos titulares.

Verificou-se que a efetiva protecdo de dados demanda mais do que o
simples cumprimento formal das normas. Trata-se de um processo continuo que
envolve governancga, prevencdo e adocdo de praticas estruturadas desde a
concepgao de produtos e servicos. A interagao entre a LGPD, o Cddigo de Defesa
do Consumidor e o Marco Civil da Internet demonstra que a tutela da privacidade
nao é fragmentada, mas integrada a um sistema que busca equilibrar inovagao
tecnolégica, desenvolvimento econdbmico e salvaguarda dos direitos da
personalidade. Nesse cenario, a atuagdo da ANPD desempenha papel decisivo ao
orientar, fiscalizar e, quando necessario, aplicar san¢gdes capazes de induzir maior

comprometimento das organizagoes.

Os impactos decorrentes de incidentes de seguranca, no entanto, vao além
da dimenséao juridica. O vazamento de dados atinge a esfera intima do titular, produz
insegurancga, abalo emocional e perda de confianga em servigos essenciais da vida
moderna. Essa realidade reforca que a protecdo de dados ndo € meramente técnica,
mas profundamente humana, ligada a dignidade, a autonomia e a privacidade de

cada individuo.

Diante desse panorama, conclui-se que a responsabilizagdo civil das
empresas nao tém apenas fungao reparatoria, mas também educativa e preventiva.
A consolidagado de uma verdadeira cultura de protecdo de dados exige compromisso
institucional permanente, investimentos adequados em ciberseguranca e
conscientizacdo de todos os agentes envolvidos. Somente com essa combinagao de
esforgos sera possivel construir um ambiente digital mais seguro e confiavel, em que
o tratamento de dados pessoais ocorra em consonancia com os Vvalores

fundamentais que orientam o Estado Democratico de Direito.
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