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RESUMO

O avango das tecnologias digitais e da conectividade global ampliou a ocorréncia de
crimes cibernéticos com repercussdes transnacionais, impondo novos desafios aos
mecanismos de persecugdo penal e a cooperagao juridica internacional. Nesse
contexto, este estudo analisa os desafios juridicos relacionados a extradicdo de
criminosos digitais no Brasil, no periodo de 2012 a 2025, com enfoque nos conflitos
de jurisdigdo, no principio da dupla incriminagdo e na protecdo dos direitos
fundamentais do extraditando. O objetivo da pesquisa consiste em compreender os
fatores que influenciam a efetividade dos pedidos extradicionais diante da crescente
complexidade dos delitos praticados em ambiente virtual. A fundamentagéo tedrica
baseia-se na doutrina do Direito Digital, do Direito Penal e do Direito Internacional,
bem como na legislagdo brasileira e em instrumentos internacionais voltados ao
enfrentamento do cibercrime. A metodologia possui abordagem qualitativa,
fundamentada em pesquisa bibliografica e documental, com analise normativa de
legislagbes nacionais e internacionais. Os resultados indicam que a auséncia de
harmonizacado legislativa, a diversidade de tipificacbes penais e os desafios
probatérios reduzem a eficiéncia dos mecanismos tradicionais de extradigdo.
Conclui-se que o fortalecimento da cooperagao internacional e o aperfeigoamento
normativo sdo medidas essenciais para ampliar a efetividade da responsabilizagao
penal no contexto da criminalidade digital transnacional.
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ABSTRACT

The advancement of digital technologies and global connectivity has increased the
occurrence of cybercrimes with transnational repercussions, creating new challenges
for criminal prosecution and international legal cooperation. In this context, this study
analyzes the legal challenges related to the extradition of digital criminals in Brazil
between 2012 and 2025, focusing on jurisdictional conflicts, the principle of double
criminality, and the protection of the extradited person's fundamental rights. The
objective of this research is to understand the factors influencing the effectiveness of
extradition requests in light of the growing complexity of crimes committed in digital
environments. The theoretical framework is based on Digital Law, Criminal Law, and
International Law doctrines, as well as Brazilian legislation and international legal
instruments related to cybercrime. The methodology adopts a qualitative approach
based on bibliographic and documentary research, including normative analysis of
national and international legal frameworks. The findings indicate that the lack of
legislative harmonization, divergences in criminal classification, and evidentiary
challenges reduce the effectiveness of traditional extradition mechanisms. It is
concluded that strengthening international cooperation and improving legal
frameworks are essential measures to enhance accountability in transnational
cybercrime.

Keywords: Extradition. Cybercrime. International cooperation. Double criminality.
Fundamental rights.

1 INTRODUCAO

A expansao das tecnologias digitais e da conectividade global transformou
significativamente as relagcbes sociais, econdmicas e institucionais, permitindo novas
formas de comunicacdo, circulacdo de informagdes e interacdo entre individuos.
Paralelamente a esses avancgos, verificou-se o0 crescimento de praticas ilicitas
realizadas no ambiente virtual, especialmente crimes cibernéticos caracterizados pela
rapidez de execucéo, dificuldade de identificacdo dos agentes e alcance transnacional.

No contexto da criminalidade digital, a extradicdo assume papel relevante
como instrumento de cooperagao juridica internacional, sobretudo em situagdes nas
quais o autor do delito se encontra em pais distinto daquele em que os efeitos da
infracdo ocorreram. Entretanto, a efetividade dos pedidos extradicionais enfrenta

obstaculos relacionados a diversidade legislativa entre os Estados, a complexidade



probatdria e as dificuldades de definicdo da jurisdicdo competente.

Os crimes digitais desafiam institutos classicos do Direito Penal e do Direito
Internacional, especialmente em razdo da multiplicidade de territorios envolvidos na
pratica criminosa, da volatiidade das provas eletrbnicas e da auséncia de
harmonizacao legislativa entre paises. Segundo Teixeira (2022), a criminalidade digital
impde ao Direito necessidade continua de adaptagdao normativa e fortalecimento dos
mecanismos de cooperacgao internacional, uma vez que o ambiente virtual relativiza
limites territoriais tradicionalmente adotados pelos sistemas juridicos.

Nesse cenario, o presente estudo tem como problema de pesquisa
compreender de que forma os conflitos de jurisdi¢do, o principio da dupla incriminagéo
e a protecao dos direitos fundamentais influenciam a efetividade da extradigdo de
criminosos digitais no Brasil entre os anos de 2012 e 2025.

Parte-se da hipotese de que a auséncia de harmonizacédo legislativa
internacional, associada as divergéncias na tipificacdo penal e as limitagdes dos
mecanismos tradicionais de cooperagao juridica, compromete a efetividade dos
pedidos extradicionais relacionados a criminalidade digital.

O objetivo geral consiste em analisar os principais desafios juridicos
relacionados a extradicdo de criminosos digitais no Brasil, considerando os impactos
dos conflitos jurisdicionais, da dupla incriminacdo e dos direitos fundamentais na
efetividade dos pedidos extradicionais. Como objetivos especificos, busca-se
compreender os conflitos de jurisdigdo no ciberespaco, examinar os desafios da dupla
incriminagao nos crimes digitais, discutir os limites constitucionais da extradigao e
analisar os reflexos das novas tecnologias sobre a responsabilizagcdo penal
internacional.

A relevancia da pesquisa decorre do crescimento da criminalidade digital e dos
impactos sociais, econémicos e juridicos produzidos por fraudes eletronicas, invasdes
de sistemas, crimes patrimoniais digitais e ataques cibernéticos. Dessa forma, o
fortalecimento da cooperacgao internacional apresenta-se como medida necessaria para
ampliar a capacidade de responsabilizagao penal sem afastar a prote¢cdo das garantias

fundamentais asseguradas pelo Estado Democratico de Direito.
2 CRIMES DIGITAIS E EXTRADIGAO INTERNACIONAL

A expansao das tecnologias digitais ampliou significativamente a ocorréncia de



praticas criminosas realizadas em ambiente virtual, impondo desafios relevantes a
persecuc¢ao penal e aos mecanismos tradicionais de cooperagao juridica internacional.
Os crimes digitais, também denominados crimes cibernéticos ou informaticos,
correspondem as condutas ilicitas praticadas por intermédio de sistemas
computacionais, redes digitais ou dispositivos eletrénicos, podendo ter a tecnologia
como instrumento ou como objeto diretamente atingido pela infragéo.

A criminalidade digital apresenta caracteristicas proprias, como rapidez de
execucao, dificuldade de rastreamento dos responsaveis, volatilidade das provas e
alcance transnacional. Diferentemente dos delitos convencionais, os crimes praticados
em ambiente virtual frequentemente envolvem multiplos territérios, dificultando a
definigdo da competéncia jurisdicional e a responsabilizacéo penal dos envolvidos.

Segundo Teixeira (2022), o desenvolvimento tecnoldgico desafia institutos
classicos do Direito Penal, especialmente aqueles relacionados a territorialidade, a
individualizagcdo da conduta e a produgao de provas. Nesse contexto, a extradigao
assume papel relevante como instrumento de cooperagédo internacional voltado a
responsabilizacdo de individuos que praticam delitos em determinado pais e se

encontram fisicamente em outro territorio.

2.1 Tipicidade penal dos crimes digitais

No ordenamento juridico brasileiro, a tipificacdo penal dos crimes digitais
ocorreu de maneira gradual. Durante muitos anos, condutas praticadas no ambiente
virtual eram enquadradas em tipos penais tradicionais, sobretudo crimes patrimoniais,
estelionato, falsidade documental e delitos contra a honra.

Entretanto, o aumento de ataques cibernéticos e invasdes de dispositivos
informaticos evidenciou a necessidade de regulamentagao especifica. Nesse cenario, a
Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann, introduziu no Cdédigo
Penal o artigo 154-A, criminalizando a invasdo de dispositivo informatico mediante
violagdo indevida de mecanismo de seguranga para obtencdo, adulteragdo ou
destruicao de dados sem autorizagao do titular.

Posteriormente, a Lei n® 14.155/2021 fortaleceu o enfrentamento aos delitos
eletrbnicos ao ampliar penas relacionadas a fraude eletronica e disciplinar condutas
praticadas por meios digitais, especialmente fraudes patrimoniais executadas com

utilizagao de redes sociais, engenharia social e invasao de dispositivos.



A tipicidade penal assume relevancia central no procedimento extradicional,
pois a responsabilizacdo do agente depende da existéncia de correspondéncia minima
entre os sistemas juridicos envolvidos. Assim, diferencgas legislativas podem dificultar o
reconhecimento da conduta criminosa, comprometendo a efetividade da cooperagao

internacional.

2.2 Transnacionalidade e conflitos de jurisdigdo

Uma das principais caracteristicas dos crimes digitais consiste em sua
dimensao transnacional. Em muitos casos, o agente encontra-se localizado em
determinado pais, utiliza servidores hospedados em outro territério e produz danos em
localidades distintas, tornando complexa a definicdo da competéncia jurisdicional.

No Brasil, a definigdo do local do crime encontra fundamento na teoria da
ubiquidade, prevista no artigo 6° do Cédigo Penal, segundo a qual o delito considera-se
praticado tanto no local da agdo ou omissao quanto no local do resultado.

Essa teoria possui especial relevancia nos crimes digitais, pois permite ampliar
possibilidades de responsabilizacdo penal diante da multiplicidade de conexdes
territoriais existentes no ambiente virtual. Entretanto, a simples incidéncia da teoria da
ubiquidade nao elimina conflitos positivos de jurisdigao, situacées nas quais diferentes
Estados se reconhecem simultaneamente competentes para processar e julgar
determinado fato criminoso.

Além da teoria da ubiquidade, a definicao da jurisdicdo competente em crimes
digitais envolve discussdo sobre os limites da soberania estatal diante da circulagao
global de dados e informagdes. Em diversos casos, a pratica criminosa ocorre de forma
fragmentada, envolvendo paises distintos em uma mesma dinamica delitiva. O agente
pode executar comandos em determinado territorio, utilizar servidores instalados em
outro pais e produzir efeitos econdmicos ou patrimoniais em diferentes localidades,

tornando complexa a delimitagdo da competéncia jurisdicional.

Segundo Rezek (2018), o fortalecimento da cooperagao
internacional tornou-se indispensavel diante da crescente
interdependéncia entre os Estados, especialmente em situagdes
nas quais a atividade ilicita transcende fronteiras territoriais
tradicionais. No ambiente digital, essa realidade assume

dimensdo ainda mais significativa, pois os fluxos informacionais



frequentemente nao respeitam limitagbes geograficas estatais.

Outro fator relevante refere-se a disputa entre jurisdigbes potencialmente
competentes para processar e julgar determinado fato criminoso. Em crimes
cibernéticos de elevada repercussao econdmica ou institucional, diferentes paises
podem reivindicar competéncia com fundamento na nacionalidade da vitima, na
localizagdo dos prejuizos financeiros, na protegcédo de interesses estratégicos nacionais
ou no local em que a acéo foi iniciada. Nessas hipbteses, a cooperacéao internacional e
a definicdo de critérios coordenados tornam-se indispensaveis para evitar impunidade
e conflitos diplomaticos.

Nessas hipoteses, podem coexistir multiplos fundamentos de competéncia,
incluindo o local da acdo, o local do resultado, a nacionalidade do agente, a
nacionalidade da vitima ou a protegdo de interesses estratégicos do Estado. Tal
cenario exige intensificagdo da cooperagao internacional para evitar impunidade e

inseguranca juridica.

2.3 Producao probatoria e identificagcdo dos agentes

Outro desafio relevante refere-se a volatilidade das provas digitais e a
identificacdo dos responsaveis pelas infracdes. Diferentemente das provas tradicionais,
os registros eletrdbnicos podem ser rapidamente alterados, excluidos ou transferidos,
dificultando a reconstrucao dos fatos e a individualizagao da autoria.

Elementos como enderecos IP, registros de conex&do, dados de acesso e
informacdes armazenadas em servidores dependem frequentemente de preservagao
imediata e de cooperagado entre autoridades nacionais e estrangeiras. A demora na
obtencao dessas informagdes pode comprometer investigagdes e inviabilizar pedidos
extradicionais.

A producdo probatéria nos crimes digitais apresenta dificuldades especificas
em razao da natureza dinamica dos ambientes tecnolégicos e da facilidade de
manipulacdo ou eliminacdo de vestigios eletrbnicos. Diferentemente das provas
materiais convencionais, elementos digitais dependem frequentemente de preservacgéo
imediata, sob pena de comprometer a integridade das informacdes relevantes para a
investigacao criminal.

A identificagdo dos agentes envolvidos em delitos cibernéticos também

enfrenta obstaculos decorrentes do uso de tecnologias de anonimizacdo, redes



privadas virtuais (virtual private networks — VPN), perfis falsos, criptografia e
mecanismos de mascaramento de endereco IP, circunstancias que dificultam a
individualizagao da autoria e a vinculagao entre conduta e responsavel.

Segundo Teixeira (2022), a persecugédo penal no ambiente digital exige n&o
apenas atualizacdo legislativa, mas também aprimoramento técnico das autoridades
investigativas e fortalecimento da cooperagcdo entre instituicbes nacionais e
internacionais. Em muitos casos, a coleta de evidéncias depende da colaboragao de
provedores de internet, plataformas digitais e empresas responsaveis pelo
armazenamento de dados em servidores estrangeiros.

Além disso, a demora na obtencéo de registros eletrénicos pode comprometer
significativamente a investigacdo, sobretudo diante da volatiidade dos dados
armazenados digitalmente. Por essa razdo, medidas de preservacado cautelar de
provas e instrumentos de assisténcia juridica internacional assumem relevancia
estratégica para a efetividade dos pedidos extradicionais relacionados a criminalidade
digital transnacional.

No procedimento de extradicdo, a demonstracdo minima da autoria e da
materialidade possui relevancia essencial, pois o Estado requerente deve apresentar
elementos capazes de justificar a legitimidade do pedido, preservando
simultaneamente garantias processuais e direitos fundamentais do individuo submetido

a persecucao penal.

3. O PRINCIPIO DA DUPLA INCRIMINAGAO E A COOPERAGAO
INTERNACIONAL

O principio da dupla incriminagcao constitui requisito tradicional da cooperagao
penal internacional e representa um dos principais fundamentos juridicos dos
procedimentos extradicionais. Em termos gerais, exige-se que a conduta atribuida ao
individuo seja considerada crime tanto no Estado requerente quanto no Estado
requerido, ainda que existam diferencas quanto a nomenclatura ou a estrutura
legislativa adotada (MAZZUOLLI, 2021).

Esse principio atua como mecanismo de protegdo da legalidade penal e da
soberania estatal, impedindo que determinado pais entregue um individuo para
responder por conduta nao reconhecida como criminosa em seu proprio ordenamento

juridico. Nesse sentido, a dupla incriminagao relaciona-se diretamente ao principio da



legalidade, segundo o qual ndo ha crime nem pena sem previsao legal anterior (nullum
crimen, nulla poena sine lege) (BRASIL, 1988).

Nos crimes digitais, entretanto, a aplicagdo deste requisito torna-se mais
complexa em razao da velocidade das transformagdes tecnoldgicas e da auséncia de
uniformidade legislativa internacional. Conforme observa Teixeira (2022), a
criminalidade digital impbde “desafios permanentes de atualizagdo normativa”,
sobretudo diante do surgimento continuo de novas modalidades criminosas mediadas

por tecnologia.

3.1 A dupla incriminac&o nos crimes digitais

A principal dificuldade relacionada a dupla incriminagdo nos crimes digitais
decorre da fragmentagdo normativa existente entre os Estados. Enquanto alguns
paises desenvolveram legislacbes especificas para ataques cibernéticos, invasao de
sistemas, fraudes eletrénicas e manipulagao indevida de dados, outros ainda realizam
enquadramento dessas condutas em tipos penais tradicionais (TEIXEIRA, 2022).

No Brasil, a Lei n°® 12.737/2012 introduziu relevante protecéo penal ao tipificar a
invasdo de dispositivo informatico, enquanto a Lei n° 14.155/2021 fortaleceu o
enfrentamento as fraudes eletrénicas mediante agravamento de penas e ampliacao da
protec&o patrimonial digital (BRASIL, 2012; BRASIL, 2021).

Todavia, a existéncia de diferentes modelos de criminalizagdo pode
comprometer pedidos de extradigdo, especialmente quando o Estado requerido
entende inexistir correspondéncia penal suficiente para justificar a entrega do
extraditando. Em tais hipdteses, a cooperacao internacional tende a enfrentar entraves

juridicos relacionados a equivaléncia material da conduta.

Por essa razao, parte da doutrina sustenta interpretacdo menos
formalista da dupla incriminagdo, admitindo analise material do
comportamento investigado em vez de exigir identidade
absoluta entre os tipos penais dos paises envolvidos
(MAZZUOLLI, 2021).

3.2 Convencédo de Budapeste e harmonizacéo legislativa

A cooperagdo internacional constitui elemento indispensavel para o

enfrentamento da criminalidade digital transnacional. Em razdo da auséncia de



fronteiras no ambiente virtual, os Estados dependem de instrumentos multilaterais
voltados a produgao de provas, compartihamento de informagbdes e harmonizagao
legislativa.

Nesse contexto, a Convencdo sobre o Crime Cibernético, conhecida como
Convencdo de Budapeste, representa importante marco juridico internacional ao
estabelecer diretrizes para criminalizagédo de condutas praticadas no ambiente digital,
preservacao de evidéncias eletrbnicas e cooperagao entre autoridades nacionais
(CONSELHO DA EUROPA, 2001).

A Convencdo de Budapeste representa importante instrumento juridico
internacional por buscar reduzir assimetrias legislativas relacionadas ao enfrentamento
do cibercrime. Entre seus objetivos destacam-se a padronizagdo minima da
criminalizagado de determinadas condutas, o fortalecimento da cooperacgao internacional
e a facilitagdo do compartilhamento de provas eletrénicas entre Estados signatarios.

A preservagdo de evidéncias digitais assume papel central nesse contexto,
uma vez que registros eletronicos podem ser rapidamente alterados, destruidos ou
transferidos para jurisdigbes distintas. Em razado disso, a Convengado estabelece
mecanismos voltados a preservacao expedita de dados informaticos e ao intercambio

de informacdes entre autoridades competentes, ampliando a eficiéncia investigativa.

Conforme Teixeira (2022), o avango tecnolégico impde
necessidade continua de atualizagdo normativa, pois a
velocidade das transformagoes digitais frequentemente supera a
capacidade de resposta legislativa dos Estados. Assim,
instrumentos internacionais de harmonizagédo tornam-se
relevantes para reduzir lacunas juridicas e fortalecer

mecanismos de persecugao penal transnacional.

No Brasil, a promulgacdo da Convencado ocorreu por meio do Decreto n°
11.491/2023, fortalecendo mecanismos de assisténcia juridica internacional e
aproximando o pais de parametros internacionais de enfrentamento ao cibercrime
(BRASIL, 2023).

Segundo Rezek (2018), a cooperacao internacional revela-se
instrumento  indispensavel para efetividade do Direito

Internacional, especialmente quando problemas juridicos



ultrapassam fronteiras territoriais € exigem atuagao coordenada

entre Estados soberanos.

Apesar dos avancos, persistem desafios relacionados as diferengas culturais,
legislativas e politicas entre paises, o que demonstra que a harmonizagdo normativa

permanece em processo gradual e em constante transformagao.

3.3 Limites e efetividade da extradicao

A efetividade da extradicdo em crimes digitais depende nao apenas da
existéncia de tratados internacionais, mas também da capacidade dos Estados em
produzir elementos minimos de autoria, materialidade e conexao jurisdicional capazes

de justificar o pedido extradicional.

Nos delitos cibernéticos, dificuldades probatérias relacionadas a
volatilidade dos registros digitais, anonimizagdo de usuarios e
utilizagdo de servidores internacionais frequentemente reduzem
a eficiéncia investigativa (TEIXEIRA, 2022).

Além disso, a multiplicidade de jurisdigbes potencialmente competentes pode
gerar disputas entre Estados e atrasar a persecugdo penal, comprometendo a
efetividade do combate ao crime digital transnacional.

Dessa forma, verifica-se que a cooperagao internacional, a atualizagao
legislativa e a interpretagdo coordenada do principio da dupla incriminagao constituem
fatores essenciais para ampliar a eficiéncia da extradicdo sem afastar garantias

fundamentais asseguradas ao extraditando.

4 DIREITOS FUNDAMENTAIS E LIMITES A EXTRADIGAO

A extradicdo constitui instrumento relevante de cooperagao juridica
internacional destinado a responsabilizacdo de individuos acusados da pratica de
delitos transnacionais. Entretanto, sua aplicagdo encontra limites relacionados a
protecdo dos direitos fundamentais, a soberania estatal e as garantias constitucionais
asseguradas ao extraditando.

No Estado Democratico de Direito, a persecugao penal nao pode ocorrer

dissociada do respeito ao devido processo legal, ao contraditério, a ampla defesa e a



dignidade da pessoa humana, fundamentos indispensaveis para legitimidade do
exercicio do poder punitivo (BRASIL, 1988). Assim, o Estado requerido deve verificar
nao apenas requisitos formais do pedido extradicional, mas também a compatibilidade
do procedimento penal estrangeiro com parametros minimos de protecédo dos direitos

humanos.

Segundo Mazzuoli (2021), a cooperagdo penal internacional deve
ocorrer em conformidade com os limites impostos pelos direitos
fundamentais, evitando que mecanismos de repressao criminal resultem
em arbitrariedades ou violagdes a integridade fisica, moral e processual

do individuo.

4.1 Garantias fundamentais do extraditando

A Constituicdo Federal estabelece limites relevantes ao procedimento
extradicional, especialmente ao vedar a extradigdo de brasileiro nato e impedir entrega
por crime politico ou de opinido (BRASIL, 1988). Essas restricbes refletem a
preocupacgao constitucional com a protecao da cidadania, da liberdade politica e da
dignidade humana.

A protecdo dos direitos fundamentais no ambito extradicional relaciona-se
diretamente ao compromisso assumido pelos Estados democraticos com os direitos
humanos e com a limitacdo do poder punitivo. O procedimento de extradicao, embora
possua natureza cooperativa, ndo pode resultar em mitigagdo de garantias juridicas
minimas asseguradas ao individuo submetido ao pedido.

Nesse contexto, o Estado requerido deve avaliar ndo apenas a legalidade
formal da solicitagdo, mas também a compatibilidade material do sistema juridico do
Estado requerente com principios fundamentais do devido processo legal, da ampla
defesa e da dignidade da pessoa humana. A preocupacgdo torna-se ainda mais
relevante quando houver risco de penas desproporcionais, auséncia de garantias

processuais ou condigdes degradantes de custodia.

Segundo Mazzuoli (2021), a prote¢cdo dos direitos humanos
constitui limite material da cooperagdo penal internacional,
impondo aos Estados o dever de impedir que instrumentos de
repressao criminal sejam utilizados em afronta a garantias

fundamentais universalmente reconhecidas.



Além disso, o Estado brasileiro deve avaliar se o extraditando estara sujeito a
praticas incompativeis com direitos fundamentais, incluindo tratamento degradante,
auséncia de garantias processuais minimas ou imposi¢gdo de penas vedadas pela

ordem constitucional brasileira.

Conforme observa Rezek (2018), a cooperagao internacional
ndo afasta o dever dos Estados de preservar direitos
fundamentais, exigindo equilibrio entre repressdo penal e

protecéo juridica do individuo submetido ao procedimento.

Em razdo disso, pedidos de extradigdo relacionados a criminalidade digital
também devem observar o controle de proporcionalidade, legalidade e respeito as
garantias processuais do investigado, ainda que haja interesse internacional no

combate ao cibercrime.

4.2 Limites constitucionais da extradicdo no Brasil

No Brasil, os limites constitucionais da extradicdo encontram fundamento
especialmente no artigo 5° da Constituicdo Federal, que estabelece parametros
destinados a protecéo do individuo diante do exercicio do poder estatal (BRASIL,
1988).

A vedacdo da extradicdo de brasileiro nato constitui garantia absoluta,
enquanto a extradicdo de naturalizado apresenta restricdbes especificas previstas
constitucionalmente. Além disso, a impossibilidade de extradicdo por crime politico ou
de opinidao representa importante mecanismo de protegdo contra perseguicdes
indevidas.

No contexto dos crimes digitais, tais limitacbes assumem relevancia crescente
diante de situag¢des envolvendo vazamento de dados, espionagem cibernética, ataques
informaticos e divulgacdo de informagdes sensiveis, circunstancias que podem gerar
debates sobre liberdade de expresséo, interesse publico e criminalizacdo de condutas
praticadas no ambiente virtual.

Desse modo, o procedimento extradicional exige analise cuidadosa da
compatibilidade entre interesses repressivos internacionais e direitos fundamentais

garantidos pela Constitui¢cao brasileira.



4.3 Inteligéncia artificial e novos desafios a responsabilizagao penal
O avango da inteligéncia artificial ampliou desafios relacionados a
responsabilizacdo penal em crimes digitais, sobretudo diante da crescente automacgao

de sistemas e da complexidade na identificagdo da autoria.

Sistemas baseados em algoritmos podem executar operagdes
automatizadas, processar grande volume de dados e produzir
decisbes sem supervisdo humana continua, dificultando a
individualizagdo da conduta criminosa e a demonstracdo dos

requisitos necessarios a persecugao penal (TEIXEIRA, 2022).

Nos pedidos de extradigado, a dificuldade de demonstrar autoria, materialidade
e vinculo subjetivo do agente pode comprometer a efetividade da responsabilizacédo
penal, especialmente quando a pratica criminosa envolve multiplos territérios,
servidores internacionais e tecnologias de anonimizagao.

Nesse sentido, a evolugdo tecnoldgica reforca a necessidade de atualizagao
normativa e fortalecimento dos mecanismos de cooperagao internacional, permitindo

respostas juridicas mais eficazes diante da criminalidade digital contemporanea.

5 CONSIDERAGOES FINAIS

O presente estudo analisou os desafios juridicos relacionados a extradicao de
criminosos digitais no Brasil entre os anos de 2012 e 2025, com enfoque nos conflitos
de jurisdicdo, no principio da dupla incriminacdo e na protecdo dos direitos
fundamentais no contexto da cooperacao penal internacional.

Verificou-se que a criminalidade digital impde dificuldades relevantes aos
modelos tradicionais de persecugcao penal, especialmente em razdo da
transnacionalidade das condutas, da volatiidade das provas eletrbnicas e da
diversidade legislativa existente entre os Estados. A multiplicidade de territorios
envolvidos na pratica dos delitos amplia conflitos de jurisdicdo e exige mecanismos
mais eficientes de articulagcado entre autoridades nacionais e internacionais.

Observou-se, ainda, que a dupla incriminacdo permanece requisito essencial
da extradi¢cao, funcionando como garantia da legalidade penal e da soberania estatal.
Entretanto, sua aplicagdo nos crimes digitais encontra obstaculos decorrentes da

auséncia de harmonizacdo normativa, o que pode comprometer a efetividade dos



pedidos extradicionais.

Também se concluiu que a protecédo dos direitos fundamentais constitui limite
indispensavel ao exercicio da cooperagdao penal internacional, impondo ao Estado
dever de compatibilizar repressao criminal e respeito as garantias constitucionais do
extraditando.

Por fim, conclui-se que a efetividade da extradicdo de criminosos digitais
depende do fortalecimento da cooperacao internacional, da modernizagao legislativa e
da constru¢do de mecanismos juridicos capazes de responder as transformacdes

tecnoldgicas sem afastar os principios fundamentais do Estado Democratico de Direito.
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