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RESUMO

Este estudo investiga o ciberespaco como vetor crimindgeno, analisando o impacto de
comunidades virtuais de o0dio na radicalizacdo de jovens e a suficiéncia do Marco Civil da
Internet (Lei n°® 12.965/14). O objetivo geral € avaliar se o regime de responsabilidade civil das
plataformas digitais previsto no artigo 19 contribui para a propagacao desses discursos devido a
sua morosidade. Sob a otica da Teoria da Associagao Diferencial de Edwin Sutherland,
associada aos conceitos de camaras de eco de Cass Sunstein e filtros invisiveis de Eli Pariser, a
fundamentagdo tedrica demonstra que os algoritmos potencializam o aprendizado de condutas
desviantes e a polarizagdo extrema. A metodologia consistiu em uma pesquisa bibliografica e
documental de natureza qualitativa. Os resultados revelam uma correlagdo direta entre o
ambiente digital desregulado e o aumento de ataques violentos as escolas no Brasil,
evidenciando que o modelo de notice-and-takedown® judicializado mostra-se obsoleto frente a
dindmica algoritmica. Conclui-se que o combate ao discurso de 6dio online possui solida
fundamentagdo constitucional na dignidade da pessoa humana, conforme a jurisprudéncia do
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Caso Ellwanger, justificando a necessidade de reforma legislativa para instituir um dever de
cuidado proativo as plataformas, alinhado ao Digital Services Act* europeu.

Palavras-chave: Criminologia. Crime de Odio. Redes Sociais. Marco Civil da Internet.

ABSTRACT

This study investigates cyberspace as a criminogenic vector, analyzing the impact of virtual
hate communities on youth radicalization and the adequacy of the Brazilian Internet Bill of
Rights (Law No. 12,965/14). The general objective is to evaluate whether the civil liability
regime for digital platforms provided for in Article 19 contributes to the spread of such
speeches due to its procedural delays. Under the perspective of Edwin Sutherland's Differential
Association Theory, combined with Cass Sunstein's concepts of echo chambers and Eli
Pariser's invisible filters, the theoretical framework demonstrates that algorithms enhance the
learning of deviant behaviors and extreme polarization. The methodology consisted of a
qualitative bibliographical and documentary research. The results reveal a direct correlation
between the unregulated digital environment and the increase in extreme violence attacks on
schools in Brazil, showing that the judicialized 'notice and take down' model is obsolete against
algorithmic dynamics. It is concluded that combating online hate speech has a solid
constitutional basis in human dignity, as established in the Ellwanger Case, justifying the need
for legislative reform to impose a proactive duty of care on platforms, aligned with the
European Digital Services Act.

Keywords: Criminology. Hate Crime. Online Communities. Brazilian Internet Bill of Rights.

1. INTRODUCAO

Este trabalho investiga o papel do ciberespago como um vetor crimindégeno, analisando
especificamente como comunidades virtuais de ddio influenciam o processo de radicalizagdo de
jovens e adolescentes. O estudo parte da premissa de que o ambiente digital ndo € apenas um
repositorio de dados, mas um espago de interagdo social e formagdo identitaria que pode
acelerar a adogdo de ideologias extremistas. Diante da crescente ocorréncia de atos violentos no
mundo fisico motivados por discursos de intolerancia online, a pesquisa busca examinar os
limites da responsabilidade civil das plataformas digitais a luz do Marco Civil da Internet (Lei
n° 12.965/2014).

A escolha do problema de pesquisa fundamenta-se na observacdo de que a omissdo das
plataformas na moderagao de conteudos ilicitos pode favorecer a criagdo de "camaras de eco",

onde visdes extremistas sdo refor¢adas e a motivacdo para crimes de 6dio ¢ catalisada. O

* Marco regulatorio abrangente da Unido Europeia para intermediarios e plataformas online, com principal
objetivo de prevenir atividades ilegais e prejudiciais online, a0 mesmo tempo em que combate a disseminagédo de
desinformacao.



problema central questiona em que medida o atual regime de responsabilidade previsto no
artigo 19 da Lei 12.965/14 contribui para essa radicaliza¢do juvenil e para o consequente
aumento de crimes motivados por intolerancia contra grupos minoritarios no Brasil. A hipotese
levantada ¢ que o regime de responsabilidade civil subjetiva ¢ insuficiente e inadequado, pois a
exigeéncia de prévia ordem judicial para a remocgao de contetidos permite que discursos de 6dio
permanecam online tempo suficiente para impulsionar jovens a violéncia real.

O objetivo geral deste artigo ¢ analisar a correlacdo entre a inércia regulatoria das
plataformas e o risco criminégeno de radicalizagdo, avaliando criticamente o arcabouco
normativo brasileiro. Entre os objetivos especificos, destacam-se a conceituacdo da
radicalizag@o no ciberespaco, o exame da tipologia penal aplicavel aos crimes de 6dio no Brasil
e a discussio sobre a introdugio do conceito de dever de cuidado (Duty of Care’) no combate
ao extremismo. A pesquisa delimita-se ao campo do Direito Penal e da Criminologia, focando
no contexto brasileiro contemporaneo e no comportamento digital de jovens mediado por
grupos virtuais.

A justificativa para a elaboracdo deste trabalho reside na inegéavel relevancia social da
tematica, uma vez que a incitagdo a violéncia e crimes como racismo e xenofobia ameacam
diretamente a seguranca publica e os direitos fundamentais da dignidade humana.
Academicamente, o trabalho propde um dialogo necessario entre o Direito e a Criminologia ao
aplicar teorias classicas, como a Teoria da Associacao Diferencial (TAD), de Edwin Sutherland
(SUTHERLAND, 1939), e as Técnicas de Neutralizacdo, de Gresham Sykes e David Matza
(SYKES; MATZA, 1957), ao novo cenario das redes sociais.

Estruturalmente, o artigo estd organizado em sec¢des que abordam, inicialmente, os
mecanismos criminologicos de socializagdo desviante no ambiente virtual. Segue-se uma
andlise juridica da fundamentagdo constitucional e tipificacdo penal dos crimes de 6dio. Por
fim, discute-se o regime de responsabilidade das plataformas e propostas de moderagdo

preventiva como forma de mitigar a radicalizacdo juvenil no Brasil.

2. O CIBERESPACO COMO FATOR CRIMINOGENO NA RADICALIZACAO
JUVENIL

> Obrigagdo juridica e ética das plataformas de adotarem medidas proativas para proteger seus usudrios,
identificando e mitigando riscos sistémicos (como desinformacdo, discurso de 6dio e danos a saude mental) em
Seus servicos.



2.1 O ambiente virtual como vetor de socializagao desviante: o fendmeno das “camaras de eco” e

o refor¢o da ideologia de 6dio

A arquitetura das democracias liberais pressupde a existéncia de um espago publico
compartilhado, onde a pluralidade de ideias e o confronto dialético fundamentam o debate
politico. Todavia, a transi¢do para a esfera digital subverteu essa ldgica através da formagao das
chamadas “camaras de eco”. Conceituadas originalmente pelo jurista e professor
norte-americano Cass R. Sunstein (SUNSTEIN, 2001), as cdmaras de eco sdao ambientes
informacionais onde o individuo ¢ exposto predominantemente a discursos que ratificam suas
premissas preexistentes. Se, na génese do conceito, a seletividade era um ato de agéncia do
usuario, a evolug¢do tecnoldgica contemporanea revela uma mudanga estrutural: a filtragem
passou a ser operada por sistemas algoritmicos de aprendizado profundo, chamados de deep
learning®, cuja funcdo primordial reside em aprender o comportamento do usuario e direciona-lo
a conteudo que maximize seu tempo de navegacdo na plataforma. As consequéncias desse
sistema de manipulacio do comportamento humano, no entanto, transcendem a mera
fragmentacao social, alcancando o limiar da radicalizacdo comportamental e da violéncia
tangivel.

A tese de Sunstein conceitua o "The Daily Me", uma espécie de jornal individual
personalizado criado pelo proprio usudrio a partir da extensa variedade de noticias, informagdes
e opinides divergentes a que ¢ apresentado diariamente, prevendo que o cidaddo atuaria como
editor-chefe de sua propria realidade, filtrando somente o conteudo que lhe interessava. Curioso
notar que, a época em que Sunstein desenvolveu e apresentou sua teoria, as redes sociais
conhecidas atualmente, como Facebook’ e Instagram®, sequer existiam. Sunstein estava prevendo
o efeito apenas com base em foruns e sites de noticias personalizados. No entanto, plataformas
modernas de contetido rapido, como o Tik Tok’, exemplificam uma evolugdo drastica dessa
premissa. Nelas, o filtro ndo ¢ mais uma constru¢do manual baseada em escolhas conscientes de
seguimento, mas uma imposi¢ao algoritmica de baixissima fric¢ao.

Através da andlise de micro-sinais comportamentais do usudrio, como o tempo de retencdo

e visualizacdo do usudrio em determinado contetido, a reiteragdo do consumo de contetidos

¢ Subcategoria da inteligéncia artificial ¢ do aprendizado de maquina que utiliza redes neurais artificiais com
varias camadas para ensinar os computadores a resolverem problemas complexos, processarem dados ndo
estruturados e aprenderem por conta propria, de forma semelhante ao cérebro humano.

7 Rede social voltada a conexdo de pessoas, troca de mensagens e publicagdes de texto ou midias.

8 Plataforma focada no compartilhamento de fotos € videos entre os seus usudrios.

° Servigo de videos curtos e entretenimento vertical, centrada em modelo de descoberta passiva de contetido
orientado por inteligéncia artificial.



especificos e semelhantes e a reagdo do usudrio a cada novo conteudo apresentado, optando por
seguir visualizando e interagindo até o fim ou selecionando o préximo, o algoritmo antecipa e
molda o desejo do usuario antes mesmo de sua manifestagdo volitiva. Essa filtragem passiva
elimina o que Sunstein denominava “encontros casuais com o contraditorio”. O resultado ¢ a
criagdo de um isolamento cognitivo hermético, onde a repeticdo constante de narrativas curtas e
emocionalmente carregadas naturaliza ideologias extremas, incapacitando o usudrio de perceber
que estd em uma bolha, pois o contetdo ¢ entregue de forma continua e viciante, criando uma
realidade paralela onde certas estéticas, girias ou ideologias parecem ser a norma global, quando
sdo apenas o seu proprio nicho, conferindo-lhes, assim, uma falsa percepcdo de consenso
universal.

Diferente do isolamento estético e ideologico promovido por plataformas como o TikTok,
outras comunidades, como o X' (outrora chamado Twitter), operam sob a logica da polarizagdo
por conflito como forma de gerar engajamento. Se a camara de eco de Sunstein sugere a
auséncia do contraditério, o algoritmo do X frequentemente expde o usudrio ao dissenso, mas o
faz de forma estratégica para gerar reatividade. A cdmara deixa de ser um lugar de concordancia
e passa a ser um lugar de ataque coordenado ao outro.

A arquitetura da plataforma privilegia conteudos que despertam emogdes de alta ativagao,
como raiva e indignagdo moral. Mecanismos como a citagdo de postagem e o sistema de
Trending Topics'' frequentemente langam o usuario em um estado de “vigilancia tribal”. Nesse
cenario, o agrupamento de individuos com tendéncias semelhantes ocorre em oposi¢cao a um
inimigo comum. A camara de eco, portanto, transmuta-se em uma “unidade de combate
retorico”, onde a validagdo interna do grupo € obtida através da hostilizagdo sistematica do grupo
externo, exacerbando o que Sunstein identificou como a radicalizacdo decorrente da discussao
intragrupo. A indignagao gera mais engajamento do que a concordancia, o que cria camaras de
eco negativas, onde o grupo se une ndo apenas pelo que ama, mas pelo 6dio comum a um alvo
externo, validando a visdo de Sunstein de que o debate publico se transformaria, portanto, em
uma guerra de trincheiras.

A convergéncia entre a filtragem invisivel e a incitacdo ao conflito cria um ecossistema
propicio para a radicalizagdo do comportamento. Ao serem privados de contra-argumentos e

imersos em um fluxo continuo de refor¢o identitario, os individuos sofrem um estreitamento da

1 Plataforma de microblogging (baseada primariamente em textos curtos) interagdo em tempo real.

''' Assuntos ou termos mais comentados e pesquisados em uma rede social ou plataforma digital em um
determinado momento, funcionando como um termometro em tempo real do que estd chamando a atencdo do
publico, seja no mundo ou em regides especificas.



percepcao da realidade. A literatura sociologica e psicologica contemporanea indica que esse
isolamento ¢ o primeiro passo para o desengajamento moral.

Quando os algoritmos priorizam narrativas desumanizantes em prol do engajamento, a
barreira entre a agressao verbal digital e a agdo fisica torna-se extremamente fragil. A
radicaliza¢do, alimentada pela retroalimentacdo algoritmica, pode ultrapassar as fronteiras
virtuais, culminando em crimes violentos, atentados contra instituigdes democraticas e atos de
terrorismo doméstico. O individuo, condicionado pela camara de eco a acreditar que sua visao de
mundo esta sob ameaga iminente e que a violéncia ¢ uma resposta legitima de defesa do grupo,
passa a agir como o brago executor de uma ideologia sintetizada e amplificada por processos

automatizados de manipulagao digital.

2.2 A Teoria da Associagdo Diferencial (TAD) aplicada ao extremismo online

Em sua obra, Sutherland postulava que o comportamento ¢ aprendido em grupos de
interacdo social. Nesse sentido, os principios do processo pelo qual se desenvolve o
comportamento criminoso sdo os mesmos do processo através do qual se desenvolve o
comportamento legal, restando a diferenga entre eles caracterizada na associagdo com pessoas
que se empenham no comportamento criminoso sistematico, por meio do processo de
aprendizagem onde a conduta criminal € algo que se aprende. Assim, o individuo desenvolve seu
comportamento individual baseado nos exemplos e influéncias que possui € em situagdes de
conflitos, tende a agir de forma semelhante aos seus exemplos. Para o autor, o comportamento
criminoso apresenta algumas proposi¢cdes: a conduta criminal se aprende em interagdo com
outras pessoas mediante um processo de comunicagdo, com influéncia pedagdgica diretamente
proporcional a frequéncia e duragdo dos contatos. Dessa forma, a parte decisiva do aprendizado
ocorre em meio as relagdes mais intimas do individuo, que se converte em delinquente quando
as defini¢des favoraveis a violacdo da lei superam as desfavoraveis. Nesse sentido, a Teoria do
Aprendizado Social, proposta pelo psicélogo canadense Albert Bandura (BANDURA, 1977),
parte da hipdtese de que as bases da conduta humana tém suas raizes na aprendizagem que a
experiéncia vital diaria enseja ao individuo. Ou seja, o homem aprende a conduta desviada e
associa-se com referéncia nela, atuando de acordo com as reagdes que sua propria conduta
recebe dos demais, de modo que o comportamento individual é continuamente modelado pelas
experiéncias da vida cotidiana.

Segundo Sutherland, o crime nao ¢ hereditario nem se imita ou inventa. Nao ¢ algo fortuito

ou irracional: o crime se aprende. A capacidade, destreza e motivacao necessarias para o delito



se aprendem mediante o contato com valores, atitudes, definigdes e pautas de condutas criminais
no curso de processos normais de comunicagdo e interacao do individuo com seus semelhantes.
Nao basta viver em um meio crimindégeno, nem manifestar determinados tragos da personalidade
ou situagdes frequentemente associadas ao delito. A parte decisiva do processo de aprendizagem
ocorre no seio das relagdes mais intimas do individuo com seus familiares ou com pessoas do
seu meio. Para a teoria da associagdo diferencial, ¢ no interior de grupos € no contato com
criminosos experientes que sdo transmitidos aos jovens delinquentes informagdes e
ensinamentos sobre como cometer crimes e sobre como justificar esse comportamento.

A transposi¢do da Teoria da Associagdo Diferencial para o ambiente virtual exige uma
releitura de seus conceitos fundamentais, adaptando-os a logica dos algoritmos e das subculturas
digitais. Originalmente, a obra de Sutherland estabelece a premissa de que o comportamento
radical ou criminoso ndo emerge de um vacuo psicoldgico ou de uma predisposicao inata, mas
sim de um processo de aprendizado social rigoroso. No século XXI, esse aprendizado foi
transposto do contato fisico para a interagdo mediada por algoritmos. A intimidade digital ndo ¢
fisica, mas de afinidade. Foruns de nicho e plataformas de mensagens criptografadas, como
Discord"? e Telegram'®, oferecem um senso de pertencimento que tendem a substituir os lagos
tradicionais. Nesses ambientes, sujeitos em busca de pertenca identitaria sdo inseridos em
subculturas que operam como vetores de socializagdo desviante. A associagdo diferencial
manifesta-se, entdo, através da exposicao prolongada e frequente a contetidos que operam sob
uma légica de isolamento axioldgico. O algoritmo de recomendagdo, ao atuar como um curador
de associacdes, intensifica a exposicdo do individuo a defini¢des favoraveis a violacdo de
normas democraticas e de direitos humanos, a0 mesmo tempo em que mitiga o contato com
discursos divergentes ou institucionais, consolidando as camaras de eco as quais o usudrio ¢
introduzido.

No dominio especifico da misoginia e do discurso de ¢6dio direcionado a grupos
minoritarios, o processo de aprendizagem abrange tanto a dimensao técnica quanto a normativa.
O individuo incorpora um vocabuldrio proprio, frequentemente codificado para eludir
mecanismos de moderagdo, e assimila justificativas racionais que buscam legitimar a agressao.
Assim originaram-se as comunidades vinculadas a chamada "manosfera", conjunto de

comunidades online misoginas e antifeministas que promovem masculinidade toxica,

12 Plataforma de comunicagdo que permite aos usuérios conversar por texto, voz e video. Inicialmente popular entre
comunidades de jogos eletronicos, é atualmente utilizado por diversos grupos sociais.

B Provedor de mensagens instantineas baseado em nuvem, focado em velocidade, seguranca e sincronizagdo,
permitindo o envio de textos, midias e arquivos de qualquer tipo, além de chamadas de voz e video.



agressividade e a falsa narrativa de que a igualdade de género prejudica os homens, englobando
subculturas como incels'*, MGTOW? e pick-up artists'¢, disseminando 6dio e radicalizando seus
integrantes. Nesses espagos, a desumanizagdo da mulher ¢ articulada como uma premissa
intelectual, permitindo que o sujeito neutralize a culpa social mediante a ado¢do de uma
narrativa de vitimizacdo masculina. Essa inversdo de valores constitui o cerne da TAD: a
predominancia de definicdes favoraveis a transgressdo sobre as definicdes convencionais de
respeito a alteridade. Quando o balango normativo do sujeito pende para o desvio, a conduta
extremista passa a ser percebida como uma norma interna legitima e recompensada pelo
prestigio intragrupal.

A aplicagdo da TAD as comunidades integrantes da manosfera permite compreender como
o discurso de vitimizagao masculina é construido e assimilado como uma verdade normativa.
Sob a otica de Sutherland, a convicgdo de que o homem contemporaneo ¢ uma vitima sistémica
de uma estrutura social "ginocéntrica", com tendéncia a colocar a figura feminina, suas
necessidades, seus desejos e perspectivas como ponto central da visdo de mundo, cultura e
analise social, ndo ¢ um fendmeno organico, mas uma construcao ideologica aprendida por meio
de interacdes persistentes em grupos de referéncia digital.

A manosfera opera mediante a inversdao da realidade sociologica tradicional: o sujeito, ao
ingressar nessas comunidades, ¢ submetido a uma reeducacdo axioldgica onde as conquistas de
igualdade de género sdo ressignificadas como mecanismos de opressdo masculina. Sob a otica da
TAD, essa inversao dos valores sociais concretos promovem o desbalanceamento entre as
definicdes desfavoraveis a violacdo das normas (neste caso, as normas de equidade entre géneros
e respeito a alteridade) e as definigdes favoraveis, com a superagdo destas sobre as primeiras. O
discurso de vitimizacdo atua como o motor dessa balanga: ao convencer o jovem de que ele é o
alvo de uma injustica historica, o grupo fornece a justificativa moral necessaria para que o
comportamento agressivo ou discriminatorio seja percebido como uma forma de "legitima
defesa" ou "resisténcia".

A eficacia dessa socializagdo ¢ potencializada pelas variaveis de intensidade e frequéncia

das associagOes. Jovens em situacdo de vulnerabilidade emocional ou isolamento social offline

' Involuntary celibate (celibatérios involuntarios): subcultura composta principalmente por homens que se sentem
incapazes de conseguir parceiras sexuais ou romanticas, sendo conhecida pela misoginia, ao culpar mulheres e a
sociedade por sua frustragdo, frequentemente associada a discursos de 6dio e violéncia extremista.

15 Men Going Their Own Way (Homens Seguindo Seu Proprio Caminho): filosofia e movimento masculinista que
defende que os homens devem se abster de relacionamentos com mulheres, focando na autossuficiéncia
masculina, evitando a influéncia feminina e o que consideram um sistema social ¢ juridico hostil a0 homem.

16 Artistas da sedugdo: movimento de homens que utilizam técnicas de manipulagdo psicologica e estratégias de
“jogo” para seduzir mulheres, compartilhando métodos muitas vezes vistos como predatorios, focando em
aumento de autoconfianga e atracao fisica.



encontram na manosfera um grupo de apoio que oferece ndo apenas pertencimento, mas uma
explicacdo totalizante para suas frustragdes pessoais. A retorica da redpill — conceito extraido do
filme Matrix (1999), onde ¢ apresentada ao protagonista da obra a escolha entre tomar uma
pilula azul e permanecer na ignorancia sobre o real estado do mundo em que se encontra e tomar
uma pilula vermelha, que revela ao personagem a realidade oculta aos olhos da maioria, conceito
que, posteriormente, foi adaptado ao discurso das comunidades androcéntricas, sendo a “pilula
vermelha” o despertamento dos homens para a realidade social onde o sistema privilegiaria as
mulheres e prejudicaria os homens — funciona como a transmissdo de técnicas e direcdes de
motivos. O aprendizado ndo se limita ao discurso, mas inclui o dominio de uma gramatica
propria e de justificativas racionais que neutralizam a empatia. A vitimizag¢ao ¢, portanto, o
catalisador que transforma a frustra¢do individual em uma ideologia coletiva radicalizada. A
associacdo diferencial nesses espacos consolida, portanto, o que se pode denominar de
isolamento normativo.

A medida que o individuo intensifica seus vinculos com a manosfera, as definicdes de
moralidade da sociedade convencional, que condenam a misoginia e o discurso de 6dio, passam
a ser vistas como evidéncias da propria perseguicao sofrida pelos homens. Esse enclausuramento
cognitivo impede que o sujeito processe contra-argumentos, uma vez que qualquer critica
externa ¢ imediatamente classificada como parte do sistema opressor. Assim, a vitimizacao
masculina na manosfera ndo ¢ apenas um sentimento, mas um comportamento aprendido e
refor¢ado que, conforme previsto por Sutherland, orienta a conduta do individuo para o conflito

com os valores democraticos e humanos da sociedade.

2.3 O processo de radicalizacao juvenil: a transi¢ao do discurso de 6dio virtual para a motivagao

de violéncia real

A transi¢do do discurso de odio virtual para a efetiva materializagdo da violéncia no
mundo fisico constitui um dos fendmenos mais criticos da criminologia contemporanea,
podendo ser elucidada através da transposi¢do dos pressupostos da TAD para o ecossistema
digital. Sob a 6tica de Sutherland, sendo a conduta delitiva produto de aprendizagem social em
que o individuo assimila ndo apenas as técnicas para a execu¢do do ato, mas, fundamentalmente,
as orientagdes especificas de motivos, impulsos e racionalizagdes, no contexto da radicaliza¢ao
juvenil em redes sociais e comunidades da manosfera, esse aprendizado ¢ catalisado por uma

infraestrutura tecnologica que opera como um vetor de socializagdo desviante de alta



intensidade. O processo de radicalizagdo inicia-se com a inser¢do do jovem em grupos de
referéncia virtual como comunidades em plataformas de mensagens, foruns e redes sociais, que
passam a exercer a fun¢ao dos grupos pessoais intimos descritos por Sutherland. Nesses espacos,
a prioridade, a duracdo e a intensidade das interacdes digitais superam as influéncias de
institui¢des tradicionais, como a familia e a escola. A transicdo para a violéncia real ocorre
quando o balan¢o normativo do individuo ¢ alterado por um excesso de defini¢des favoraveis a
violagdo da lei. Na manosfera, a vitimizagdo masculina ¢ articulada como uma injustica
sistémica que demanda retribui¢do, transformando o 6dio contra mulheres e minorias em uma
imperativa moral. A violéncia deixa de ser vista como um desvio e passa a ser compreendida
como uma resposta legitima e necessaria a uma suposta agressao social.

A migragdo do discurso para a acdo concreta ¢ viabilizada pelo aprendizado de técnicas de
neutralizacdo moral, que permitem ao sujeito dissociar-se da gravidade de seus atos. O
aprendizado preconizado por Sutherland, no ambiente online, assume formas de gamificagao,
onde a execu¢do de atos violentos ou assédios coordenados ¢ incentivada por sistemas de
hierarquia e prestigio intragrupal. Estudos recentes sobre ataques em instituigdes de ensino no
Brasil demonstram que a maioria dos agressores apresentava um historico de engajamento em
subculturas extremistas, onde a idolatria a perpetradores de massacres anteriores servia como um
modelo de conduta a ser emulado. A internet, portanto, ndo apenas dissemina o 6dio, mas
fornece um arcabougo de justificativas e técnicas que encoraja o individuo a transpor a fronteira
do mundo virtual, buscando no mundo concreto a validacdo e a notoriedade cultivadas no
anonimato das redes. Nas subculturas, o processo de radicalizagdo culmina no que a literatura
especializada denomina efeito contdgio ou mimetismo delitivo: a tendéncia de repeti¢do de
crimes violentos ou comportamentos desviantes apds a sua divulgagdo intensa pela midia ou
redes sociais. O fendémeno ocorre quando individuos, frequentemente com caracteristicas
psicologicas similares ou motivagdes preexistentes, imitam o método, cenario ou alvo de um
agressor original. No contexto das subculturas extremistas sob a dtica da TAD, essa diregdo ¢
fornecida pela sacralizacao de perpetradores passados. Autores de massacres iconicos, como 0s
de Columbine (Colorado, 1999), Realengo (Rio de Janeiro, 2011) e Suzano (Sao Paulo, 2019),
sdo elevados ao status de “saints'”” dentro dessas comunidades. O jovem radicalizado ndo apenas
consome informagdes sobre esses ataques, mas estuda os manifestos e taticas dos perpetradores

anteriores como se fossem manuais de instru¢do. Nesse contexto, associagdo diferencial ocorre

7 Santo: assassinos em massa que sdo “beatificados” e transformados em idolos ou martires por foruns
extremistas.



de forma assincrona: o individuo se associa ao "legado" do criminoso, buscando supera-lo em
numero de vitimas ou em impacto medidtico, em uma espécie de “gamificacdo” da morte.
Nessas subculturas, o sucesso de um ataque é medido por métricas de videogames (high score'®),
0 que desumaniza as vitimas e transforma a violéncia real em uma performance para o publico
virtual.

O engajamento em ambientes como a manosfera e os chans" funciona como o “grupo
pessoal intimo” definido por Sutherland, onde as definicdes favoraveis a violagdo da lei
tornam-se hegemonicas. Pesquisas do Grupo de Trabalho sobre Violéncia nas Escolas do
Ministério da Educacdao (BRASIL, 2023) indicam que o 6dio contra mulheres ¢ frequentemente
o primeiro estagio da radicalizagdo. A frustracdo afetiva ¢ canalizada para as comunidades incel,
onde o jovem aprende a culpar grupos minoritarios por sua condi¢do social. No contexto
brasileiro, as subculturas desenvolveram Iéxicos proprios e estéticas visuais, como uso de
mascaras de caveira (fazendo referéncias a grupos neonazistas) que reforcam a identidade do
grupo e sinalizam a prontiddo para o conflito real. O isolamento em relacio a moralidade
convencional ¢ completo: o mundo fora das redes ¢ visto como hostil, justificando o ataque
como uma forma de purificacao ou vinganga.

Nesse sentido, a transicdo para o mundo concreto ocorre quando o suporte ideoldgico do
grupo valida a agdo. Casos como o de Aracruz (ES), em 2022, e de Blumenau (SC), em 2023,
demonstram que os agressores ndo agiram de forma isolada, mas estavam imersos em redes de
reforgo diferencial. Em muitos desses casos, descobriu-se que os agressores compartilharam
planos ou inten¢des em foruns e grupos de mensagens, recebendo encorajamento e instrugdes
técnicas de outros membros. Aqui, a associagdo diferencial atua em sua forma mais pura: o
prestigio dentro da subcultura torna-se mais valioso para o jovem do que a propria liberdade ou
vida.

Em suma, a radicalizagdo juvenil € um processo de aculturaciao onde a associacao diferencial
com grupos extremistas redefine a percep¢ao da realidade e da moralidade do jovem. A transicao
para a violéncia fisica ¢ o estdgio terminal de uma trajetdria iniciada na aceitacdo de defini¢des
agressivas e na erosdo sistemdtica da alteridade, culminando em um estado de prontiddo para a
acdo em que o inimigo construido virtualmente passa a ser alvo de agressoes reais. O combate a
esse fendomeno exige, portanto, uma intervencao que compreenda as redes sociais ndo meramente

como ferramentas de comunicagdo, mas como espagos de formacdo de identidade e conduta

'8 Maior pontuagdo obtida pelo jogador em uma sessio de determinado jogo eletronico.
' Foruns andnimos, frequentemente usados como espagos para discursos extremistas, vazamento de fotos intimas
e ataques coordenados contra mulheres.



onde o crime, conforme Sutherland observou, ¢ aprendido com a mesma naturalidade que

qualquer outra atividade social.

3. CRIMES DE ODIO E A TIPOLOGIA PENAL BRASILEIRA

3.1 A fundamentagao constitucional do combate ao discurso de 6dio

Para compreender de que forma o ambiente digital opera como vetor crimindégeno capaz de
impulsionar a delinquéncia e a violéncia offline, faz-se indispensavel analisar o arcabougo
juridico-constitucional que legitima a intervengao estatal sobre tais condutas. No ecossistema da
internet, subculturas extremistas e chans frequentemente utilizam a garantia da liberdade de
expressao, proposta no artigo 5°, incisos IV e IX, da Constituicdo de 1988, como um escudo
absoluto para justificar a propagacdo de ideologias misdginas, racistas, homofobicas e
antidemocraticas. Contudo, o ordenamento juridico brasileiro adota o paradigma de uma
democracia militante, no qual nenhum direito fundamental possui carater absoluto ou pode ser
exercido de forma a aniquilar os direitos alheios.

O limite a manifestagdo do pensamento encontra-se ancorado, primordialmente, no principio
da dignidade da pessoa humana (CRFB/88, art. 1°, III) e nos objetivos fundamentais de
promover o bem de todos, sem preconceitos de origem, raca, sexo, cor ou quaisquer outras
formas de discriminagdo (CRFB/88, art. 3°, IV). Quando o discurso proferido nas redes
ultrapassa a barreira da mera opinido critica e transforma-se em ferramenta de desumanizacdo e
incitacdo a violéncia contra minorias sociais, configura-se o abuso do direito. Conforme
consolidado pelo Supremo Tribunal Federal (STF) no emblemadtico julgamento do Caso
Ellwanger®, os direitos fundamentais ndo podem se transformar em um salvo-conduto para a
pratica de atos ilicitos. A liberdade de expressao, portanto, encontra barreiras intransponiveis na
protecao aos direitos da personalidade, na garantia da inviolabilidade da honra e da imagem das
pessoas (CRFB/88, art. 5°, X) e na expressa vedacao constitucional ao anonimato (CRFB/88, art.
5°, IV), o qual é amplamente explorado no ambiente digital para assegurar uma falsa sensa¢do de
impunidade aos emissores do odio.

A conexdo entre a perspectiva criminologica e a dogmatica constitucional ganha
contornos praticos ao se analisar o processo de radicalizagdo juvenil mediado por algoritmos e

interagdes em plataformas digitais. Uma vez que o comportamento delitivo, a luz da TAD, ¢

2 Habeas Corpus n° 82.424/RS. Relator para o Acérddo: Min. Mauricio Corréa. Julgamento: 17/09/2003.



aprendido por meio da convivéncia intima com grupos que apresentam definicdes favoraveis a
violacdo da lei, no contexto do ciberespago contemporaneo, a exposicao continua dos jovens a
esses foruns extremistas e subcomunidades que disseminam e endossam discursos violentos
promove a assimilag¢do de tais discursos e técnicas de neutralizacdo moral. Como reflexo direto
dessa socializacdo nociva, observa-se o avango fatico de fenomenos de extrema gravidade, a
exemplo do planejamento coordenado de ataques violentos em massa contra institui¢des de
ensino no Brasil.

Diante dessa transi¢do, onde o 6dio cultivado no plano virtual se materializa em tragédias no
mundo real, o combate a essas condutas ndo se configura mais como mera op¢ao politica,
passando a ter status de mandamento constitucional. A Carta Magna de 1988 estabelece
rigorosos mandados de criminalizacdo, determinando que a lei punird qualquer discriminacao
atentatoria dos direitos e liberdades fundamentais (art. 5°, XLI) e definindo a pratica do racismo
como crime inafiancavel e imprescritivel (art. 5°, XLII). Sob esse prisma, a atuacdo jurisdicional
do STF estendeu a prote¢do contra o racismo as condutas de homofobia e transfobia, além de
equiparar a injaria racial ao crime de racismo, oferecendo substrato legal rigido para coibir
ofensas a grupos vulnerabilizados na internet. A prote¢ao da juventude contra esses mecanismos
de cooptacdo extremista em plataformas digitais encontra guarida no artigo 227 da Constituigao,
que prevé: “E dever da familia, da sociedade e do Estado assegurar a crianga, ao adolescente e ao
jovem, com absoluta prioridade, o direito a vida, a satide, a alimentagdo, a educacgao, ao lazer, a
profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, além de colocé-los a salvo de toda forma de negligéncia, discriminacao, exploragdo,
violéncia, crueldade e opressao”. Nota-se no texto o destaque dado pelo legislador constituinte,
especialmente pela previsdo expressa, ao dever de garantia do direito a vida, a dignidade, ao
respeito e a convivéncia comunitdria de forma segura, com protecao de toda forma de
negligéncia, discrimina¢do, exploragdo, violéncia e crueldade, desde o microssistema do afeto ao
macrossistema das leis e acdes estatais. Desse modo, o desmantelamento das redes de
radicalizagdo online e a punicdo de seus articuladores constituem medidas imperativas para a

preservacao da propria integridade fisica e psiquica da juventude brasileira.

Uma vez delineada a ilicitude do discurso de 6dio sob a otica dos direitos fundamentais, o
debate desloca-se necessariamente para a responsabilidade civil e administrativa dos
intermediarios digitais (provedores de aplicacdo) que operam e lucram com a arquitetura dessas
redes. A Lei n° 12.965/2014 (Marco Civil da Internet), em seu artigo 19, estabelece: “Com o

intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicagdes de



internet somente podera ser responsabilizado civilmente por danos decorrentes de contetudo
gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contetido apontado como infringente, ressalvadas as disposi¢des legais em contrario”. Esse
modelo visava proteger a liberdade de expressdo e evitar a censura privada prévia pelos
provedores. Entretanto, o atual cenario criminogeno verificado na rede exige uma urgente
filtragem constitucional e releitura hermenéutica do dispositivo. A imunidade conferida pelo
artigo 19 do Marco Civil da Internet ndo pode se converter em um salvo-conduto para a inércia
corporativa diante de redes coordenadas de desinformacgao, apologia ao crime e discursos que
ameacam diretamente a integridade fisica de criancas, adolescentes e jovens. Sob a Otica da
eficacia horizontal dos direitos fundamentais ¢ do dever de protecdao estatal, o direito de
propriedade ¢ a livre iniciativa das big techs®' ndo podem prevalecer sobre a seguranga coletiva e
a dignidade humana.

Nesse contexto, o debate travado no Supremo Tribunal Federal no ambito do Tema 987 da
Repercussdo Geral sinaliza a necessidade de superacdo do modelo puramente reativo do artigo
19 do Marco Civil da Internet. Argumenta-se que, diante da sofisticagdo de algoritmos que
impulsionam e monetizam conteiidos com base no engajamento gerado pela indignagao e pelo
odio, as plataformas assumem um papel ativo na distribuicao da informacao. Consequentemente,
impoOe-se a responsabilizagdo soliddria ou a exigéncia de deveres de cuidado rigorosos
(autorregulagao regulada), obrigando os provedores de aplicacdo a removerem de forma célere
contetidos manifestamente criminosos independentemente de provoca¢ao judicial, sempre sob as

balizas do devido processo legal e da proporcionalidade.

3.2 Analise dos tipos penais aplicaveis a incitagdo a violéncia: a Lei n°® 7.716/89 (Lei do

Racismo) e sua adequagdo ao contexto virtual

A transi¢ao das condutas intolerantes dos espacos fisicos tradicionais para o ecossistema
digital exige do operador do Direito uma andlise rigorosa da tipicidade penal e de sua aptidao
para salvaguardar bens juridicos de envergadura coletiva. No ordenamento juridico brasileiro, o
principal instrumento repressivo contra as manifestagdes sistémicas de 6dio encontra-se na Lei

n°® 7.716/1989 (Lei do Racismo), com destaque para o artigo 20, que versa: “Praticar, induzir ou

2! Empresas globais do ramo de tecnologia com alto poder de mercado, capital e influéncia para ditar tendéncias
econdmicas e digitais.



incitar a discrimina¢do ou preconceito de raca, cor, etnia, religido ou procedéncia nacional.”,
tipificando, assim, na seara criminal as condutas mais comumente praticadas nessas
comunidades. Diferentemente dos crimes contra a honra tipificados no Codigo Penal (como a
difamacao ou a injuria em sua matriz classica), que resguardam a reputagdo e a integridade moral
individualizada de um sujeito determinado, o artigo 20 da Lei do Racismo tutela a dignidade de
toda uma coletividade ou grupo social vulnerabilizado. O nucleo do tipo abrange trés verbos de
acdo: praticar (realizar atos materiais de segrega¢do), induzir (incutir de forma direta a ideia
discriminatéria na mente de outros individuos) e incitar (estimular ou provocar publicamente o
preconceito). Trata-se de crime de perigo abstrato e de mera conduta, cuja consumagao exige a
ocorréncia de um resultado de efetivo nexo causal, como a efetiva eclosdo de um ato violento
fisico, bastando que a manifestagdo do pensamento seja apta a vulnerar a paz publica e o
sentimento de isonomia social. Ademais, a elasticidade interpretativa desse dispositivo foi
consolidada pelo Supremo Tribunal Federal que, por meio de uma interpretagdo conforme a
Constitui¢ao, enquadrou as praticas de homofobia e transfobia no conceito social e juridico de
racismo. Com isso, os discursos proferidos na rede que visam desumanizar minorias sexuais ou
de género passaram a atrair as severas sangdes da Lei n° 7.716/1989, firmando o carater
abrangente da norma no combate ao discurso de ddio.

O advento da internet transformou substancialmente o potencial ofensivo do discurso
discriminatorio. Se no mundo analdgico a propagagdo do 6dio limitava-se ao alcance da voz ou a
panfletagem restrita, a arquitetura das redes sociais deu ao infrator um poder sem precedentes.
Considerando essa nova dinamica, o legislador ordinario implementou profundas modifica¢des
normativas por meio da Lei n® 14.532/2023, que conferiu nova redacdo ao paragrafo 2° do artigo
20 da Lei n® 7.716/1989. Conforme os termos atuais do dispositivo legal: “se qualquer dos
crimes previstos neste artigo for cometido por intermédio dos meios de comunicacao social, de
publicacdo em redes sociais, da rede mundial de computadores ou de publicacdo de qualquer
natureza”, a pena abstrata salta do patamar comum, de reclusdo de um a trés anos, para o
patamar qualificado de reclusdo, de dois a cinco anos, e multa. A justificativa para o
recrudescimento consiste no severo desvalor do meio empregado. Os algoritmos de engajamento
das grandes corporagdes tecnoldgicas operam mediante a ldgica de monetizagdo do conflito e da
indignacdo, o que faz com que publicagdes contendo ataques odiosos viralizem de forma
exponencial, perpetuando-se no ciberespago ¢ impondo dano perene a dignidade dos grupos
afetados. Essa adequagdo especifica ao contexto virtual ¢ de suma importancia para desmantelar

a atuagdo de células extremistas operantes na manosfera, nos chans e em comunidades privadas



de conversagdo. Nestes redutos, discursos que incitam o menosprezo € a violéncia contra
mulheres e minorias étnicas encontram ressonancia imediata, servindo de base ideoldgica para
processos de radicalizag¢do de jovens. A incidéncia da qualificadora do § 2° afasta a possibilidade
de institutos despenalizados e sinaliza uma resposta penal rigorosa do Estado face a delinquéncia
cibernética.

Apesar do aperfeicoamento legislativo operado pela Lei n°® 14.532/2023, a aplicagdo pratica
do artigo 20, § 2° da Lei do Racismo esbarra em complexos desafios probatérios no campo do
elemento subjetivo do tipo. A jurisprudéncia exige, de forma pacifica, a demonstracao
inequivoca do dolo especifico, ou seja, a vontade livre e consciente de discriminar, segregar ou
inferiorizar um grupo humano em razao de suas caracteristicas essenciais. Essa exigéncia técnica
frequentemente colide com estratégias de defesa que invocam o animus jocandi — a intengao de
fazer piada ou satira — como causa de atipicidade por auséncia de dolo. Refletindo essa
complexidade hermenéutica, a Sexta Turma do Superior Tribunal Federal (STJ), em julgamento
proferido em dezembro de 2025, absolveu réu acusado de racismo qualificado que havia postado
em seu perfil do Facebook uma foto portando um simulacro de arma de fogo com a legenda:
"Pronto pra matar gays, nordestinos, negros, quilombolas... e as mulheres? elas nao!
kkkkkkkk"*. Na oportunidade, o colegiado entendeu que, apesar do manifesto mau gosto e
acidez da postagem, a conduta ocorreu em um contexto isolado de critica e deboche a posturas
conservadoras, pairando duvida razodvel quanto a real intencdo de incitar a violéncia ou a
segregacgao racial, o que culminou na aplicagdo do principio do in dubio pro reo.

Todavia, sob a perspectiva criminologica moderna, a aceitagdo indiscriminada do argumento
do “humor” na internet oferece sérios riscos sociais. Conforme evidenciado nas dindmicas de

grupos de radicalizagdo online, o uso de “memes”*

preconceituosos, piadas irdnicas e estéticas
satiricas constitui uma tatica deliberada de dessensibilizacdo moral e neutraliza¢do da culpa dos
jovens cooptados. O humor hostil serve como camada protetiva para introduzir discursos odiosos
no cotidiano juvenil sem disparar os alarmes da censura social. Portanto, quando a manifestagao
aparentemente jocosa caminha lado a lado com o engajamento em subculturas que planejam
atentados contra a vida, violando, também, o artigo 286 do Cdédigo Penal (Incitagdo ao Crime) e

desaguando em episddios de violéncia extrema agora reprimidos com maior rigor penal pela Lei

n°® 15.159/2025 (Crimes em Escolas), revela-se o dolo de vulnerar os pilares constitucionais da

22 REsp N° 2015530 - RS (2022/0226582-4).

2 Imagens, videos e audios que viralizam na internet, sendo primordialmente conhecidos por sua utilizagdo como
piadas, mas também podendo ser utilizados em campanhas publicitarias, forma de linguagem e em divulgacdes de
marcas e servi¢os online.



igualdade e da alteridade. Nesse sentido, cabe ao Poder Judiciario realizar uma minuciosa
filtragem contextual do meio de propagacao e da reiteracdo das condutas para impedir que o
manto protetor da liberdade de expressdo ou do humor seja utilizado como validador de

discursos voltados a aniquilacao dos direitos da personalidade de grupos vulneraveis.

3.3 A motivagdo de 6édio como elemento subjetivo e qualificadora penal

Para além da tipificacdo objetiva de condutas discriminatorias, a dogmadtica penal
contemporinea enfrenta a necessidade de decodificar a estrutura psiquica que impulsiona o
agente criminoso no denominado crime de 6dio. Sob a 6tica do Direito Penal, o 6dio ndo deve
ser compreendido como um mero sentimento irrelevante para a esfera juridica, mas sim como
um elemento subjetivo especial do injusto, tradicionalmente denominado pela doutrina classica
como dolo especifico. Trata-se da inten¢do voltada ndo apenas a produgdo do resultado do crime
base (como matar, lesionar ou ameacar), mas sim a hostilizacdo de uma vitima selecionada
especificamente por sua pertenga a um grupo social, étnico, religioso ou de género determinado.

Para a literatura criminoldgica internacional, o crime de ¢6dio possui uma natureza
essencialmente simbolica e instrumental. A vitima imediata funciona como mero representante
de uma categoria indesejada pelo agressor, de forma que a violéncia praticada visa enviar uma
mensagem de intimidacdo e exclusdo para toda a coletividade a qual ela pertence. No plano
técnico-juridico, a identificacao desse elemento subjetivo especial exige do operador do Direito
uma rigorosa andlise probatoria, uma vez que a motivacdo discriminatdria precisa restar
plenamente demonstrada nos autos para afastar a capitulagdo da conduta como um delito
comum.

No ecossistema digital, a exteriorizagdo desse elemento subjetivo especial do injusto ¢
frequentemente facilitada pelos vestigios deixados pelos proprios autores. Em comunidades
virtuais fechadas e foruns radicais, os agentes costumam publicar manifestos textuais, interagir
por meio de eixos tematicos preconceituosos e celebrar estéticas extremistas. Esses elementos
servem como evidéncias da fixacdo ideologica do individuo, de forma a ser possivel reconstruir
o animus discriminatoério que precedeu e orientou a execugao material do delito.

Apesar da falta de conceituagcdo da forma autonoma do “crime de 6dio” no Cddigo Penal
brasileiro como uma categoria genérica de agravamento de pena para todos os delitos, o
legislador e a jurisprudéncia buscam consolidar a canalizacdo juridica do preconceito por meio

de circunstancias qualificadoras especificas, situadas notadamente no crime de homicidio (artigo



121 do Codigo Penal). Quando a violéncia ¢ desencadeada por preconceito racial, intolerancia
religiosa ou homofobia/transfobia, a conduta tende a ser enquadrada como motivo torpe, nos
termos do § 2° inciso I, do artigo 121. A torpeza penal reside justamente no carater repugnante
da motivagdo, que causa profunda repulsa social ao eleger a negacdo da alteridade alheia como
pretexto para a ceifa de uma vida humana. O Supremo Tribunal Federal, no julgamento da A¢ao
Direta de Inconstitucionalidade por Omissao (ADO) n° 26, chancelou essa exegese ao fixar o
entendimento de que a violéncia motivada por homofobia configura homicidio qualificado por
motivo torpe, dada a manifesta incompatibilidade desse agir com os preceitos do Estado
Democratico de Direito. Paralelamente, a vertente misogina do discurso de 6dio, amplamente
cultivada nas subculturas mencionadas anteriormente, encontra repulsa penal especifica na
tipificacdo agora autdbnoma do crime de feminicidio (art. 121-A do Codigo Penal). Antes
qualificadora do crime de homicidio, o feminicidio ¢ configurado quando este ¢ praticado contra
a mulher por razdes da condi¢do de sexo feminino, o que envolve, nos termos § 1°, inciso II, do
mesmo artigo, menosprezo ou discriminagdo a condi¢cdo de mulher. Quando jovens radicalizados
em redes virtuais passam a professar um odio sistémico ao género feminino, culpabilizando as
mulheres por suas frustragdes afetivo-sociais e deliberando sobre atos de agressao violenta, esta
configurado o elemento subjetivo do menosprezo, transmutando o dolo homicida comum em
dolo qualificado pela opressao de género.

A compreensdo do 6dio como qualificadora penal atinge seu apice analitico ao se observar o
fenomeno dos ataques de violéncia extrema direcionados a instituicdes de ensino no Brasil. A
analise empirica desses eventos revela um nexo de causalidade crimindgena inequivoco entre o
consumo de discursos odiosos no ciberespaco e a execugdo fatica de massacres no mundo real.
Conforme postula a Teoria da Associagdo Diferencial, o processo de socializacdo em subculturas
desviantes fornece ao individuo tanto o aprendizado técnico do crime quanto as justificativas
morais necessarias para neutralizar sua culpa. Nesses espagos de sociabilidade, o 6dio contra as
minorias € o ressentimento contra a comunidade escolar sdo elevados ao status de dogmas
ideoldgicos. Os agressores, imersos em dindmicas de radicalizagdo mutua, passam a enxergar as
escolas como alvos preferenciais para a exteriorizacao de seus impulsos destrutivos, buscando
notoriedade perante seus pares virtuais. O elemento subjetivo especial, gestado no ambiente
virtual, materializa-se no mundo real por meio de planos meticulosos envolvendo o emprego de
armas de fogo, armas brancas e taticas de guerrilha urbana.

Em resposta a essa escalada de violéncia perpetrada por jovens radicalizados, o

ordenamento juridico brasileiro foi severamente recrudescido por meio da aprovagao da Lei n°



15.159/2025 (Let de Crimes em Escolas), que alterou o Coédigo Penal e a Lei de Crimes
Hediondos (Lei n°® 8.072/1990) para instituir que qualquer crime cometido nas dependéncias de
institui¢des de ensino passa a figurar como circunstancia de extrema gravidade, introduzindo
causas de aumento de pena de 1/3 até a metade se o homicidio for praticado em ambiente
escolar. A unido das qualificadoras subjetivas, como o motivo torpe oriundo do preconceito ou o
feminicidio, com as novas majorantes de carater objetivo estabelecidas pela Lei de Crimes em
Escolas confere ao Judiciario um arsenal repressivo robusto. Reconhece-se, assim, que os crimes
nascidos das bolhas de d6dio virtuais e executados no seio de escolas violam de forma simultanea
a seguranca publica, a incolumidade da infancia e os pilares constitucionais da igualdade,

exigindo reprimenda estatal maxima e exemplar.

4. RESPONSABILIDADE DAS PLATAFORMAS E OS LIMITES DO MARCO CIVIL
DA INTERNET (LEI 12.965/14)

4.1 O regime de responsabilidade civil por conteudo de terceiros: a regra da responsabilidade

subjetiva e a exigéncia de ordem judicial para remocao de conteudo

A conformacao do ciberespaco como vetor crimindgeno capaz de viabilizar a cooptagdo e
a radicalizag¢do de jovens em células extremistas virtuais impde uma indispensavel analise sobre
o regime juridico da responsabilidade civil aplicavel as plataformas de midias sociais. No
ordenamento brasileiro, o eixo normativo regulador da matéria encontra-se no artigo 19 do
Marco Civil da Internet, que instituiu, como regra geral, o principio da responsabilidade civil
subjetiva condicionada das plataformas digitais (provedores de aplicagdo de internet) por danos
decorrentes de conteudos gerados por seus usudrios, estabelecendo a necessidade de prévia e
especifica ordem judicial de exclusdo do material para que reste configurado o dever de
indenizar em caso de descumprimento.

Historicamente, a opgdo politico-legislativa adotada pelo constituinte e pelo legislador
ordinario em 2014 pautou-se na premissa de salvaguardar a liberdade de expressdo, o pluralismo
de ideias e evitar a instauracdo de um mecanismo de censura privada prévia. Sob a égide desse
modelo puramente reativo (denominado pela doutrina como judicial notice-and-takedown),
transferiu-se ao Judiciario o monopolio da analise da ilicitude das manifestagdes do pensamento
na internet. Buscava-se impedir que as corporagdes tecnoldgicas, temendo condenagdes

indenizatérias pecunidrias, suprimissem preventivamente discursos legitimos, manifestagdes



artisticas ou criticas politicas contundentes de seus usudrios, convertendo-se em juizas
particulares do debate publico. Entretanto, a evolucao da criminalidade digital e o surgimento de
sistemas algoritmicos voltados a maximizag¢ao do engajamento, os quais, conforme evidenciado
por Eli Pariser, geram “filtros invisiveis” e “camaras de eco isoladas”, fragilizaram a suficiéncia
desse modelo. Chans, subcomunidades misdginas da manosfera e redes coordenadas de
desinformagio passaram a proliferar de forma livre no plano da surface” e da dark web®,
operando um processo continuo de dessensibilizagdo moral e incitagdo a massacres em escolas
sem que houvesse uma pronta contencdo por parte das plataformas digitais, as quais se
amparavam na blindagem juridica ofertada pela redagdo literal do artigo 19 do MCI para
justificar sua inércia corporativa.

Diante desse cendrio de erosdo do tecido social e de ameaca direta a integridade de
direitos fundamentais basicos, o STF operou uma histérica e profunda virada jurisprudencial ao
julgar, de forma conjunta, o Tema 987 da Repercussdo Geral*® e o Tema 533%, fixando a tese do
reconhecimento da inconstitucionalidade parcial e progressiva do artigo 19 do Marco Civil da
Internet, assentando a existéncia de um estado de omissdo parcial do legislador, uma vez que a
exigéncia irrestrita de ordem judicial prévia confere uma protecdo deficiente a bens juridicos de
maxima importancia constitucional, como a seguranga publica, a dignidade humana e a higidez
do regime democratico. Com essa historica guinada hermenéutica, a Suprema Corte brasileira
estabeleceu parametros claros de modulagdo que redefiniram o equilibrio entre liberdade de
manifestagdo e responsabilidade civil corporativa. Nos termos do entendimento fixado pelo
Tribunal Pleno, os provedores de aplicagdo de internet passam a estar diretamente sujeitos a
responsabilizacdo civil por atos ilicitos e crimes gerados por terceiros em casos de falha
sistémica, sendo esta configurada quando a plataforma deixa de adotar adequadas e tempestivas
medidas de preven¢do, moderagcdo ou remog¢ao de conteudos manifestamente criminosos, como
apologia ao nazismo, racismo estrutural, incitagdo a atentados terroristas ou massacres escolares
e deepfakes®™ misdginos, violando frontalmente o seu dever de atuar na rede de forma
responsavel, transparente e cautelosa. Insta ressaltar, contudo, que a Suprema Corte manteve o

regime protetivo estrito do artigo 19 do Marco Civil da Internet especificamente para as

2% Camada da internet e acessivel a qualquer pessoa, com sites indexados por motores de busca padrio.
Representam a maior parte da internet utilizada no dia-a-dia.

% Pequena parte criptografada e oculta da internet. Nao pode ser encontrada por buscadores comuns e é conhecida
por exigir softwares especificos para acesso, que mascaram o endereco IP e garantem o anonimato.

% RE 1.037.396/SP

7RE 1.057.258/SP

8 Técnica baseada em inteligéncia artificial capaz de sintetizar dudios € videos, sobrepondo as feigdes de uma
pessoa ao corpo de outra e/ou manipulando sons para produzir uma experiéncia humana realistica.



hipdteses de crimes contra a honra isolados (como calinia, difamagdo e injuria de carater
estritamente individual), nos quais a caracterizagdo da ilicitude ainda remanesce dependente de
prévia e especifica ordem judicial, ressalvada a faculdade de remoc¢do voluntaria mediante
notificagdo extrajudicial do ofendido. Contudo, para o macrofenomeno do discurso de 6dio
coletivo, das redes estruturadas de desinformagdo e das contas inauténticas (perfis falsos ou
bots® voltados a difamac¢do sistematica), a inércia da plataforma apos dentincia interna dos
usudrios atrai a responsabilidade civil solidaria pelos danos causados, independentemente de
provocagdo do aparato judicial. Dessa forma, a adequacdo do artigo 19 do MCI ao contexto
virtual contemporaneo afasta a tese da irresponsabilidade absoluta das big techs. O ordenamento
juridico brasileiro, por meio da interpretacdo constitucional vinculante dada pelo STF, reconhece
que o modelo de negdcios baseado no lucro gerado pelo engajamento do 6dio impde as
plataformas digitais o dever juridico de tutelar preventivamente o ambiente que gerenciam. A
liberdade de expressdo permanece garantida como pilar da democracia, mas deixa de servir
como salvo-conduto para o financiamento e o impulsionamento da violéncia extrema offline,

estabelecendo-se um novo marco na contengao civil do discurso de 6dio no ciberespago.

4.2 O debate sobre o Duty of Care

O debate contemporaneo sobre a governanca da internet gira em torno da superacao do
mito da neutralidade técnica das redes de midias sociais. Se no inicio da consolidagdo legislativa
da internet os provedores de aplicacdo eram encarados como meros condutores passivos de
transmissao de dados, a sofisticagcdo das técnicas de analise de dados, o direcionamento
comportamental e o impulsionamento algoritmico transmutaram essas corporagdes em arquitetas
do espago publico digital. Diante dessa transi¢cdo, a dogmadtica juridica internacional introduziu o
conceito de Duty of Care (dever de cuidado proativo ou dever de diligéncia), exigindo que as
plataformas assumam uma postura ativa na mitigacdo de riscos sist€émicos inerentes aos seus
proprios modelos de negocios. Inspirado nas diretrizes do Regulamento de Servigos Digitais da
Unido Europeia (Digital Services Act — DSA), o duty of care traduz-se na obrigacdo juridica
imposta as empresas de midias sociais de desenharem suas interfaces, termos de uso e sistemas
de recomenda¢do de modo a prevenir ativamente a difusdo de danos graves a coletividade. No

contexto crimindgeno do ciberespaco, onde bolhas algoritmicas atuam como catalisadoras das

¥ Contas automatizadas criadas para engajar, seguir pessoas, compartilhar contetidos ou gerar métricas de forma
parcial ou totalmente autonoma.



subculturas de 6dio e facilitam a associacdo diferencial de jovens predispostos a violéncia, a
imposicado de um dever de cuidado proativo ataca diretamente a inércia lucrativa das
plataformas. Sob essa perspectiva, a responsabilidade civil das corporagdes tecnoldgicas deixa
de ser aferida exclusivamente de forma reativa, isto €, apds a ciéncia de uma ilegalidade
especifica, passando a abranger uma dimensao preventiva de gestao de riscos coletivos.

No cenadrio juridico brasileiro, o julgamento conjunto dos Temas 987 e 533 pelo Plenéario
do STF institucionalizou formalmente o duty of care como baliza hermenéutica imperativa. Ao
reconhecer a inconstitucionalidade parcial e progressiva do artigo 19 do Marco Civil da Internet,
a Suprema Corte consolidou o entendimento de que a atuacdo puramente reativa por parte dos
provedores violava os deveres estatais de protecdo aos direitos fundamentais de seguranca,
igualdade e dignidade. Conforme a tese, as plataformas passam a ter a obrigacdo de agir de
forma proativa, célere e diligente na moderacdo de contetidos que configurem crimes graves
tipificados. O rol taxativo estabelecido pela Corte abarca praticas manifestamente lesivas, como
atos terroristas, tentativas de abolicdo violenta do Estado Democratico de Direito, apologia ao
nazismo, racismo, homofobia, feminicidio e, notadamente, a instigacdo ou auxilio ao suicidio, a
automutilagdo e a violéncia contra criangas e adolescentes. Nesse sentido, o algoritmo ndo pode
atuar como vetor cego diante de barbaries manifestas, devendo as corporagdes empregar
ferramentas tecnoldgicas avancadas de deteccdo preditiva para estancar o fluxo de conteudos
criminosos hediondos antes que estes gerem efeitos materiais irreversiveis. Sob o ponto de vista
da responsabilidade civil subjetiva, o descumprimento desse dever de diligéncia configura a
denominada falha sistémica, caracterizando-se pela auséncia de ado¢ao de medidas razoaveis e
eficazes de prevengdo, monitoramento estrutural ou remocdo tempestiva desses materiais
gravissimos, violando o dever juridico dos provedores de atuar de forma responsavel,
transparente e cautelosa. Nessa hipdtese de deficiéncia organizacional, a plataforma assume o
risco do dano coletivo e responde civil e solidariamente pelos prejuizos decorrentes de conteudos
gerados por terceiros, independentemente da existéncia de uma ordem judicial de remog¢ao
prévia.

Apesar da necessidade imperiosa de conter a proliferagdo do extremismo online, a
imposicao do duty of care suscita severas preocupagdes no campo das liberdades publicas,
alimentando uma calorosa controvérsia doutrindria. O cerne do debate reside no risco de
transferéncia do poder de policia estatal para o arbitrio de corporagdes transnacionais. Ao serem
compelidas a monitorar proativamente a rede sob a ameaca de severas sangdes e

responsabilizacdo civil solidaria, as plataformas digitais tendem a adotar uma postura



exageradamente reativa e ultraconservadora na moderagdo de contetidos. Esse fenomeno,

denominado chilling effect™

, manifesta-se quando os sistemas automatizados de filtragem e os
moderadores privados, operando sob uma logica de aversao ao risco juridico, passam a suprimir
de forma indiscriminada contetidos legitimos, criticos ou satiricos. Manifesta¢des artisticas
contestadoras, investigacdes jornalisticas, debates académicos e pecas de humor acido correm o
risco de ser sumariamente silenciados por “falsos positivos” gerados por inteligéncias artificiais
incapazes de interpretar contextos sutis, ironias ou metaforas. Para atenuar esses riscos e impedir
a privatizagdo da censura, a jurisprudéncia do STF determinou que a aferi¢ao da falha sistémica
deve guiar-se pelos principios da proporcionalidade e da autorregulagdo regulada. Impde-se as
plataformas o dever de editar normas internas claras, transparentes e auditaveis, que prevejam
obrigatoriamente ferramentas como: sistemas acessiveis de notificacdo extrajudicial para os
usudrios, mecanismos de garantia do devido processo tecnoldgico, assegurado o direito de ampla
defesa e contraditorio ao usuario cujo conteido foi sinalizado ou removido, bem como a
publicacao de relatorios anuais de transparéncia detalhando as métricas de remogao, os critérios
algoritmicos empregados e o volume de impulsionamentos e anuncios moderados. Dessa
maneira, o equilibrio do debate sobre o duty of care repousa na compreensdo de que as midias
sociais detém responsabilidades sociais correlatas ao poder politico € econdmico que exercem. O
dever de cuidado proativo ndo legitima o monitoramento universal e indiscriminado da
intimidade dos cidadaos ou confere as empresas o papel de tribunais particulares da verdade.
Trata-se, em ultima andlise, de uma imposi¢do de diligéncia técnica e corporativa voltada a
impedir que a arquitetura das redes continue a ser explorada de forma livre por eixos de
radicalizagdo violenta, conciliando a livre circulagdao de ideias com a preservacao da integridade

fisica ¢ moral das institui¢coes e dos cidadaos no mundo real.

4.3 Andlise comparada de propostas de regulacdo setorial e a necessidade do dever de

moderacdo preventiva para mitigar a radicalizagao juvenil

A insuficiéncia dos regimes classicos de irresponsabilidade civil dos provedores de
internet diante da proliferacdo de contetidos ilicitos e discursos extremistas culminou em uma
profunda transi¢do regulatdria em escala global. Superando o modelo puramente reativo do

notice-and-takedown, historicamente consolidado pela Secdo 230 do Communications Decency

39 Efeito inibidor, no sentido do resfriamento da liberdade de expressio.



Act’' norte-americano e pelo artigo 19 do Marco Civil da Internet no Brasil, as principais
democracias ocidentais passaram a estruturar marcos legislativos baseados na gestao de riscos
estruturais e no dever de cooperacdo proativa das plataformas digitais.

No cendrio europeu, o principal paradigma dessa evolucao ¢ o Digital Services Act
(DSA), regulamento da Unido Europeia que entrou em vigor em 2024. O DSA adota uma
abordagem assimétrica, impondo obrigacdes rigorosas € proporcionais ao tamanho e ao
impacto das empresas de tecnologia, classificando as maiores corpora¢cdes como Plataformas
Online de Dominio Muito Grande (Very Large Online Platforms ou VLOPs). Nos termos dos
artigos 34 e 35 do regulamento europeu, essas plataformas sao obrigadas a realizar auditorias e
avaliagoes anuais detalhadas sobre os chamados “riscos sist€émicos” decorrentes do
funcionamento e do design de seus servigos. Tais riscos incluem a dissemina¢ao de conteudos
ilegais, os efeitos negativos sobre o exercicio de direitos fundamentais ¢ a manipulagdo
intencional de sistemas de recomendacdo que afetem o discurso civico, a satde publica e a
seguranca de menores de idade. A partir dessa identificagdo, as plataformas devem implementar
salvaguardas preventivas obrigatérias, que englobam desde a alteragdo de algoritmos de
curadoria até a adequagao de seus termos de uso.

Paralelamente, o Reino Unido editou o Online Safety Act (OSA) em outubro de 2023,
estabelecendo um regime de regulacdo setorial centralizado na figura do orgdo fiscalizador
Ofcom™. Diferenciando-se pelo foco marcadamente voltado a seguranga infantojuvenil, o OSA
introduziu o conceito legal de duty of care, obrigando as empresas que gerenciam redes sociais
e mecanismos de busca a proteger ativamente as criangas contra conteiidos que, embora possam
ndo atingir a tipicidade criminal estrita, sejam severamente prejudiciais ao seu desenvolvimento
psiquico, como a apologia a automutilagdo, o cyberbullying” e a misoginia violenta. O
regulamento britanico exige a adogao de tecnologias de verificacdo etaria robustas e confere ao
regulador o poder de impor multas biliondrias e san¢des criminais aos executivos das empresas
em caso de omissdo sist€émica no monitoramento de ameacas.

No contexto brasileiro, a incapacidade do Poder Legislativo em concluir a votagdo do
Projeto de Lei n° 2630/2020, conhecido como PL das Fake News ou Lei Brasileira de

Liberdade, Responsabilidade e Transparéncia na Internet, provocou um deslocamento

3! Lei aprovada em 1996 nos Estados Unidos, famosa por estabelecer as bases juridicas da internet moderna.
Representa a primeira tentativa do congresso norte-americano de regular contetido obsceno e indecente online.

32 Office of Communications (Ofcom) é o 6rgdo governamental que atua como autoridade reguladora e de
concorréncia para as industrias de radiodifusdo, internet, telecomunicagdes e postais do Reino Unido.

33 Pratica de violéncia psicoldgica, intimidagdo, humilhagdo ou perseguigdo cometida contra alguém através da
internet ou de plataformas digitais, como redes sociais, aplicativos de mensagens e jogos online.



institucional da regulacdo para o Judiciario. Assim, o STF, ao fixar as teses vinculantes para os
Temas 533 e 987 de Repercussao Geral, promoveu uma releitura constitucional do artigo 19 do
Marco Civil da Internet. O tribunal reconheceu que a exigéncia de prévia ordem judicial para a
responsabilizacdo das plataformas por contetidos de terceiros ndo pode operar como manto de
imunidade absoluta frente a danos evidentes aos direitos humanos e a seguranca do Estado.
Dessa forma, estabeleceu parametros de corresponsabilidade civil solidaria das plataformas
digitais quando demonstrada a inércia empresarial ap6s a sinalizagdo extrajudicial simplificada
de crimes especificos e graves. Configura-se, portanto, um modelo hibrido no Brasil, que
constrange as plataformas digitais a abandonarem a passividade e a assumirem um
monitoramento proativo de padrdes de violéncia em suas redes. A imposi¢do de um dever de
moderagdo com viés nitidamente preventivo encontra sustentacdo na andlise criminolédgica do
ecossistema digital contemporaneo. O modelo tradicional de remoc¢ao de contetidos baseado
unicamente na denuncia individualizada ou na espera por mandados judiciais revela-se
estruturalmente ineficiente para interromper as engrenagens de radicalizagdao ideologica que
vitimizam jovens e adolescentes. A radicalizagdo ndo se caracteriza como um ato isolado e
repentino, mas sim como um processo de socializacdo desviante progressivo, cujos vetores
operam de forma continua no ambiente virtual. Sob a perspectiva sociocriminologica, a Teoria
da Associacao Diferencial de Edwin Sutherland assevera que o comportamento criminoso, as
técnicas para a sua execucdo ¢ as racionalizagdes ¢ atitudes favoraveis a violagdo das normas
juridicas sdo aprendidos por meio de interagdes sociais no interior de grupos intimos. No século
XXI, o ciberespago ressignificou a abrangéncia dessa teoria ao converter-se no principal espago
de socializagdo juvenil. O diferencial reside no fato de que o contato com os estimulos
favoraveis ao desvio nao ocorre mais de forma aleatéria, mas ¢ ativamente gerenciado por
arquiteturas algoritmicas projetadas para prender a atengdo do usudrio por meio do
engajamento emocional baseado em reacdes extremas, como a indignacgao e o ressentimento.
Eli Pariser aponta em sua obra que os algoritmos de recomendacdo geram bolhas
informacionais opacas que isolam o individuo de perspectivas divergentes, retroalimentando
continuamente suas inclinagdes e vulnerabilidades psicoldgicas prévias. Nesse sentido, Cass
Sunstein adverte que o confinamento de usudrios em ambientes virtuais fechados (os chamados
“jardins murados” ou “camaras de eco”) dispara o fendmeno da polarizacao de grupo, um viés
cognitivo pelo qual os membros de uma comunidade que compartilham de uma mesma visao
tendem a adotar posturas cada vez mais extremas apos debaterem apenas entre si. E no interior

dessa dinamica de isolamento e amplificagdo algoritmica que se processa a cooptagdo de jovens



vulnerdveis pelas subculturas extremistas da internet comum (a chamada surface web),
pulverizadas nas plataformas populares do momento, como o TikTok, o X, o Instagram e os
servidores do Discord. Assim, jovens e adolescentes afetados pelo isolamento social, com
sentimentos de inadequac¢do, baixa autoestima e depressdo tornam-se os alvos preferenciais do
recrutamento ideologico promovido pela manosfera, disseminando seus discursos de 6dio
misdginos e supremacistas. Conforme apontado em relatérios do Center for Countering Digital
Hate (CCDH), comunidades integradas na “incelosfera” operam por meio de taticas sofisticadas
de manipulag¢do psicoldgica, acolhendo inicialmente as frustragdes dos jovens para, em um
segundo momento, direcionar essa angustia contra alvos especificos, elegendo, assim,
mulheres, minorias sociais € as proprias institui¢des escolares como os bodes expiatérios de
suas falhas pessoais. O ambiente digital atua, portanto, como um catalisador criminogeno,
fornecendo as justificativas morais, o vocabuldrio de motivos e o suporte comunitario
necessarios para transmutar o sofrimento individual em violéncia coletiva letal. A
materializa¢do da radicalizacdo online em tragédias tangiveis no mundo real, evidenciada pela
escalada de ataques de violéncia extrema contra instituicdes de ensino no Brasil, expde de
forma incontestavel a necessidade imperiosa de um dever de moderacdo preventiva. Aguardar a
consumacdo do dano ou a formalizacdo de uma notificagdo judicial para agir significa tolerar
que o ciclo de violéncia digital atinja o seu &pice operacional no mundo fisico. Conforme os
estudos e relatdrios produzidos pelo Ministério da Educagdo, aproximadamente 72% dos
ataques perpetrados contra escolas brasileiras na ultima década exibiram vinculos diretos com
dindmicas de radicalizagdo online (BRASIL, 2023). Antes de invadirem as instituicdes munidos
de armas de fogo ou armas brancas, os agressores compartilharam manifestos em perfis
publicos, consumiram contetidos que glorificavam autores de massacres historicos, trocaram
instrugdes taticas sobre a fabricacdo de artefatos explosivos e receberam incentivos diretos de
outros integrantes dessas redes de 6dio. Os espagos virtuais assumiram papel de vetores de
contagio social, onde a espetacularizacao da violéncia e a promessa de conquista de notoriedade
pOstuma nas redes atuaram como fatores determinantes para a eclosao de novos atentados.
Diante de um quadro em que a proliferagdao do discurso de 6dio antecede causalmente a
eliminacdo de vidas humanas, a imposi¢ao do dever de moderagao preventiva as plataformas
digitais deixa de ser uma mera opg¢do de politica publica e assume o status de imperativo

constitucional de protecdo a vida e a dignidade humana. Esse dever traduz-se na incorporagao



obrigatoria do principio do Safety by Design*, segundo o qual a protecdo dos usuérios, em
especial das criancas e adolescentes, deve integrar a propria infraestrutura técnica e logica da
plataforma, sobrepondo-se as métricas comerciais de engajamento e lucratividade. Praticar a
moderacdo preventiva ndo implica a instituigdo de mecanismos de censura prévia ao debate
publico legitimo, mas sim a exigéncia de que as grandes corporagdes tecnologicas adotem
medidas sistémicas de mitigacao de riscos claramente identificaveis, tais como: a desotimizagao
algoritmica de contetidos extremistas (impedir que os sistemas de recomendacdo direcionem
automaticamente hashtags, videos ou contas associadas a discursos misdginos, estéticas
neonazistas ou apologia a massacres para usudrios que demonstraram vulnerabilidade
psicoldgica ou interesse inicial por termos correlatos), a auditoria de espagos privados de
cooptagdo (desenvolver ferramentas capazes de identificar padrdes linguisticos e
comportamentais tipicos de planejamento de ataques em canais restritos, como servidores do
Discord ou grupos de Telegram de acesso restrito, notificando imediatamente as autoridades de
seguranca publica e de inteligéncia) e mecanismos efetivos de controle de idade e dentincia
(implementar sistemas rigidos de verificacdo etdria para o ingresso em foruns de discussdo com
tematicas sensiveis e disponibilizar canais acessiveis e céleres para que a sociedade civil,
familiares e instituicdes de ensino possam reportar perfis em processo de radicalizagdo aguda,
garantindo uma resposta em tempo habil para evitar o desencadeamento de acdes fisicas
violentas). Em suma, a transicdo para um regime de responsabilidade proativa das plataformas
digitais reconhece que as empresas de tecnologia ndo sdo meros repositorios neutros de dados,
mas agentes que estruturam e lucram com a dinadmica do espaco publico digital. Mitigar a
radicalizagdo juvenil e salvaguardar a integridade das escolas exige que o ordenamento juridico
imponha as plataformas o 6nus de gerenciar os riscos decorrentes de seus modelos de negdcios,
convertendo a moderagdo preventiva em uma barreira de contengdo indispensavel contra o

avango da violéncia extremista.

5. CONSIDERACOES FINAIS

A presente pesquisa permitiu analisar, sob uma perspectiva interdisciplinar que conjuga a

Criminologia Critica, o Direito Constitucional e o Direito Civil, o papel ativo do ciberespago

3% Abordagem proativa que prioriza a seguranca e a mitigacdo de riscos desde a fase de concepgio de um projeto.
Em vez de aplicar corre¢des ou medidas de seguranga apds a ocorréncia de problemas, o objetivo ¢ antecipar
falhas e eliminar perigos na origem, exigindo, assim, que os provedores implementem ferramentas preventivas
para garantir um ambiente saudavel em suas plataformas.



como um vetor crimindgeno contemporaneo. Distanciando-se da premissa obsoleta de que a
internet figura como mero suporte neutro para a interagdo humana, restou demonstrado que a
arquitetura das plataformas digitais e seus modelos de negocios orientados ao engajamento
exercem influéncia direta na proliferacdo do extremismo e na radicalizagdo juvenil.

Em primeiro lugar, a transposicdo da Teoria da Associa¢do Diferencial de Edwin
Sutherland para o ecossistema digital mostrou-se plenamente fidedigna. Os espagos virtuais
marginalizados, como os féruns anonimos (chans), subcomunidades da “manosfera” e redes de
odio estruturadas, assumiram o papel dos tradicionais “grupos pessoais intimos” descritos pela
criminologia classica. E nesses ambientes que individuos vulneraveis assimilam nio apenas as
técnicas para a execu¢do de condutas criminosas, mas, fundamentalmente, as defini¢cdes
normativas, os impulsos e as técnicas de neutralizacao psicoldgica que justificam a agressao ao
outro, sendo essa dinamica de retroalimentagdo maximizada pela engenharia algoritmica de
recomendacdo. Conforme mapeado ao longo do trabalho, o confinamento dos usuarios em
“filtros invisiveis”, na conceituagcdo de Eli Pariser, ¢ o seu isolamento em “camaras de eco”,
conforme a licdo de Cass Sunstein, anulam o dissenso democratico e constroem realidades
paralelas hiperpolarizadas. O resultado pratico desse isolamento ¢ o fendmeno da polarizagao
de grupo, que impulsiona individuos previamente intolerantes em dire¢do ao extremismo
radical violento. A conversdo desse d6dio virtual em violéncia concreta restou empiricamente
evidenciada pelo alarmante incremento epidemiologico dos ataques violentos a instituicdes de
ensino no Brasil nos ultimos anos, cujos perpetradores operavam imersos nessas dinadmicas
subculturais online.

No ambito do Direito Constitucional, a investigacdo confirmou a plena legitimidade e a
imperatividade do combate ao discurso de 6dio nas redes. A ponderagdo de principios revela
que a liberdade de expressdo ndo se reveste de carater absoluto no ordenamento juridico patrio,
encontrando limites intransponiveis nos preceitos fundamentais da dignidade da pessoa
humana, da igualdade e da vedagdo ao racismo e a discriminacao. O referencial hermenéutico
histérico fixado pelo Supremo Tribunal Federal no julgamento do Caso Ellwanger permanece
como vetor central: manifestagdes que visem a negagdo da condicdo humana ou a incitagdo a
violéncia contra grupos minoritarios ou vulneraveis ndo encontram agasalho na salvaguarda
constitucional da livre manifestagao do pensamento.

Por fim, o nucleo critico da pesquisa identificou o esgotamento do modelo regulatério
instituido pelo artigo 19 do Marco Civil da Internet (Lei n° 12.965/14). A exigéncia de uma

ordem judicial especifica como condi¢do prévia para a responsabilizagdo civil das plataformas



por conteudos de terceiros (o denominado regime notice-and-takedown judicializado)
revelou-se anacronica, ineficaz e incapaz de responder a velocidade exponencial dos fluxos
informacionais algoritmicos. A morosidade inerente ao tramite judicial atua como um fator de
facilitagdo, permitindo que contetidos radicalizadores e discursos de o6dio permanecam
acessiveis por tempo suficiente para contaminar novos jovens e consolidar infragdes penais.
Torna-se premente, portanto, a evolucao legislativa do ordenamento juridico brasileiro rumo a
superagio da mera passividade das plataformas digitais. A luz do direito comparado, com
especial destaque para o pioneirismo do Regulamento de Servigos Digitais (Digital Services
Act - DSA) da Unido Europeia e do Online Safety Act de 2023 no Reino Unido, conclui-se pela
necessidade de positivacdo de um “dever de cuidado” (duty of care) proativo. Impde-se aos
provedores de redes sociais a obrigacdo juridica de implementar mecanismos transparentes de
analise, mitigacdo de riscos sist€émicos e auditoria de seus proprios algoritmos, sob pena de
corresponsabilizacdo civil objetiva pelos danos decorrentes da omissdo sistémica frente as redes

de 6dio que alimentam a delinquéncia juvenil no século XXI.
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