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A obrigatoriedade de mecanismos de autorizacao parental e
verificacdo biométrica em plataformas digitais como instrumento
de protecao de criancas e adolescentes nas compras on-line

The mandatory requirement of parental authorization mechanisms and biometric
verification on digital platforms as an instrument for the protection of children

and adolescents in online shopping
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RESUMO

A intensificacdo do acesso de criancas e adolescentes as plataformas digitais, aliada a
expansao dos jogos eletronicos, aplicativos e demais plataformas virtuais, tem transformado
as relagdes de consumo e evidenciado novos desafios para o ordenamento juridico. A
facilidade de acesso a produtos e servicos digitais possibilita a realizagdo de compras e
contratacdes por menores de idade, muitas vezes sem o conhecimento ou consentimento dos
responsaveis legais, circunstancia que evidencia a vulnerabilidade do consumidor
infantojuvenil e a necessidade de mecanismos mais eficazes de prote¢do. Nesse contexto, o
presente estudo analisa a necessidade de implementacdo de mecanismos obrigatorios de
verificagdo de idade e autorizacdo parental em plataformas digitais, visando impedir que
criancas e adolescentes realizem transagdes financeiras de forma autdbnoma e sem supervisao

adequada.

A pesquisa examina a responsabilidade das empresas de tecnologia a luz dos principios da
protecao integral e da prioridade absoluta previstos no artigo 227 da Constituigdo Federal e
nos artigos 3° e 4° do Estatuto da Crianga e do Adolescente, bem como das normas
estabelecidas pelo Codigo de Defesa do Consumidor, pelo Codigo Civil, pelo Marco Civil da
Internet e pela Lei Geral de Protegdo de Dados Pessoais. Analisa-se, ainda, se a auséncia de

mecanismos eficazes de controle e fiscalizagao pode caracterizar falha na prestagao do servigo



e ensejar a responsabilizagdo civil das plataformas digitais em razao dos danos decorrentes de

compras nao autorizadas realizadas por menores de idade.

Além disso, sdo examinados os mecanismos de controle parental e de verificacdo de idade
como instrumentos aptos a promover maior seguranca nas relagdes de consumo digitais, bem
como os desafios regulatérios enfrentados pelo ordenamento juridico brasileiro diante da
crescente evolucdo tecnologica. Busca-se demonstrar que a adogdo de ferramentas como
autenticacdo biométrica, dupla verificagdo, limitacdo de gastos e autorizagdo parental
representa manifestacdo concreta dos deveres de seguranca, informagao e diligéncia impostos

aos fornecedores de servicos digitais.

Conclui-se que, embora o ordenamento juridico brasileiro disponha de normas gerais voltadas
a protecdo das criancas e adolescentes, ainda existe a necessidade de aperfeicoamento
regulatério capaz de estabelecer parametros mais especificos para a atuacao das plataformas
digitais. Assim, a implementagao obrigatéria de mecanismos de verificacdo de idade e
autoriza¢ao parental mostra-se compativel com os principios constitucionais da dignidade da
pessoa humana, da protecdo integral e da prioridade absoluta, constituindo medida essencial
para a constru¢do de um ambiente digital mais seguro, transparente ¢ voltado a efetiva tutela

dos direitos fundamentais das criancas e adolescentes.

Palavras-chave: Plataformas digitais. Controle parental. Verificagdo de idade.

Responsabilidade civil. Prote¢ao da crianga e do adolescente.

ABSTRACT

The intensification of access by children and adolescents to digital platforms, combined with
the expansion of electronic games, applications, and other virtual spaces, has transformed
consumer relations and highlighted new challenges for the legal system. The ease of access to
digital products and services enables purchases and contracts to be made by minors, often
without the knowledge or consent of their legal guardians—a circumstance that underscores
the vulnerability of child and youth consumers and the need for more effective protection
mechanisms. In this context, this study analyzes the necessity of implementing mandatory age
verification and parental authorization mechanisms on digital platforms, aiming to prevent
children and adolescents from conducting autonomous financial transactions without adequate

supervision.



The research examines the responsibility of technology companies in light of the principles of
integral protection and absolute priority provided for in Article 227 of the Federal
Constitution and Articles 3 and 4 of the Child and Adolescent Statute (ECA), as well as the
rules established by the Consumer Defense Code (CDC), the Civil Code, the Brazilian Civil
Framework of the Internet, and the General Data Protection Law (LGPD). Furthermore, it
analyzes whether the absence of effective control and oversight mechanisms can characterize
a failure in service provision and give rise to the civil liability of digital platforms for

damages resulting from unauthorized purchases made by minors.

Additionally, parental control and age verification mechanisms are examined as instruments
capable of promoting greater security in digital consumer relations, alongside the regulatory
challenges faced by the Brazilian legal system in the face of growing technological evolution.
It seeks to demonstrate that the adoption of tools such as biometric authentication, dual
verification, spending limits, and parental authorization represents a concrete manifestation of

the duties of security, information, and diligence imposed on digital service providers.

The study concludes that, although the Brazilian legal system possesses general rules aimed at
the protection of children and adolescents, there remains a need for regulatory refinement
capable of establishing more specific parameters for the operation of digital platforms.
Therefore, the mandatory implementation of age verification and parental authorization
mechanisms proves compatible with the constitutional principles of human dignity, integral
protection, and absolute priority, constituting an essential measure for building a safer, more
transparent digital environment focused on the effective protection of the fundamental rights

of children and adolescents.

Keywords: Digital Platforms; Parental Control; Age Verification; Civil Liability; Child and

Adolescent Protection.

INTRODUCAO

A expansao das tecnologias digitais e a crescente participagdo de criancas e
adolescentes no ambiente virtual transformaram significativamente as relagdes de consumo,
especialmente no que se refere a utilizagdo de jogos eletronicos, aplicativos e demais
plataformas digitais. Nesse contexto, a facilidade de acesso a servigos e produtos virtuais tem
possibilitado a realizagdo de compras por menores de idade, muitas vezes sem o

conhecimento ou consentimento dos responsaveis legais, evidenciando a vulnerabilidade do



consumidor infantojuvenil e os riscos decorrentes da insuficiéncia de mecanismos eficazes de

controle ¢ fiscalizagdo.

Diante dessa realidade, emerge o debate acerca da responsabilidade das plataformas
digitais na adocdo de medidas aptas a garantir maior protecdo as criancas e aos adolescentes
no ambiente virtual. A auséncia de sistemas efetivos de verifica¢dao de idade e de autorizacao
parental suscita questionamentos quanto ao dever de diligéncia das empresas de tecnologia,
sobretudo em razdo da possibilidade de ocorréncia de prejuizos financeiros e de praticas

abusivas que afetam consumidores em condi¢do de especial vulnerabilidade.

A discussdo envolve a aplicagdo dos principios da protecdo integral e da prioridade
absoluta previstos no artigo 227 da Constitui¢do Federal e no Estatuto da Crianga e do
Adolescente, bem como das normas estabelecidas pelo Cdodigo de Defesa do Consumidor e
pela Lei Geral de Protegdao de Dados Pessoais. Nesse sentido, examina-se a possibilidade de
atribuicao as plataformas digitais de um dever juridico de implementar mecanismos de
controle parental, autenticacdo biométrica e demais ferramentas de verificagdo capazes de
impedir que menores de dezoito anos realizem compras ou contratem servicos de forma

autonoma.

Assim, o presente estudo tem por objetivo analisar a responsabilidade das plataformas
digitais diante da auséncia de mecanismos eficazes de fiscalizagdo e controle, buscando
demonstrar a necessidade de adocao de medidas que conciliem a liberdade economica das
empresas com a protec¢ao integral dos direitos das criangas e adolescentes, promovendo maior

seguranga nas relagdes de consumo desenvolvidas no ambiente digital.
REFERENCIAL TEORICO

A crescente inser¢do de criangas e adolescentes no ambiente digital trouxe novos
desafios para o Direito, especialmente no que se refere a protecdo dos consumidores
hipervulneraveis nas relagdes juridicas estabelecidas por meio de plataformas digitais. Nesse
cendrio, a Constitui¢do Federal de 1988, art. 227, estabelece o principio da protegao integral e
da prioridade absoluta, impondo a familia, a sociedade e ao Estado o dever de assegurar os
direitos fundamentais da crianga e do adolescente, garantindo-lhes prote¢ao contra toda forma

de negligéncia e exploragao.

Em consonancia com a ordem constitucional, o Estatuto da Crianga ¢ do Adolescente

(Lei n°® 8.069/1990) refor¢a a condigdo peculiar de desenvolvimento das criangas e



adolescentes, atribuindo-lhes especial tutela juridica. Tal protecdo se mostra ainda mais
relevante no ambiente digital, em razdo da crescente participagdo desse publico em jogos
eletronicos, aplicativos e plataformas de entretenimento que oferecem servicos e produtos

passiveis de aquisi¢ao mediante microtransagoes.

Sob a otica do Direito do Consumidor, o Cdodigo de Defesa do Consumidor (Lei n°
8.078/1990) reconhece a vulnerabilidade do consumidor como principio norteador das
relagdes de consumo, sendo possivel identificar uma situagdo de hipervulnerabilidade quando
se trata de criancas e adolescentes. Conforme ensina Claudia Lima Marques, determinados
grupos de consumidores necessitam de prote¢do reforcada em razdo de sua maior
suscetibilidade as praticas do mercado, circunstancia que justifica a ado¢cado de mecanismos

especiais destinados a preservagdo de seus direitos.

No ambito da responsabilidade civil, Sérgio Cavalieri Filho sustenta que o dever de
indenizar decorre da violagdo de um dever juridico preexistente, sendo possivel atribuir
responsabilidade aos fornecedores quando houver falha na prestacdo do servico ou auséncia
das cautelas necessarias para evitar danos aos consumidores. Nesse contexto, a inexisténcia de
mecanismos eficazes de verificacao de idade e de autorizagdo parental pode ser compreendida
como uma omissao apta a gerar responsabilidade das plataformas digitais pelos prejuizos

decorrentes de compras realizadas por menores sem o consentimento dos responsaveis.

Além disso, a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018)
estabelece tratamento diferenciado aos dados de criancas e adolescentes, exigindo que
qualquer atividade relacionada a esse publico observe o melhor interesse do menor. Tal
disposi¢do evidencia a necessidade de implementacdo de mecanismos tecnoldgicos capazes
de assegurar ndo apenas a protecao dos dados pessoais, mas também maior seguranga nas

relagdes de consumo realizadas em ambiente digital.

Por fim, a doutrina contemporanea acerca da responsabilidade das plataformas digitais
aponta para a existéncia de um dever de diligéncia e de prevengdo, segundo o qual as
empresas de tecnologia devem adotar medidas razodveis para mitigar riscos e evitar danos
previsiveis aos usudrios. Dessa forma, a implementacdo de ferramentas de controle parental,
autenticacdo biométrica e sistemas de verificacdo de idade revela-se compativel com os
principios da protecdo integral, da boa-fé objetiva e da seguranca nas relagdes de consumo,
constituindo importante instrumento para a tutela dos direitos das criancas e adolescentes no

ambiente digital



A PROTECAO DA CRIANCA E DO ADOLESCENTE NO AMBIENTE DIGITAL

A expansdo das tecnologias digitais € o crescente acesso de criangas e adolescentes a
internet transformaram significativamente as formas de interacdo, entretenimento e consumo.
Embora o ambiente digital proporcione intimeras oportunidades de aprendizado e
desenvolvimento, também expde esse publico a riscos decorrentes de sua condigdo peculiar de
pessoa em desenvolvimento, tornando necessaria a ado¢do de mecanismos juridicos voltados

a sua protegao.

A Constitui¢ao Federal de 1988, art. 227, estabelece o principio da protecdo integral e
da prioridade absoluta, atribuindo a familia, a sociedade e ao Estado o dever de assegurar a
crianca e ao adolescente, com absoluta prioridade, o direito a vida, a satde, a educagdo, ao
lazer, a dignidade, ao respeito e a convivéncia familiar, colocando-os a salvo de toda forma de
negligéncia, discriminagdo, exploracao, violéncia, crueldade e opressao. Tal protecdo nao se
restringe ao ambiente fisico, alcangando igualmente as relagdes desenvolvidas no meio

digital.

Nesse sentido, o Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990) reforga a
necessidade de tutela especial em razdo da condigdo peculiar de desenvolvimento dos
menores, reconhecendo-os como sujeitos de direitos merecedores de protecdo integral. A
crescente utilizacdo de jogos eletronicos, aplicativos e plataformas digitais evidencia a
vulnerabilidade desse publico diante de praticas comerciais potencialmente abusivas e da

realizagdo de compras sem o conhecimento ou consentimento dos responsaveis legais.

Além disso, o Cddigo de Defesa do Consumidor reconhece a vulnerabilidade do
consumidor como principio fundamental das relacdes de consumo. Quando se trata de
criancas e adolescentes, essa vulnerabilidade ¢ ainda mais acentuada, caracterizando uma
situagdo de hipervulnerabilidade, que demanda maior protecdo por parte do ordenamento
juridico. Nesse contexto, as plataformas digitais possuem o dever de fornecer servigos

seguros, transparentes € compativeis com a condigdo especial dos usuarios menores de idade.

A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018) também confere
tratamento diferenciado aos dados de criangas e adolescentes, estabelecendo que o tratamento
dessas informagdes deve observar o seu melhor interesse. Tal previsdo reforga a necessidade
de adocdo de mecanismos de verificagao de idade, controle parental e outras medidas que

assegurem maior seguranca nas relacdes estabelecidas no ambiente virtual.



Dessa forma, a prote¢do da crianca e do adolescente no ambiente digital exige a
atuacdo conjunta da familia, do Estado e das empresas de tecnologia, visando garantir um
ambiente virtual mais seguro e compativel com os principios constitucionais da dignidade da
pessoa humana, da protecdo integral e da prioridade absoluta, assegurando o pleno
desenvolvimento dos menores e prevenindo a ocorréncia de danos decorrentes do uso

inadequado das plataformas digitais.

AS COMPRAS ON-LINE REALIZADAS POR MENORES DE IDADE E SEUS
RISCOS

A popularizagdo dos jogos eletronicos, aplicativos e demais plataformas digitais
ampliou significativamente a participacdo de criangas e adolescentes nas relagdes de
consumo. O facil acesso a dispositivos conectados a internet e a utilizacdo de meios de
pagamento vinculados as contas dos responsaveis legais possibilitaram que menores de idade
realizassem compras on-line com poucos obstaculos, especialmente por meio das chamadas
microtransagdes, cada vez mais frequentes em jogos e servigos digitais. Embora tais
mecanismos proporcionem praticidade e acesso a contetidos virtuais, também evidenciam a
necessidade de maior protecdo juridica em razdo da vulnerabilidade inerente aos

consumidores infantojuvenis.

A Constituigdo Federal de 1988, em seu artigo 227, estabelece que ¢ dever da familia,
da sociedade e do Estado assegurar a crianca e ao adolescente, com absoluta prioridade, a
efetivacao de seus direitos fundamentais, colocando-os a salvo de toda forma de negligéncia,
exploracdo e violéncia. Em consondncia com o texto constitucional, os artigos 3° e 4° do
Estatuto da Crianca e do Adolescente (Lei n® 8.069/1990) consagram o principio da protegdo
integral, reconhecendo criangas e adolescentes como sujeitos de direitos e impondo a todos o

dever de assegurar-lhes condigdes dignas para o seu desenvolvimento.

Em razdo de sua condi¢do peculiar de pessoa em desenvolvimento, os menores nem
sempre possuem discernimento suficiente para compreender as consequéncias econdmicas €
juridicas decorrentes das compras realizadas em ambiente virtual. Essa limitacdo ¢
reconhecida pelo Coédigo Civil brasileiro, que, em seus artigos 3° e 4°, dispde sobre a
incapacidade absoluta e relativa dos menores para a pratica dos atos da vida civil. Ademais, o
artigo 166, inciso I, do Codigo Civil prevé a nulidade do negocio juridico celebrado por

pessoa absolutamente incapaz, enquanto o artigo 171, inciso I, estabelece a anulabilidade dos



atos praticados pelos relativamente incapazes sem a devida assisténcia dos representantes

legais.

Nesse contexto, as compras realizadas sem o conhecimento ou consentimento dos
responsaveis podem ocasionar prejuizos financeiros consideraveis as familias, além de gerar
controvérsias quanto a validade dos negocios juridicos celebrados por menores de idade. A
facilidade proporcionada pelas plataformas digitais, aliada as estratégias de marketing
direcionadas ao publico infantojuvenil, favorece a ocorréncia de gastos excessivos € 0
consumo impulsivo, especialmente em jogos eletronicos que utilizam sistemas de

recompensas, moedas virtuais € compras integradas.

Sob a perspectiva do Direito do Consumidor, o artigo 4°, inciso I, do Codigo de Defesa
do Consumidor (Lei n°® 8.078/1990) reconhece a vulnerabilidade do consumidor como
principio basilar das relagdes de consumo. Além disso, o artigo 6°, inciso I, assegura como
direito basico a protecdo da vida, da saide e da seguranca do consumidor, enquanto o artigo
39, inciso IV, proibe o fornecedor de prevalecer-se da fraqueza ou ignorancia do consumidor
em razdo de sua idade, saude, conhecimento ou condi¢do social. Diante disso, criangas e
adolescentes sdo considerados consumidores hipervulneraveis, exigindo protecdo reforgcada

contra praticas comerciais potencialmente abusivas.

Além dos prejuizos patrimoniais, a exposicao excessiva as praticas comerciais digitais
pode favorecer o desenvolvimento de comportamentos compulsivos de consumo e estimular a
aquisicdo recorrente de itens virtuais, muitas vezes por meio de técnicas que incentivam a
repeticdo das compras. Tal realidade demonstra a necessidade de observancia dos principios
da boa-fé objetiva e da transparéncia previstos nos artigos 4°, inciso III, e 6°, inciso III, do
Cddigo de Defesa do Consumidor, impondo aos fornecedores o dever de oferecer informagdes

claras e garantir maior seguranga aos usuarios.

Também merece destaque a Lei Geral de Prote¢cdo de Dados Pessoais (Lei n°
13.709/2018), cujo artigo 14 estabelece que o tratamento de dados pessoais de criancas e
adolescentes devera ser realizado em seu melhor interesse. Essa disposicao reforca a
necessidade de adog¢ao de mecanismos eficazes de verificagdo de idade e de autorizagdo
parental, visando ndo apenas a protecao dos dados dos menores, mas também a prevengao de

danos decorrentes da utilizagdo inadequada das plataformas digitais.

Dessa forma, as compras on-line realizadas por menores de idade representam um

desafio para o ordenamento juridico contemporaneo, exigindo a harmoniza¢do entre a



inovagao tecnologica e a efetiva tutela dos direitos das criangas e adolescentes. A observancia
dos principios da dignidade da pessoa humana, da prote¢do integral e da prioridade absoluta,
bem como das normas previstas na Constituicdo Federal, no Estatuto da Crianga e do
Adolescente, no Codigo Civil, no Cédigo de Defesa do Consumidor e na Lei Geral de
Protecdo de Dados Pessoais, revela-se essencial para a construgcdo de relacdes de consumo
mais seguras, transparentes e compativeis com a condicao peculiar de desenvolvimento dos

menores.

A RESPONSABILIDADE CIVIL DAS PLATAFORMAS DIGITAIS E O DEVER DE
FISCALIZACAO

A expansdo das relagcdes de consumo no ambiente virtual trouxeram novos desafios
para a responsabilizagdo dos fornecedores de servigos. A crescente utilizagdo de jogos
eletronicos, aplicativos e demais servigos digitais por criangas e adolescentes intensificou o
debate acerca do dever das empresas de tecnologia de implementar mecanismos eficazes de
protecdo, capazes de prevenir transacdes ndo autorizadas e garantir maior seguranga aos
consumidores em condi¢do de vulnerabilidade. Nesse contexto, a responsabilidade civil das
plataformas digitais deve ser analisada a luz dos principios constitucionais da dignidade da
pessoa humana, da prote¢do integral e da prioridade absoluta conferida as criancas e

adolescentes.

A Constitui¢ao Federal de 1988, em seu artigo 227, estabelece que ¢ dever da familia,
da sociedade e do Estado assegurar a crianca ¢ ao adolescente, com absoluta prioridade, a
efetivacdo de seus direitos fundamentais, colocando-os a salvo de toda forma de negligéncia,
exploragdo e violéncia. Em consonéncia com esse dispositivo, os artigos 3° e 4° do Estatuto da
Crianga ¢ do Adolescente (Lei n° 8.069/1990) reforcam a doutrina da protecdo integral,
impondo a familia, a comunidade, a sociedade e ao Poder Publico a responsabilidade

compartilhada pela prote¢do dos menores.

Sob a odtica das relagdes de consumo, o Codigo de Defesa do Consumidor (Lei n°
8.078/1990) estabelece, em seu artigo 4°, inciso I, o principio da vulnerabilidade do
consumidor. Ademais, o artigo 6° incisos I, IIl e VI, assegura como direitos bdasicos a
protecdo da vida, saude e seguranca, a informacdo adequada e clara sobre os produtos e
servicos ¢ a efetiva prevencao e reparacao dos danos patrimoniais € morais. Tais disposi¢des
ganham especial relevancia quando se trata de criangas e adolescentes, considerados

consumidores hipervulneraveis em razao de sua condi¢do peculiar de desenvolvimento.



Nos termos do artigo 14 do Coédigo de Defesa do Consumidor, os fornecedores de
servigos respondem objetivamente pelos danos causados aos consumidores em decorréncia de
defeitos relativos a prestacao dos servigos, independentemente da comprovacao de culpa.
Assim, a auséncia de mecanismos eficazes de verificacdo de idade, autenticagdao e controle
parental pode configurar falha na prestacdo do servigo, sobretudo quando permite que
menores de idade realizem compras ou contratem servicos sem o conhecimento ou

consentimento dos responsaveis legais.

Além disso, o artigo 39, inciso IV, do Cédigo de Defesa do Consumidor, proibe que o
fornecedor prevaleca da fraqueza ou ignorancia do consumidor em razao de sua idade, saude,
conhecimento ou condi¢ao social. Dessa forma, considerando a ampla utilizacdo das
plataformas digitais por criangas e adolescentes, € possivel sustentar que as empresas possuem
o dever de adotar medidas preventivas aptas a reduzir os riscos inerentes as relagdes de

consumo desenvolvidas em ambiente virtual.

No ambito da responsabilidade civil, o Cédigo Civil de 2002 dispde, em seu artigo
186, que aquele que, por agdo ou omissdao voluntdria, negligéncia ou imprudéncia, causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito. O artigo 187, por sua vez,
considera ilicito o exercicio abusivo de um direito, enquanto o artigo 927 estabelece o dever
de reparar o dano decorrente do ato ilicito. Nesse sentido, a omissdo das plataformas digitais
em adotar mecanismos razoaveis de seguranca e fiscalizagdo pode ensejar sua

responsabilizacao civil pelos prejuizos causados aos consumidores.

Ademais, o principio da boa-fé objetiva, previsto nos artigos 113 e 422 do Cddigo
Civil, impde aos fornecedores deveres anexos de conduta, como os deveres de prote¢do,
informacao, cooperacao e lealdade. Dessa forma, considerando que as empresas de tecnologia
tém conhecimento da participagdo crescente de criangas e¢ adolescentes em seus servicos,
torna-se razodvel exigir a implementacdo de mecanismos que impegam ou dificultem a

realizagdo de compras por menores sem autorizagdo dos responsaveis.

A Lei Geral de Protegao de Dados Pessoais (Lei n° 13.709/2018) também reforca esse
dever de protecdo. Em seu artigo 14, a norma estabelece que o tratamento de dados pessoais
de criancas e adolescentes deve ser realizado em seu melhor interesse, evidenciando a
necessidade de mecanismos de verificacdo de idade e de consentimento dos responséveis. Tal

disposi¢cdo demonstra que a protecdo do publico infantojuvenil deve ser observada nao apenas



em relagdo aos dados pessoais, mas também quanto as atividades econdomicas desenvolvidas

no ambiente digital.

Importante ressaltar que o dever de fiscalizagdo das plataformas digitais ndo implica a
imposicdo de uma obrigacdo absoluta de impedir toda e qualquer compra realizada por
menores, mas sim a ado¢do de medidas razoaveis e proporcionais, tais como sistemas de
verificacdo de idade, autenticagdo biométrica, autorizagdo parental, limitacdo de gastos e
confirmagdo adicional para a realizagdo de transagdes. Tais medidas representam expressao
do dever de diligéncia e da necessidade de garantir maior seguranca nas relagdes de consumo
digitais.

Assim, diante da crescente participagdo de criancas e adolescentes no ambiente virtual,
mostra-se imprescindivel reconhecer que as plataformas digitais ndo podem se eximir do

dever de prevengao e fiscalizagao

MECANISMOS DE CONTROLE PARENTAL E VERIFICACAO DE IDADE COMO
INSTRUMENTOS DE PROTECAO

O acesso facilitado a jogos eletronicos, aplicativos e demais plataformas digitais,
aliado a crescente digitalizagdo das relagdes de consumo, torna imprescindivel a
implementagdo de ferramentas que permitam o monitoramento e a supervisao das atividades
realizadas por esse publico, em consonancia com os principios da protecdo integral e da

prioridade absoluta previstos no ordenamento juridico brasileiro.

A Constitui¢ao Federal de 1988 estabelece, em seu artigo 227, que ¢ dever da familia,
da sociedade e do Estado assegurar a crianga e ao adolescente, com absoluta prioridade, o
direito a vida, a saude, a educagdo, ao lazer, a dignidade e ao respeito, colocando-os a salvo de
toda forma de negligéncia, discriminacdo, exploracdo e violéncia. Em complemento, o
Estatuto da Crianca e do Adolescente (Lei n® 8.069/1990), em seus artigos 3° e 4°, reafirma a
doutrina da protecao integral e impde a familia, a comunidade, a sociedade em geral e ao

Poder Publico o dever de assegurar a efetivagdo dos direitos fundamentais dos menores.

Nesse contexto, os sistemas de controle parental constituem importantes instrumentos
de supervisao, permitindo aos responsaveis legais restringir o acesso a conteudos
inadequados, limitar o tempo de utilizagcdo dos servigos digitais, bloquear compras e exigir
autorizacdo prévia para a realizagdo de transa¢des financeiras. Tais mecanismos representam

uma extensdao do poder familiar previsto nos artigos 1.630 e 1.634 do Codigo Civil, que



atribuem aos pais o dever de dirigir a criagdo e educagdo dos filhos menores, bem como

representa-los e assisti-los nos atos da vida civil.

Além disso, os mecanismos de verificagdo de idade possuem a finalidade de identificar
a faixa etaria dos usudrios e permitir a ado¢do de medidas compativeis com sua condi¢do
peculiar de desenvolvimento. Essas ferramentas podem ser implementadas por meio de
autenticacdo biométrica, reconhecimento facial, validagdo documental, confirmagdo por
contas vinculadas aos responsaveis ou outras solugdes tecnologicas que assegurem maior

controle e seguranca nas relagdes digitais.

A importancia desses instrumentos também encontra fundamento na Lei Geral de
Protecdo de Dados Pessoais (Lei n® 13.709/2018). O artigo 14 da LGPD estabelece que o
tratamento de dados pessoais de criangas e adolescentes devera ser realizado em seu melhor
interesse, enquanto o §1° do referido dispositivo exige consentimento especifico e em
destaque fornecido por pelo menos um dos pais ou responsavel legal para o tratamento dos
dados de criangas. Tais disposi¢des demonstram a preocupacdo do legislador em conferir
protecdo diferenciada ao publico infantojuvenil, impondo aos agentes de tratamento o dever

de adotar medidas que garantam a seguranga ¢ a privacidade dos menores.

Sob a perspectiva consumerista, o Codigo de Defesa do Consumidor (Lei n°
8.078/1990), em seu artigo 4°, inciso I, reconhece a vulnerabilidade do consumidor como
principio das relagdes de consumo. O artigo 6°, incisos I e III, assegura o direito a protecao da
vida, saude e segurancga, bem como o direito a informacao adequada e clara sobre produtos e
servigos. Ademais, o artigo 8° determina que os produtos e servigos colocados no mercado
ndo poderdo acarretar riscos a saude ou seguranca dos consumidores, enquanto o artigo 39,
inciso IV, veda que o fornecedor se prevalega da fraqueza ou ignorancia do consumidor em

razao de sua idade, saude, conhecimento ou condicao social.

No ambito civil, os artigos 113 e 422 do Cédigo Civil consagram o principio da boa-fé
objetiva, impondo aos contratantes deveres anexos de lealdade, informacdo, cooperacdo e
protecao. Por sua vez, os artigos 186 e 927 estabelecem o dever de reparar danos decorrentes
de acdo ou omissdo ilicita. Dessa forma, a auséncia de mecanismos eficazes de controle
parental e verificacdo de idade pode caracterizar descumprimento dos deveres de seguranga e
diligéncia por parte das plataformas digitais, sobretudo quando a ocorréncia de danos ¢é

previsivel e passivel de prevengao.



Importante destacar, ainda, que o Marco Civil da Internet (Lei n° 12.965/2014) preve,
em seu artigo 3° incisos II e III, a prote¢do da privacidade e dos dados pessoais como
principios fundamentais da disciplina do uso da internet no Brasil. O artigo 7° da referida lei
assegura aos usuarios direitos relacionados a inviolabilidade da intimidade, da vida privada e
da prote¢do dos dados pessoais, exigindo das empresas maior responsabilidade na prestagdo

dos servigos digitais.

Assim, a adog¢do de ferramentas como autenticacdo biométrica, dupla verificagdo,
limitacdo de gastos, autoriza¢do parental e sistemas de monitoramento revela-se compativel
com os principios da dignidade da pessoa humana, da prote¢do integral, da boa-fé objetiva e
da seguranca nas relagdes de consumo. Mais do que meras medidas facultativas, os
mecanismos de controle parental e verificagdo de idade constituem instrumentos essenciais
para a efetivacdo dos direitos fundamentais das criangas e adolescentes, contribuindo para a
constru¢do de um ambiente digital mais seguro, transparente ¢ adequado a sua condicio

peculiar de pessoas em desenvolvimento.

A RESPONSABILIDADE DAS PLATAFORMAS DIGITAIS NA PREVENCAO DE
COMPRAS NAO AUTORIZADAS

A facilidade de acesso a jogos eletronicos, aplicativos e servigos digitais, aliada a
utilizacdo de cartdes de crédito e contas vinculadas aos responsaveis legais, t€ém possibilitado
a realizacdo de compras nao autorizadas por menores de idade, circunstiancia que evidencia a

necessidade de adogdo de mecanismos eficazes de prevengao por parte dos fornecedores.

A Constitui¢do Federal de 1988 estabelece, em seu artigo 227, que ¢ dever da familia,
da sociedade e do Estado assegurar a crianca e ao adolescente, com absoluta prioridade, a
efetivacdo de seus direitos fundamentais, colocando-os a salvo de toda forma de negligéncia,
explora¢do e violéncia. Em complemento, os artigos 3° e 4° do Estatuto da Crianca e do
Adolescente (Lei n° 8.069/1990) consagram a doutrina da prote¢ao integral e impdem a todos

os membros da sociedade o dever de garantir o pleno desenvolvimento dos menores.

No ambito das relagdes de consumo, o Coédigo de Defesa do Consumidor (Lei n°
8.078/1990) reconhece, em seu artigo 4°, inciso I, a vulnerabilidade do consumidor como
principio fundamental. O artigo 6°, incisos I, III e VI, assegura a prote¢ao da vida, da saude e
da segurancga, o direito a informacgdo adequada e a efetiva prevencdo e reparacdo dos danos
patrimoniais e morais. Além disso, o artigo 8° determina que os produtos e servigos colocados

no mercado ndo poderdo acarretar riscos aos consumidores, enquanto o artigo 14 prevé a



responsabilidade objetiva dos fornecedores pelos danos decorrentes de defeitos relativos a

prestacao dos servicos, independentemente da comprovagao de culpa.

Nesse contexto, a auséncia de mecanismos eficazes de controle, como sistemas de
verificagdo de idade, autenticagdo em duas etapas, confirmagdo biométrica ou exigéncia de
autorizagdo parental, pode caracterizar falha na prestagdo do servico. Isso porque as
plataformas digitais possuem pleno conhecimento de que parcela significativa de seus
usudrios ¢ composta por criancas e adolescentes, sendo previsivel a ocorréncia de compras

realizadas sem o consentimento dos responsaveis legais.

O Codigo de Defesa do Consumidor, em seu artigo 39, inciso IV, veda que o
fornecedor se prevaleca da fraqueza ou ignorancia do consumidor em razdo de sua idade,
saude, conhecimento ou condi¢do social. Em razdo disso, as criangas ¢ adolescentes sao
reconhecidos pela doutrina e pela jurisprudéncia como consumidores hipervulneraveis,
exigindo protecao diferenciada e maior diligéncia por parte dos fornecedores de servigos
digitais.

Sob a otica da responsabilidade civil, os artigos 186 e 187 do Codigo Civil
estabelecem que aquele que, por acdo ou omissdao, causar dano a outrem ou exercer
abusivamente um direito comete ato ilicito, enquanto o artigo 927 prevé a obrigacdo de
reparar os danos decorrentes dessa conduta. Ademais, os artigos 113 e 422 consagram o
principio da boa-fé objetiva, impondo deveres anexos de protecao, informacao, cooperacao e
lealdade nas relagdes contratuais. Dessa forma, a omissdao das plataformas na implementagao
de mecanismos razoaveis de prevencdo pode ensejar a sua responsabiliza¢cdo pelos prejuizos

suportados pelos consumidores.

Também merece destaque a Lei Geral de Protegdo de Dados Pessoais (Lei n°
13.709/2018), que, em seu artigo 14, determina que o tratamento de dados pessoais de
criangas e adolescentes devera observar o seu melhor interesse, exigindo, em determinadas
hipdteses, o consentimento especifico dos pais ou responsaveis. De igual modo, o Marco Civil
da Internet (Lei n® 12.965/2014), em seus artigos 3° e 7°, consagra a prote¢ao da privacidade e
dos dados pessoais como principios fundamentais para o uso da internet no Brasil, impondo

as empresas maior responsabilidade na prestagdo de seus servigos.

Importante ressaltar que a responsabilidade das plataformas digitais ndo implica uma
obrigacdo absoluta de impedir toda e qualquer compra realizada por menores de idade, mas

exige a adocdo de medidas razodaveis e proporcionais, compativeis com 0s riscos inerentes as



atividades desenvolvidas. Ferramentas como controle parental, autenticagdo biométrica,
confirmagdo em duas etapas, limitacdo de gastos e autorizagdo prévia dos responsaveis
representam manifestagdes concretas do dever de diligéncia e da obrigagdao de seguranca

atribuida aos fornecedores.

Portanto, diante da crescente participagdo de criangas e adolescentes no ambiente
digital, mostra-se imprescindivel reconhecer que as plataformas digitais nao podem se limitar
a posicao de meras intermediarias das relacdes de consumo. Em observancia aos principios da
protecdo integral, da boa-fé objetiva e da responsabilidade civil, é possivel sustentar a
existéncia de um dever juridico de prevencdo, impondo as empresas de tecnologia a adogdo de
mecanismos eficazes capazes de evitar compras nao autorizadas e garantir maior seguranca
nas relagdes de consumo digitais, em conformidade com os direitos fundamentais assegurados

as criangas e aos adolescentes pelo ordenamento juridico brasileiro.

PERSPECTIVAS REGULATORIAS E DESAFIOS PARA A EFETIVACAO DA
PROTECAO INFANTOJUVENIL

O aumento da digitalizacdo das relagdes sociais € de consumo tem evidenciado a
necessidade de constante atualizagdo do ordenamento juridico para assegurar a efetiva
protecdo de criancas e adolescentes no ambiente virtual. Embora a Constituicdo Federal de
1988, o Estatuto da Crianga e do Adolescente, o Codigo de Defesa do Consumidor, o Cédigo
Civil, o Marco Civil da Internet e a Lei Geral de Protecao de Dados Pessoais estabelecam
importantes instrumentos de tutela, a evolugdo das tecnologias digitais e das praticas
comerciais desenvolvidas pelas plataformas digitais impde novos desafios regulatorios que

demandam respostas normativas mais especificas e eficazes.

A protegao especial conferida as criancas e adolescentes encontra fundamento no
artigo 227 da Constituicdo Federal, que estabelece ser dever da familia, da sociedade e do
Estado assegurar, com absoluta prioridade, a efetivagdo dos direitos fundamentais dos
menores, colocando-os a salvo de toda forma de negligéncia, exploragcdo e violéncia. Em
consonancia com esse mandamento constitucional, os artigos 3°, 4° e 5° do Estatuto da
Crianga e do Adolescente (Lei n® 8.069/1990) consagram o principio da protecdo integral,
reconhecendo criangas e adolescentes como sujeitos de direitos e garantindo-lhes protecao
contra qualquer forma de negligéncia, discriminacdo, exploracdo, violéncia, crueldade e

opressao.



Além disso, o Marco Civil da Internet (Lei n° 12.965/2014) estabelece, em seu artigo
3°, incisos II e III, os principios da protecdo da privacidade e dos dados pessoais, enquanto o
artigo 7° assegura aos usudrios direitos relacionados a inviolabilidade da intimidade, da vida
privada e a protecdo de seus dados pessoais. Por sua vez, a Lei Geral de Protecdo de Dados
Pessoais (Lei n® 13.709/2018), especialmente em seu artigo 14, determina que o tratamento
dos dados pessoais de criancas e adolescentes devera ser realizado em seu melhor interesse,
exigindo, em determinadas situacdes, o consentimento especifico dos pais ou responsaveis

legais.

No ambito das relagdes de consumo, o Cddigo de Defesa do Consumidor (Lei n°
8.078/1990) dispde, em seu artigo 4°, inciso I, sobre a vulnerabilidade do consumidor como
principio fundamental da Politica Nacional das Rela¢des de Consumo, ao passo que o artigo
6°, incisos I, III e VI, assegura os direitos a seguranca, a informagao adequada e a prevencao e
reparacdo de danos. Entretanto, a auséncia de legislagdo especifica voltada a
responsabilizacdo das plataformas digitais em relacdo as compras realizadas por menores de
idade gera lacunas normativas que dificultam a delimitagdo precisa dos deveres de cuidado e

fiscalizacdo impostos aos fornecedores de servigos digitais.

Nesse cenario, observa-se uma tendéncia internacional de fortalecimento dos
mecanismos de prote¢do infantojuvenil no ambiente digital. Diversos ordenamentos juridicos
tém adotado medidas voltadas a imposicdo de deveres de diligéncia as empresas de
tecnologia, exigindo sistemas de verificacao de idade, controle parental, maior transparéncia
na coleta de dados e mecanismos de seguranga voltados a protecdo dos menores. Essas
iniciativas refletem a necessidade de adaptacdo do Direito as novas formas de interagdo social

e consumo decorrentes da sociedade da informacao.

Outro desafio relevante consiste na harmonizagdo entre a protecao integral das
criancas e adolescentes e os principios da liberdade economica e da livre iniciativa, previstos
no artigo 170 da Constituicdo Federal. Da mesma forma, a implementagdo de mecanismos de
verificacdo de idade e autenticacdo deve observar os direitos fundamentais a privacidade e a
protecao de dados pessoais, assegurados pelo artigo 5°, incisos X e XII, da Constitui¢dao
Federal, bem como pelos principios da necessidade, adequacdo e finalidade previstos nos
artigos 6° e 7° da Lei Geral de Protecdo de Dados Pessoais. Assim, eventuais medidas
regulatérias devem ser pautadas pelos principios da proporcionalidade e da razoabilidade,

evitando restrigdes excessivas ao acesso aos servigos digitais.



Ademais, a efetivacdo da protecdo infantojuvenil demanda uma atuagdo conjunta entre
Estado, familia, sociedade e empresas de tecnologia. O artigo 70 do Estatuto da Crianga e do
Adolescente estabelece que ¢ dever de todos prevenir a ocorréncia de ameaca ou violagao dos
direitos da crianga e do adolescente, enquanto o artigo 71 assegura o acesso a informacao, a
cultura, ao lazer e aos demais servicos, observada a condi¢do peculiar de pessoa em
desenvolvimento. Nesse contexto, a responsabilidade pela constru¢cdo de um ambiente digital
seguro ndo pode ser atribuida exclusivamente aos pais ou responsaveis, sendo indispensavel a
participacdo das plataformas digitais na ado¢do de mecanismos preventivos compativeis com

0s riscos inerentes as suas atividades.

Além disso, o Poder Publico possui papel essencial na formulagdo de politicas
publicas e na promog¢do da educacao digital, em conformidade com o disposto nos artigos 205
e 227 da Constituicdo Federal. A conscientizagdo dos usudrios e dos responsaveis acerca dos
riscos das relagdes de consumo digitais mostra-se medida complementar indispensavel para a

efetivacao da protecdo integral e para a promogao do uso seguro das tecnologias.

Diante desse cenario, torna-se necessaria a constru¢do de um modelo regulatorio capaz
de conciliar inovagdo tecnoldgica, livre iniciativa e protecdo dos direitos fundamentais das
criancas e adolescentes. A criacdo de normas especificas voltadas a implementacgao
obrigatéria de mecanismos de verificacdo de idade, autenticagdo, autorizacdo parental e
controle de compras realizadas por menores representa importante instrumento para
concretizar os principios constitucionais da dignidade da pessoa humana, da protecdo integral
e da prioridade absoluta, contribuindo para a promog¢ao de um ambiente digital mais seguro,

transparente e compativel com o desenvolvimento saudavel do ptblico infantojuvenil.

CONCLUSAO

A crescente inser¢do de criangas e adolescentes no ambiente digital proporcionou
novas formas de interacdo, entretenimento € consumo, transformando significativamente as
relagdes juridicas contemporaneas. Todavia, a facilidade de acesso a jogos eletronicos,
aplicativos e demais plataformas digitais também evidenciou a vulnerabilidade do publico
infantojuvenil diante das praticas comerciais desenvolvidas no ambiente virtual,
especialmente em relagdo a realizacdo de compras e contratacdo de servicos sem o
conhecimento ou consentimento dos responsaveis legais. Tal realidade demonstra que os

avangos tecnoldgicos, embora tragam inimeros beneficios, também impdem novos desafios



ao Direito, exigindo uma interpretacio das normas existentes compativel com as

peculiaridades da sociedade da informagao.

Nesse contexto, verificou-se que a protecdo das criangas e adolescentes no ambiente
digital encontra sélido fundamento no artigo 227 da Constituicdo Federal de 1988, que
consagra os principios da protecao integral e da prioridade absoluta, bem como nos artigos 3°,
4°, 5° ¢ 70 do Estatuto da Crianca e do Adolescente, que atribuem a familia, a sociedade e ao
Estado o dever de assegurar a efetivacdo dos direitos fundamentais dos menores e prevenir a
ocorréncia de qualquer ameaga ou violagdo. De igual modo, o Codigo de Defesa do
Consumidor, especialmente em seus artigos 4°, 6°, 8°, 14 e 39, reconhece a vulnerabilidade
dos consumidores e impde aos fornecedores o dever de garantir seguranca, informagao
adequada e prote¢do contra praticas abusivas, circunstancias que assumem maior relevancia

quando se trata de criangas e adolescentes, considerados consumidores hipervulneraveis.

Além disso, a andlise da responsabilidade civil das plataformas digitais permitiu
concluir que as empresas de tecnologia ndo podem ser consideradas meras intermediarias nas
relagdes de consumo estabelecidas em seus ambientes virtuais. A luz dos artigos 186, 187 e
927 do Codigo Civil, bem como do artigo 14 do Cédigo de Defesa do Consumidor, a auséncia
de mecanismos eficazes de controle e fiscalizagdo pode configurar falha na prestagdo do
servigo, ensejando a responsabilizacdo dos fornecedores pelos danos decorrentes de compras
realizadas por menores de idade sem a devida autorizacdo dos responsaveis. Ademais, 0s
principios da boa-fé objetiva e da funcao social dos contratos, previstos nos artigos 113 e 422
do Codigo Civil, impde as plataformas deveres anexos de prote¢do, cooperacdo, lealdade e

informagao, exigindo uma atuagado diligente voltada a preveng@o de danos previsiveis.

Nesse sentido, os mecanismos de controle parental e de verificagdo de idade
mostraram-se instrumentos essenciais para a efetivagdo da protecdo infantojuvenil no
ambiente digital. A implementacdo de ferramentas como autenticacdo biométrica,
confirmagdo por multiplos fatores, limitacdo de gastos e autorizagdo parental ndo representa
apenas uma medida tecnologica facultativa, mas uma manifestacdo concreta dos deveres de
seguranga ¢ prevengao impostos aos fornecedores. Tal necessidade encontra respaldo nao
apenas na legislacdo consumerista, mas também no artigo 14 da Lei Geral de Protecdo de
Dados Pessoais e nos artigos 3° ¢ 7° do Marco Civil da Internet, que estabelecem a protegao
dos dados pessoais, da privacidade e dos interesses das criangas e adolescentes como valores

fundamentais a serem observados na utiliza¢cdo da internet.



Verificou-se, ainda, que o atual ordenamento juridico brasileiro dispde de normas
gerais capazes de oferecer protecdo ao publico infantojuvenil, porém ainda carece de uma
regulamentacgdo especifica voltada a responsabilizagdo das plataformas digitais e a imposi¢ao
de mecanismos obrigatdrios de controle das atividades realizadas por menores de idade. A
auséncia de parametros legais mais claros acerca da verificagdo de idade, da autorizagdo
parental e do dever de fiscalizagdo das empresas de tecnologia gera inseguranca juridica e

dificulta a efetiva prevencao dos danos decorrentes das relagdes de consumo digitais.

Dessa forma, torna-se necessaria a constru¢do de um modelo regulatdrio mais
especifico, capaz de harmonizar os principios da livre iniciativa e da inovagdo tecnologica,
previstos no artigo 170 da Constituicdo Federal, com a tutela prioritaria dos direitos das
criancas e adolescentes. A criacdo de normas voltadas a implementagdo obrigatéria de
sistemas de verificagdo de idade, mecanismos de autorizagdo parental e ferramentas de
controle de gastos revela-se compativel com os principios da dignidade da pessoa humana, da
protecao integral, da prioridade absoluta e da boa-fé objetiva, contribuindo para a construgao

de um ambiente digital mais seguro e transparente.

Por fim, conclui-se que a prote¢do das criancas e adolescentes no ambiente digital
constitui uma responsabilidade compartilhada entre familia, sociedade, Estado e empresas de
tecnologia. Contudo, diante da crescente influéncia exercida pelas plataformas digitais sobre
os habitos de consumo dos menores, mostra-se imprescindivel reconhecer a existéncia de um
dever de diligéncia e preven¢ao por parte dessas empresas. Assim, a ado¢do de mecanismos
eficazes de verificacao de idade e controle parental representa ndo apenas uma exigéncia €tica
e social, mas também um imperativo juridico decorrente da necessidade de assegurar a plena

efetividade dos direitos fundamentais das criancas e adolescentes na era digital.
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