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RESUMO

O presente estudo investiga a convergéncia estratégica entre a Arquitetura de Seguranca
da Informagdo (ASI) e a Gestdo de Arquivos, fundamentando-se nas diretrizes estabelecidas
pela Lei Geral de Protecdo de Dados (LGPD). Diante de uma transicdo de padrdes nos
processos operacionais, caracterizada pela automac¢do programada e pelo uso de inteligéncias
artificiais, identifica-se um cenario de vulnerabilidade latente devido ao elevado fluxo de

dados manipulados.

Nesse contexto, a seguranca da informagdo ¢ definida como um processo organizacional
critico, orientado pelos pilares da confidencialidade, integridade, disponibilidade,
autenticidade, auditabilidade e legalidade. O objetivo central da pesquisa ¢ analisar a
relevancia do planejamento institucional no desenvolvimento de uma ASI que atue como
salvaguarda juridica e prote¢do ao fluxo de compartilhamento do acervo documental.
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De forma especifica, o trabalho propde-se a analisar a aplicagdo da LGPD na gestdo de
arquivos publicos e privados, compreender os mecanismos de acesso e disponibilizacdo de
informacdes para usuarios internos e externos ¢ identificar dispositivos de seguranca, tanto

fisicos quanto digitais, empregados na protecao de dados em ambientes informacionais.

A fundamentagdo metodologica estrutura-se em uma pesquisa bibliografica de natureza
reflexiva, explorando a evolu¢dao das Tecnologias de Informag¢do e Comunicagao (TICs) e a
necessidade de adaptacdo a novos mecanismos de comunicacdo segura nas infraestruturas de

informacao.

Palavras-chave: Arquitetura de seguranga, Gestdo de arquivos, LGPD, Seguranga da

informacao.

ABSTRACT

The present study investigates the strategic convergence between Information Security
Architecture (ISA) and Records Management, based on the guidelines established by the
General Data Protection Law (LGPD). Facing a paradigm shift in operational processes,
characterized by programmed automation and the use of artificial intelligence, a scenario of

latent vulnerability is identified due to the high volume of handled data.

In this context, information security is defined as a critical organizational process, guided
by the pillars of confidentiality, integrity, availability, authenticity, auditability, and legality.
The main objective of this research is to analyze the relevance of institutional planning in the
development of an ISA that serves as a legal safeguard and protection for the flow of sharing

the documentary collection.

Specifically, the study aims to analyze the application of the LGPD in the management of
public and private archives, understand the mechanisms for accessing and providing
information to internal and external users, and identify both physical and digital security

devices employed in data protection within information environments.

The methodological framework is structured around a reflective literature review,
exploring the evolution of Information and Communication Technologies (ICTs) and the need
to adapt to new secure communication mechanisms within information infrastructures.

Keywords: Security architecture, Records management, LGPD, Information security.

1. INTRODUCAO

A contemporaneidade estd marcada pela centralidade dos fluxos de informagdo e
conhecimento, elementos vitais para a formulacdo de estratégias financeiras, politicas e

econdmicas. Conforme observa Bioni (2019), a evolugdo tecnolodgica permitiu um acumulo



sem precedentes de dados que revelam perfis detalhados dos individuos, gerando
questionamentos sobre a eficacia das politicas de protegdo vigentes.

Nesse cenario, os dados pessoais converteram-se em ativos de elevado valor estratégico
para as organizacdes, impulsionados pela disseminagdo de sistemas de informagao

compartilhados que fundamentam a Gestao de Documentos Arquivisticos.

Com advento da Lei Geral de Protecio de Dados Pessoais (LGPD) — Lei n°
13.709/2018, as instituicdes se viram obrigadas a readequar os processos de coleta,
tratamento e compartilhamento de informagdes. Atualmente o desafio imposto aos gestores de
arquivos consiste em integrar a Arquitetura da Informacao (Al) aos mecanismos de Seguranca
da Informacao (SI), visando assegurar que a acessibilidade aos dados ndo resulte em prejuizos

a privacidade dos titulares.

Este estudo propde uma reflexdo sobre a importadncia estratégica de um bom
planejamento e elaboragdo da Arquitetura de Seguranca da Informagdo. O objetivo central
consiste em identificar como os modelos de arquitetura em arquivos fisicos e digitais,
mediante uma estrutura¢ao adequada, atuam na prote¢ao do acesso € do fluxo informacional
sob a legislacdo da LGPD.

2. REVISAO TEORICA

Com o advento da globalizacdo, da revolugdo tecnologica e inovagdes digitais
experimentadas apos o século 20, a economia e as organizagdes passaram por transformacoes
significativas tornando o mercado mais competitivo e evidenciando a necessidade de
adaptagdes rapidas as novas tecnologias (BIONI, 2019,p.39) gerando desse modo, ativos que

garantiriam a sobrevivéncia destas institui¢des a longo prazo.

Diante desse cendrio, se fez necessario criar estratégias competitivas que se adaptassem
as mudangas tecnoldgicas, e as mudangas macroambientais de forma eficaz e eficiente. Logo,
a maneira como as organizagdes passaram a captar as informacdes também sofreu uma
modificagdo significativa com a ajuda de novos sistemas de informagdo e tecnologias de

armazenamento e processamento de dados.

Segundo Bioni (2019,p.39) a tecnologia da informacdo (dos bits ao Sistema de
informagdo) permitiu agregar e acumular dados que revelam muito sobre nds. Entender o
comportamento e habitos de consumo dos clientes tem se tornado um desafio e uma
importante ferramenta para definir estratégias competitivas em todos os cenarios politicos,

econOmicos € sociais.

A inovagao digital proporcionou um avango na economia, politica e cultura. As identificacdes

de possiveis consumidores e de pontos que podem gerar oportunidades de negdcios aliado a



possibilidade de integrar e interagir com diferentes publicos, propiciou o afloramento de um
mecanismo eficiente de coleta de dados pessoais feitas pelas organizagdes através de uso de

inteligéncias artificiais ou algoritimos de rastreabilidade.

De acordo com Ferreira; Pinheiro e Marques(2023);

[....] “Com a disseminacdo do uso das tecnologias da informacao os
individuos tendem a ser vistos como um dado estatistico a ser analisado
de acordo com suas postagens nas redes sociais. O conhecimento
produzido em relagdo a estas informagdes despertam o interesse de

organizagoes.

Considerando o cenario de vulnerabilidade decorrente do elevado fluxo de dados e da
automacdo dos processos operacionais, emergiu a imperatividade da criacdo de uma estrutura
normativa robusta, alicercada na Lei Geral de Protecao de Dados (LGPD) para regulamentar a

protecao de ativos informacionais.

Esta legislagdo estabelece mecanismos de salvaguarda juridicas fundamentais para
assegurar os direitos a privacidade e a individualidade dos usudrios em plataformas digitais,
integrando-se a Arquitetura de Seguranca da Informagdo (ASI) como uma ferramenta
estratégica na preservacao da integridade e confidencialidade dentro do ciclo de vida

documental.

2.1 LEI n° 13.709/2018 — Lei geral de Protecao de Dados (LGPD).

A defesa dos direitos a privacidade e ao anonimato torna-se essencial diante da crescente
exposi¢do dos usudrios em redes digitais e da vigilancia informacional exercida por
algoritmos e inteligéncia artificial.

No Brasil esta preocupacdo vem de longa data, iniciou com a elaboragao da Constituigao
Brasileira. O artigo 5° da Constituicdo Federal trata deste tema onde se refere ao resguardo,
inviolabilidade a intimidade da vida privada, honra e imagem bem como a correspondéncias
independente do tipo ou suporte utilizado pelo individuo, (Brasil,1988).

Contudo, a prote¢ao constitucional mostrou-se insuficiente para coibir os danos oriundos
de vazamentos e da comercializacdo indevida de dados pessoais devido aos avangos
tecnologicos e sistemas de compartilhamento de informagdes em rede.

Consequentemente, foi sancionada a Lei n° 13.709/2018 - LEI GERAL DE PROTECAO
DE DADOS (LGPD) para legislar sobre principios, direitos e deveres no tratamento de dados,

tanto em meios fisicos quanto digitais.



A finalidade desta legislacdo consiste em proteger as informagdes pessoais coletadas de
pessoas fisicas através da normalizacdo e adequacdo de tratamento, armazenamento e

disseminagdo de informag¢do dos individuos tanto em ambiente online quanto offline.

2.2 Finalidade da LGPD (13.709/2018)

A Lei Geral de Protecio de Dados ¢ um marco regulatério importante que nutre as
politicas de prote¢do de Dados no Brasil a qual consiste em preservar o direito a privacidade,
intimidade e a autodeterminagdo informativa. Esta se resume na autorizagao prévia do usuario
no que se refere a disponibilizagdo, coleta e tratamento de dados pessoais feitas por
controladores e/ou operadores que detém e utilizam as informagdes dos usuarios.

Segundo Dotti (1980,p.37), a erosdo da privacidade causada pelos instrumentos, meio e
condi¢des resultantes do desenvolvimento cientifico e tecnoldgico constitui fonte de
apreensdes para muitos paises, devido aos perigos que podem emergir da maior velocidade da
memorizagdao e divulgacdo de informagdes que ainda ndo forma delimitados pela doutrina
com rigor necessario (DOTTI, 1980).

Nota-se, desse modo, que a lei geral de protegao de dados aflorou uma mudanca social e
cultural com relacao a questao de compartilhamentos de dados e informagdes pessoais. Isso se
da pelo aumento da conscientizacdo coletiva em relagdo a valoracdo dessas informacgdes, a
autodeterminacdo informativa e aos impactos psicossociais ou financeiros causados pelo
vazamento de informagdes sensiveis.

Outro ponto importante que essa legislacao trouxe foi a defini¢do sobre os dados pessoais
e tratamento dessas informacdes. Os artigos estdo distribuidos ao longo de 10 capitulos que
organizam todo o texto da lei (Lei n® 13.709/2018). Resumidamente do Art. 1° a 4°, tratam
das disposic¢des preliminares, definindo o alcance, os objetivos e os fundamentos da lei.

Os Art. 5°a 6°, tratam dos conceitos essenciais sobre o que ¢ dado pessoal, dado sensivel,
dados anonimizados e pseudo-anonimizado, entre os Art. 7° a 16° tratam das Condigdes para
o tratamento de dados (as bases legais) e os direitos dos titulares, definindo os agentes de
tratamento e suas respectivas responsabilidades.

Ja& os Art. 17° a 33°, se referem a Transferéncia internacional de dados, operadores e as
regras de seguranca e boas praticas, os Art. 37° a 51° dizem respeito a Fiscalizagdo e
governanga corporativa, incluindo a obrigatoriedade da figura do Encarregado (DPO), (
BRASIL,2018).

Quanto a fiscalizagdo das adequacdes legais e aplicacdo de politicas de tratamento de
dados nas organizagdes, em 2019 criou-se a ANDP (Agéncia Nacional de Protecao de
Dados)utilizando com base normativa referencial o capitulo IX e X, (Art. 52° a 65°) da Lei
Geral de Protecao de Dados.

O intuito dela consiste em zelar pela prote¢ao de dados e observancia dos tratamentos
realizados, elaborar diretrizes para Politicas de Protecdo e Privacidade de Dados, realizar

auditorias em agentes de tratamento, elaborar regulamentos e aplicar sangdes civis e



administrativas quando houver descumprimento da legislacdo por parte das Institui¢des.
(BRASIL, 2018).

2.3 Arquitetura de seguranc¢a da Informacao

A Arquitetura de Seguranca da Informagdo ou Privacy By Desing, consiste em
desenvolver mecanismos de segurangca em sistemas e softwares de compartilhamento de
dados que atuem como inibidores de vazamento de dados e informagdes; sejam eles utilizados
por agentes de tratamentos ou usuarios de ferramentas digitais.

Conforme Motta (2024) a inteligéncia artificial, embora seja uma é4rea de grande
potencial e inovag¢do, ndo ¢ um mundo sem restricdes ou limitagcdes. Para que ela seja
utilizada de modo seguro e sob observancia da legislagdo, todo o sistema deve ser projetado
de forma padronizada e segura, observando e prevendo todo o fluxo de produgdo e
compartilhamento de informagdes. O combo internet das coisas, big datas e inteligéncia
artificial, certamente tem transformado e ainda transformara muito a sociedade,
(MOTTA,2024).

Os arquivos como custodiadores e responsaveis pela gestdo de documentos necessitam
observar a escolha de tais arquiteturas com maior cautela. A automacgdo de alguns processos
de gestdo e gerenciamento de arquivos devem seguir padrdes e niveis de seguranca para que o
fluxo de informagdo nao seja afetado e as garantias de autenticidade e integridade dos
documentos sejam mantidos.

Sabe-se que, os sistemas de machine learning sdo treinados usando grandes conjuntos de
dados e algoritmos que os ajudam a identificar padroes e melhorar seu desempenho (
MOTTA, 2024). No entanto, esta estruturacdo de arquitetura de seguranca voltada aos
arquivos ndo pode se basear tendenciosamente em propostas que visem somente a interagao
entre [A, sistemas e maquinas, excluindo dessa elaboragdo a interagao humana.

E imprescindivel a realizacio de um estudo de gerenciamento de risco interno e externo,
entender o contexto ¢ a panoramica entre a interagdo homem/maquina, e a realizagao estudos
de usuarios que fardo uso ou aplicardo efetivamente os comandos dentro dos sistemas,
evitando desse modo falhas na seguranca e vazamento de informacdes.

Logo, as boas praticas para a seguranca da informacdo vao além da estruturacdo da
arquitetura de seguranca impecavel. E necessario entender as variaveis que surgem no fluxo
informacional, determinar as responsabilidades dos gestores na promocdao da cultura
organizacional voltada a seguranca da informagdo, promover a conscientizacao dos usudrios
quanto as dimensdes €ticas e morais na disponibilizacdo dos arquivos evitando processos de

negligéncia de seguran¢a em meio online ou offline.

3. GERENCIAMENTO DE RISCOS E PADROES DE ACESSO ADOTADOS EM

ARQUIVO.



A preservagdo da informagdo em arquivos fisicos ou digitais envolvem agdes politicas,
estratégicas, metodologicas e técnicas que garantem a confiabilidade, a integridade, a
autenticidade e o acesso continuo aos documentos ao longo do tempo.

Sob esta perspectiva de seguranga da informagao,se faz necessario a adocao de praticas e
padrdes de acessos que inibam a desinformagao ou vazamento de dados e informagdes que
possam causar danos aos seus usuarios ou usos indevidos das informacdes.

Usualmente para estruturagdo de arquitetura de seguranca da informagdo em arquivos
fisicos ou digitais sdo utilizados diferentes modelagens para acesso e disponibilizagdo do
acervo institucional. Dentre eles estdo cadastros de senhas e usudrios com autenticagdo em 2
fatores e criptografias ou assinatura eletronica.

J& em arquivos institucionais fisicos, os acessos aos arquivos se ddo mediante a
assinatura de livros de registros, acesso por portas automaticas e detectores de metais, acesso
com biometria, videomonitoramento ou monitoramento de seguranca privada. Embora a
biometria represente um importante mecanismo de autentica¢do, estudos demonstram que
esses sistemas permanecem vulnerdveis a ataques de falsificagdo biométrica (biometric
spoofing), tornando recomendavel a ado¢ao de mecanismos de detec¢do de ataques de
apresentacdo (Presentation Attack Detection — PAD) para aumentar sua confiabilidade
(KARTIKEY; KOMNINOS, 2026; YE, 2026).

4. JUSTIFICATIVA

A pesquisa bibliografica utilizada neste projeto visa oferecer um panorama reflexivo
sobre publicacdes cientificas de estudos relacionados a Arquitetura da Seguranca da
Informagdo no contexto da Gestao de Arquivos, considerando as diretrizes da Lei Geral de
Protecao de Dados.

Observa-se atualmente uma mudanga nos processos operacionais de organizagoes
publicas e privadas. A substituigdo da mao de obra humana por processos de automacgao
programada baseada na eficiéncia e produtividade e uso de inteligéncias artificiais, geram
vulnerabilidade na seguranca da informacdo devido ao alto fluxo de dados manipulados

simultaneamente por diferentes operadores.

Assim, pode-se definir seguranga da informag¢do como um processo organizacional que
visa permitir que a instituigdo alcance seus objetivos, garantindo os pilares da
confidencialidade, integridade, disponibilidade, autenticidade, auditabilidade e legalidade
feitas através da governang¢a de Dados, definindo papéis e responsabilidades entre seus

integrantes e adotando politicas de controles para acesso e manipula¢do de arquivos..

Diante desse cendrio, torna-se imprescindivel investigar € compreender as dinamicas de

coleta, tratamento, armazenamento, compartilhamento de dados e informagdes sistemas



integrados bem como, compreender como a Arquitetura de Seguranga da Informacdo pode
atuar como um instrumento de salvaguarda juridica para todos os agentes envolvidos no ciclo

de vida documental.

5. METODOLOGIA

Esta pesquisa adota uma abordagem qualitativa e de natureza exploratoria. A abordagem
qualitativa se justifica por meio do levantamento bibliografico de produgdes cientificas que
tratam sobre os temas relacionados a arquitetura de seguranca da informacao e lei geral de
protecdo de dados realizados em bases de dados cientificas, como BRAPCI e SciELO,
utilizando descritores especificos como "Gestao de arquivos", “Arquitetura da Informacgao”,
"LGPD" e "Seguranga da informagdo". O corpus de andlise foi constituido por artigos
cientificos, livros e o texto da legislagdo brasileira pertinente.

6. DISCUSSAO E RESULTADOS

As andlises preliminares indicam que o debate sobre a implementagdo de arquiteturas de
seguranga da informagdo tem evoluido lentamente devido a auséncia de estruturas pré
estabelecidas para a rapida adequacdo normativa segundo as exigéncias da Legislacdo de
protecdo de dados. Por outro lado, nota-se uma melhora consideravel na conscientizagdo da
importincia do adequado tratamento de dados coletados pelas organizacdes gracas a

autodeterminagdo informativa.

A fiscalizagdo por parte da Agéncia Nacional de Prote¢do de Dados também ¢ um fator
que passou a moldar as politicas e estruturacdes adequadas de sistemas de coletas e
tratamentos de dados que passaram a operar com maior visibilidade e transparéncia para o

usuario.

No entanto, ainda ndo € possivel identificar se tais alteragdes de comportamento das
organizagdes sdo resultantes de uma mudanga de cultura organizacional pautadas nos
principios éticos ou meramente receio de san¢des administrativas decorrentes dos Orgao

fiscalizadores.

7. CONSIDERACOES FINAIS

Este estudo sintetiza superficialmente a importancia estratégica da Arquitetura de
Seguranca da Informagao (ASI) como um pilar fundamental para a conformidade com a Lei
Geral de Protecdo de Dados (LGPD) no ambito da gestio documental. A transicdo para
processos de automacdo e o uso intensivo de Inteligéncia Artificial ampliaram a

vulnerabilidade dos fluxos informacionais, exigindo que a seguranga seja compreendida nao



apenas como um aparato técnico, mas como um processo organizacional continuo que garante

a confidencialidade, integridade e legalidade dos dados.

Evidenciou-se que uma arquitetura de seguranca eficaz deve transcender a interagao entre
maquinas, incorporando o gerenciamento de riscos internos e externos e o estudo do
comportamento humano no fluxo de dados buscando mitigar falhas ocasionadas por
negligéncia no acesso aos sistemas dos arquivos e praticas de seguranga tanto em ambientes

online quanto offline.

Nesse sentido, a implementagdo de controles de acesso, que variam de criptografia e
autenticacdo de dois fatores no meio digital, a videomonitoramento e biometria no meio
fisico, ¢ essencial para assegurar a integralidade, autenticidade e o acesso continuo aos
documentos ao longo do tempo.

Nesse sentido, a implementacdo de controles de acesso, que variam de criptografia e
autenticacdo em dois fatores no meio digital a videomonitoramento e sistemas biométricos
dotados de mecanismos de deteccdo de ataques de apresentacdo (Presentation Attack
Detection — PAD) no meio fisico, ¢ essencial para assegurar a integridade, a autenticidade e o

acesso continuo aos documentos ao longo do tempo.

A andlise realizada nas bibliografias destacou que os dados pessoais tornaram-se ativos
de elevado valor estratégico, o que obrigou as instituigdes a integrarem a Arquitetura da
Informacao (Al) aos mecanismos de seguranca para harmonizar a acessibilidade com o direito

a privacidade.

A LGPD, ao estabelecer mecanismos de salvaguarda juridica e definir papéis claros como
o do Encarregado (DPO) e a fiscalizagao pela ANPD, consolidou a Arquitetura de Seguranca
da Informacdo como um instrumento de prote¢do tanto para os titulares quanto para os

agentes de tratamento no ciclo de vida documental.

Por fim, embora se observe um avang¢o na conscientizagdo institucional impulsionado
pela autodeterminacdo informativa e pelo receio de san¢des administrativas, a implementacao
dessas estruturas ainda ocorre de forma morosa. Considera-se que o desafio persistente para
as organizagdes reside em converter a conformidade normativa, muitas vezes motivada
apenas pela fiscalizacdo da aplicagdo das diretrizes da legislagio em uma mudanga genuina,
de cultura verdadeiramente organizacional pautada em principios éticos € na protegao integral
dos direitos fundamentais dos cidaddos. Deste modo, evidencia-se que a implementacdo de
uma arquitetura de seguranca adequada na protecdo integral dos direitos fundamentais dos
cidadaos configura-se como uma ferramenta estratégica essencial para a protecdo de ativos
informacionais e para a garantia do acesso seguro dentro do fluxo documental nos d&mbitos

econdmicos, politicos e sociais.
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