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RESUMO

O presente artigo tem por finalidade analisar os crimes contra a honra praticados no ambiente
virtual, considerando as transformagdes provocadas pelo desenvolvimento da internet e pela
crescente utilizacdo das redes sociais e demais plataformas digitais como instrumentos de
comunicacdo. A pesquisa parte do questionamento acerca das principais modalidades de ofensa a
honra cometidas no espago virtual e da forma pela qual o ordenamento juridico brasileiro oferece
protecdo as vitimas dessas condutas. Nesse contexto, o estudo busca compreender as
caracteristicas dos crimes praticados por meios digitais, examinar os instrumentos juridicos
disponiveis para sua repressdo e identificar os desafios decorrentes da aplicacdo da legislagdo
penal as novas formas de interacdo proporcionadas pela tecnologia. Especial aten¢do ¢ dedicada
aos crimes de calunia, difamagdo e injuria, previstos no Cddigo Penal, analisando-se sua
configuragdo quando as manifestacoes ofensivas sdo realizadas por meio da internet. A
metodologia adotada consiste em pesquisa bibliografica e documental, fundamentada na
legislagdo, na doutrina, na jurisprudéncia e em produgdes cientificas relacionadas ao tema. A
analise demonstra que o ambiente digital ampliou significativamente o potencial de divulgagdo
das ofensas contra a honra, uma vez que contetidos anteriormente restritos a um pequeno niimero

de pessoas podem alcangar rapidamente grande quantidade de usudrios. Publicagdes,
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comentarios, mensagens e outros conteudos compartilhados em plataformas digitais podem
permanecer disponiveis, ser reproduzidos e disseminados para diferentes publicos, aumentando
as consequéncias da conduta praticada. Além disso, a velocidade de circulacao das informacgdes e
a possibilidade de compartilhamento sucessivo tornam mais complexa a contengdo dos danos
provocados a reputagdo, a dignidade e a consideracdo social da vitima. Dessa forma, embora os
crimes contra a honra ndo tenham surgido com a internet, o ambiente virtual modificou
significativamente a dimensao e a repercussao dessas condutas, exigindo uma interpretacdo da
legislagao penal compativel com as particularidades das relagdes digitais. Conclui-se que a
protecdo da honra no espago virtual depende tanto da adequada aplicagdo das normas penais
existentes quanto da compreensdo das novas formas pelas quais as ofensas podem ser
produzidas, divulgadas e potencializadas pelas tecnologias de comunicagao.

Palavras-chave: Internet. Crimes contra a Honra. Ambiente Virtual. Calinia. Difamacao.

Injuria.

ABSTRACT

This article aims to analyze crimes against honor committed in virtual environments, considering
the transformations brought about by the development of the internet and the increasing use of
social networks and other digital platforms as means of communication. The research addresses
the main forms of offenses against honor committed in cyberspace and examines how the
Brazilian legal system protects victims of such conduct. In this context, the study seeks to
understand the characteristics of crimes committed through digital means, examine the legal
mechanisms available for their repression, and identify the challenges arising from the
application of criminal law to new forms of interaction enabled by technology. Particular
attention is given to the crimes of calumny, defamation, and insult, as provided for under
Brazilian Criminal Law, analyzing their legal characterization when offensive statements are
made through the internet. The methodology adopted consists of bibliographic and documentary
research based on legislation, legal doctrine, case law, and scientific studies related to the
subject. The analysis demonstrates that the digital environment has significantly increased the
potential dissemination of offenses against honor, since content that would previously have been

restricted to a small number of individuals can now rapidly reach a large audience. Posts,



comments, messages, and other content shared on digital platforms may remain accessible, be
reproduced, and circulate among different audiences, thereby increasing the consequences of the
conduct. Furthermore, the speed at which information circulates and the possibility of successive
sharing make it more difficult to contain the harm caused to the victim’s reputation, dignity, and
social standing. Therefore, although crimes against honor did not originate with the internet, the
virtual environment has significantly transformed the scope and repercussions of such conduct,
requiring an interpretation of criminal legislation that takes into account the particularities of
digital relationships. It is concluded that the protection of honor in virtual environments depends
both on the proper application of existing criminal provisions and on an understanding of the
new ways in which offenses may be produced, disseminated, and amplified by communication
technologies.

Keywords: Internet. Crimes Against Honor. Virtual Environment. Calumny. Defamation. Insult.

CONSIDERACOES INICIAIS

O desenvolvimento das tecnologias da informacdo e da comunicacdo provocou
profundas modificagdes na maneira pela qual os individuos estabelecem relagdes pessoais,
profissionais e sociais. A expansdo da internet, acompanhada da populariza¢do das redes sociais,
dos aplicativos de mensagens e das plataformas de compartilhamento de contetido, contribuiu
para a formacgdo de uma sociedade cada vez mais conectada, na qual grande parte das atividades

cotidianas também passou a ser realizada no ambiente digital.

Nesse cenario, a internet deixou de representar apenas um instrumento destinado a
obtencdo de informacdes e passou a constituir verdadeiro espago de interagdo social. Por meio
das plataformas digitais, os usuarios podem produzir e compartilhar conteudos, assistir a videos,
ouvir musicas, manifestar opinides, estabelecer relagdes pessoais e participar de comunidades
virtuais. A facilidade de comunicagdo proporcionada por essas tecnologias trouxe inimeros
beneficios, mas também criou novas possibilidades para a pratica de comportamentos capazes de

atingir direitos juridicamente protegidos.



A velocidade de circulagdo das informagdes constitui uma das principais caracteristicas
do ambiente virtual. Uma manifestacdo publicada na internet pode alcancar grande numero de
pessoas em curto periodo, ser reproduzida por outros usuarios € permanecer disponivel por
tempo indeterminado. Essa capacidade de propagacdo modifica consideravelmente as
consequéncias de determinadas condutas ofensivas, especialmente quando atingem a honra, a

imagem, a reputagdo ou a dignidade de uma pessoa.

Outro aspecto relevante estd relacionado a percep¢do de anonimato existente em
determinados espagos virtuais. A possibilidade de utilizagdo de perfis falsos, contas ndo
identificadas ou outros mecanismos destinados a dificultar a identificagdo do responsavel pode
transmitir a0 usudrio uma falsa sensa¢ao de impunidade. Entretanto, o ambiente virtual ndo
constitui espaco alheio a incidéncia do Direito, de modo que condutas praticadas pela internet
podem gerar consequéncias juridicas quando preencherem os elementos previstos pela

legislacao.

No campo penal, essa realidade assume especial importancia diante da pratica de crimes
contra a honra por meio das tecnologias digitais. A caltnia, a difamacdo e a injuria,
tradicionalmente associadas as relagdes presenciais, também podem ocorrer mediante
publicagcdes em redes sociais, comentarios, mensagens, videos, fotografias e outras formas de
comunicacao eletronica. O meio utilizado para a divulgacdo da manifestagdo ndo elimina, por si

s0, a possibilidade de configuracdo da infragao penal.

Além disso, as caracteristicas proprias da internet podem ampliar significativamente a
repercussdo da ofensa. Enquanto uma manifestacao realizada presencialmente pode permanecer
limitada a determinado grupo de pessoas, uma publicacao realizada em ambiente virtual possui
potencial para alcancar nimero muito superior de destinatarios. O compartilhamento sucessivo
do conteudo pode, ainda, dificultar sua completa remogdo e prolongar os efeitos prejudiciais

experimentados pela vitima.

Diante dessa realidade, surge a necessidade de investigar de que maneira o ordenamento
juridico brasileiro responde as ofensas contra a honra praticadas no espago digital. Assim, a

problematica central desta pesquisa consiste em identificar quais crimes contra a honra podem
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ser praticados no ambiente virtual e quais mecanismos juridicos sdo utilizados pelo Poder

Publico para prevenir, investigar e responsabilizar os autores dessas condutas.

O objetivo especifico do presente estudo consiste em analisar os crimes contra a honra
praticados por meio da internet, considerando suas particularidades e os desafios decorrentes do
ambiente digital. Como objetivos gerais, pretende-se apresentar as principais caracteristicas dos
crimes virtuais, examinar os instrumentos juridicos utilizados para sua repressao e analisar de
que maneira os conceitos tradicionais do Direito Penal podem ser aplicados as novas formas de

comunicacdo existentes na sociedade contemporanea.

A andlise da matéria também se mostra relevante diante da necessidade de compatibilizar
diferentes direitos fundamentais. De um lado, encontra-se a liberdade de expressao,
indispensavel ao funcionamento de uma sociedade democratica ¢ a livre manifestacdo do
pensamento. De outro, encontram-se a honra, a imagem, a intimidade e a vida privada,
igualmente protegidas constitucionalmente. A utilizagdo da internet exige, portanto, a adequada
delimitagdo desses direitos, uma vez que a liberdade de manifestagao nao representa autorizagao

irrestrita para a pratica de condutas penalmente relevantes.

Nesse contexto, compreender os crimes contra a honra no ambiente virtual ndo significa
criar uma categoria completamente independente de criminalidade, mas analisar de que maneira
infragdes ja previstas pelo ordenamento juridico assumem novas caracteristicas quando
praticadas por instrumentos tecnologicos. A facilidade de publicacdo, o potencial de alcance das
mensagens € a permanéncia dos conteidos na rede constituem fatores que precisam ser

considerados na interpretagdo e na aplicagdo das normas juridicas.

Para o desenvolvimento da pesquisa, adotou-se abordagem bibliografica e documental,
com utilizagdo dos métodos dedutivo, indutivo e comparativo. O estudo fundamenta-se na
analise da legislacdo brasileira, da doutrina, da jurisprudéncia e de produgdes cientificas

relacionadas aos crimes contra a honra e a criminalidade praticada no ambiente digital.



Pretende-se, ao final, demonstrar que a evolugdo tecnologica exige permanente reflexao
acerca da aplicacdo do Direito Penal as relagcdes desenvolvidas no espaco virtual. A proteg¢ao
juridica da honra deve acompanhar as transformag¢des das formas de comunicagao,
preservando-se simultaneamente a liberdade de expressdo e os direitos da personalidade, de
maneira a possibilitar uma resposta juridicamente adequada as condutas ilicitas praticadas por

meio da internet.

Capitulo 1 - A TUTELA PENAL DA HONRA NO ORDENAMENTO JURIDICO
BRASILEIRO

A prote¢do conferida a honra pelo ordenamento juridico brasileiro alcanga tanto sua
dimensao objetiva quanto sua dimensdo subjetiva, reconhecendo-se a relevancia desse bem
juridico para a dignidade e para as relagdes sociais do individuo. A honra objetiva estd
relacionada a reputacdo da pessoa perante terceiros, isto €, a consideragdo social construida a
partir da percepcdo existente sobre suas caracteristicas morais, intelectuais, profissionais e
pessoais. A honra subjetiva, por sua vez, corresponde a percepcao que o individuo possui de si
proprio, envolvendo sentimentos relacionados a dignidade, ao decoro, a autoestima e a propria

valorizagao pessoal.

Essa distingao possui especial relevancia para a compreensao dos crimes contra a honra.
Sob a perspectiva objetiva, protege-se a reputacdo desfrutada pelo individuo no ambiente social
em que estd inserido, enquanto, sob o aspecto subjetivo, tutela-se o sentimento pessoal de
dignidade e respeito proprio. Nesse sentido, a calunia e a difamacdo sdo tradicionalmente
relacionadas a prote¢do da honra objetiva, ao passo que a injuria possui como objeto principal a

honra subjetiva da vitima (PRADO, 2008, p. 213).

A relevancia juridica da honra ndo se limita a legislagdo penal. A Constituicdo Federal de
1988 conferiu expressa protecdo a esse direito ao inseri-lo entre os direitos e garantias
fundamentais. Conforme estabelece o artigo 5°, inciso X, sdo invioldveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando-se, ainda, o direito a indenizacao pelos

danos materiais ou morais decorrentes de sua violacdo. Dessa maneira, a protecdo da honra



apresenta natureza constitucional e pode produzir consequéncias em diferentes areas do

ordenamento juridico.

A tutela também encontra fundamento no plano internacional. A Convengdo Americana
sobre Direitos Humanos, conhecida como Pacto de Sdo José da Costa Rica, estabelece, em seu
artigo 11, que toda pessoa possui direito ao respeito de sua honra e ao reconhecimento de sua
dignidade. O dispositivo também estabelece prote¢do contra interferéncias arbitrarias ou
abusivas na vida privada, familiar, domiciliar ou na correspondéncia, bem como contra ofensas

ilegais dirigidas a honra ou a reputagao do individuo.

No ambito especificamente penal, os crimes contra a honra encontram-se disciplinados
no Capitulo V do Titulo I da Parte Especial do Codigo Penal. O legislador estabeleceu trés
figuras fundamentais: caltnia, prevista no artigo 138; difamacdo, disciplinada pelo artigo 139; e
injuria, prevista no artigo 140. Embora as trés infragdes estejam relacionadas a protecdo da

honra, cada uma apresenta elementos proprios que permitem diferencid-las juridicamente.

A calunia caracteriza-se pela falsa imputacao a determinada pessoa de fato definido como
crime. Nao basta, portanto, a utilizagdo de expressdo desagradavel ou depreciativa, pois €
necessaria a atribui¢ao de um fato determinado que possua natureza criminosa, além da falsidade
da imputacdo nos termos exigidos pelo tipo penal. A configuracio do delito pressupde a presenca
do elemento subjetivo correspondente, ndo sendo suficiente uma manifestacdo meramente

acidental ou desprovida da intencdo juridicamente relevante.

Trata-se de delito cuja estrutura tipica ndo exige a producao de um efetivo prejuizo
material para sua configuragdo. A protecdo penal esta relacionada a honra objetiva do individuo
e a possibilidade de sua reputacgdo ser atingida pela falsa atribui¢ao da pratica criminosa. Por essa
razdo, a doutrina tradicionalmente enquadra a caliinia entre os crimes formais, considerando as

caracteristicas do comportamento descrito pelo legislador (JESUS, 2007, p. 219).

A difamacgado, por outro lado, caracteriza-se pela imputacao de fato ofensivo a reputacao

de determinada pessoa. Diferentemente da calinia, o acontecimento atribuido a vitima nao
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precisa constituir infragdo penal. O aspecto fundamental encontra-se na capacidade da imputacdo
de atingir negativamente a consideragdo social da pessoa perante terceiros, prejudicando sua

reputagao.

E justamente nesse aspecto que se estabelece uma das principais diferengas entre caltnia,
difamacao e injuria. Na calunia, atribui-se falsamente fato definido como crime; na difamacao,
imputa-se fato determinado capaz de prejudicar a reputagdo da vitima; e, na injaria, a ofensa
recai diretamente sobre a dignidade ou o decoro do individuo. Dessa maneira, a correta
identificacdo do delito exige andlise do conteido da manifestacdo e das circunstincias concretas

em que foi realizada (JESUS, 2007, p. 225).

Quanto a difamagdo, deve-se ainda observar que a veracidade do fato imputado nado
afasta automaticamente a configuragdo tipica. O proprio Codigo Penal estabelece disciplina
especifica para a excecdo da verdade, admitindo-a em hipdtese delimitada pelo pardgrafo unico
do artigo 139. Consequentemente, ndo se pode estabelecer como regra geral que a simples

veracidade da informacao seja suficiente para afastar a tutela penal da reputacgao.

A 1injlria, por sua vez, possui caracteristicas distintas dos dois delitos anteriores;. Nessa
modalidade, a conduta ofensiva dirige-se predominantemente a honra subjetiva da vitima,
atingindo sua dignidade ou seu decoro. Em vez de necessariamente atribuir determinado
acontecimento a pessoa, a manifestacdo pode consistir na utilizacdo de expressdes depreciativas
ou na atribuicdo de qualidades negativas capazes de atingir a consideragdo que o individuo

possui sobre si proprio.

A distingdo entre os trés crimes apresenta importancia pratica, uma vez que
manifestagdes aparentemente semelhantes podem receber enquadramentos juridicos distintos. A
analise deve considerar ndo apenas as palavras utilizadas, mas também o contexto em que foram
pronunciadas ou divulgadas, seus destinatarios, o conteido da manifestacio e as demais
circunstancias capazes de revelar sua natureza. O enquadramento penal, portanto, depende da
correspondéncia entre a conduta concretamente praticada e os elementos estabelecidos pelo

respectivo tipo penal.



A importancia social da honra decorre do proprio fato de que a identidade individual
também se desenvolve a partir das relagdes estabelecidas com outras pessoas. A percepgao social
sobre determinado individuo pode exercer influéncia significativa sobre sua vida pessoal,
profissional e comunitaria. Ao mesmo tempo, a avaliagdo que a propria pessoa realiza acerca de
sua dignidade integra dimensdao relevante de sua personalidade. A necessidade humana de
reconhecimento social e os impactos produzidos pela opinido dos demais demonstram a
relevancia atribuida a reputagdo e a autoestima nas relagdes interpessoais (BOTTON, 2004, p.

18).

Essa protecao assume novas propor¢des no ambiente virtual. Uma manifestagcdo ofensiva
anteriormente limitada a um pequeno grupo de pessoas pode, por meio das redes sociais e demais
plataformas digitais, alcancar nimero expressivo de usudrios em curto espaco de tempo. A
possibilidade de compartilhamento, reproducao e permanéncia do contetido na internet amplia

potencialmente as consequéncias de uma ofensa dirigida a reputagdo de determinada pessoa.

Por outro lado, a protecdo penal da honra deve ser interpretada em conjunto com a
liberdade de expressdao e de manifestacdo do pensamento. Nem toda critica, opinido negativa ou
manifestacdo desagradavel configura automaticamente crime contra a honra. A responsabilizacao
penal exige o preenchimento dos elementos do respectivo tipo penal, devendo-se analisar
cuidadosamente o contexto ¢ o conteudo da manifestagdo para distinguir o exercicio legitimo da

liberdade de expressdao da conduta penalmente relevante.

Compreende-se, portanto, que a tutela penal da honra possui importante fungdo na
protecdo da dignidade e da reputagdo das pessoas. A aplicagdo dos artigos 138, 139 e 140 do
Codigo Penal exige analise individualizada da conduta, de modo a verificar sua efetiva
correspondéncia com os elementos previstos pelo legislador. No ambiente digital, essa avaliagdo
torna-se particularmente relevante diante da velocidade e da amplitude de circulagdo das
informagdes, exigindo que a prote¢do da honra seja compatibilizada com os demais direitos

fundamentais assegurados pelo ordenamento juridico.



1.1 A CRIMINALIDADE NO AMBIENTE VIRTUAL.

A internet passou a desempenhar papel de grande relevancia na sociedade
contemporanea, modificando significativamente as formas de comunicagdo, relacionamento e
acesso a informacdo. As redes sociais, plataformas digitais e demais servigos disponibilizados
por meio da rede mundial de computadores aproximaram pessoas, facilitaram atividades
académicas e profissionais e ampliaram consideravelmente as possibilidades de produgdo e
compartilhamento de contetido. Paralelamente aos beneficios proporcionados pela tecnologia,
entretanto, o ambiente virtual também passou a ser utilizado para a pratica de comportamentos

ilicitos capazes de produzir consequéncias juridicas, sociais € psicoldgicas para suas vitimas.

O funcionamento da internet esta relacionado a conexdo entre diferentes dispositivos e
sistemas capazes de possibilitar a transmiss@o e o armazenamento de informacdes em escala
mundial. Nesse ambiente sdo disponibilizados intimeros recursos, como correio eletronico,
aplicativos de comunicagdo instantanea, redes sociais, compartilhamento de fotografias, videos,
musicas, documentos e diferentes espécies de arquivos. A facilidade de circulagdo dessas
informagdes, contudo, também possibilitou que determinados instrumentos tecnoldgicos fossem

utilizados para a realiza¢do de condutas contrarias ao ordenamento juridico.

A criminalidade praticada mediante recursos tecnoldgicos apresenta diferentes
caracteristicas. Em algumas situacdes, o agente possui conhecimentos técnicos especializados e
utiliza sistemas informatizados para atingir dados, dispositivos ou redes. Em outras, entretanto,
ndo existe qualquer necessidade de conhecimento tecnoldgico avangado, pois a internet funciona
simplesmente como meio utilizado para a pratica de infragdes tradicionalmente conhecidas pelo

Direito Penal, como ameaca, calinia, difamagao, injaria ou estelionato.

Por essa razdo, expressdes como crimes virtuais, crimes digitais, crimes cibernéticos,
crimes informdticos e delitos telematicos sdo frequentemente utilizadas para identificar
diferentes comportamentos ilicitos relacionados ao emprego da tecnologia. A terminologia
utilizada pode variar conforme o objeto atingido e a maneira pela qual o recurso tecnologico

participa da execuc¢do da conduta criminosa.
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Historicamente, uma das caracteristicas apontadas para os delitos praticados no ambiente
digital relaciona-se a auséncia de contato fisico entre autor e vitima e a possibilidade de o
comportamento ser executado a distdncia. Essa particularidade contribuiu para a utilizacdo da
expressdo “crime virtual” para designar determinadas infracdes realizadas através da internet

(TERCEIRO, 2009, p. 02).

Entretanto, a defini¢do dos crimes virtuais nao deve ficar restrita a ideia de auséncia
fisica do autor. O elemento tecnoldgico pode desempenhar diferentes fungdes na pratica
criminosa. Em determinadas infragdes, os sistemas informaticos constituem o proprio objeto da
conduta; em outras, representam apenas o instrumento utilizado pelo agente para atingir
determinado bem juridico. Essa diferenciacdo ¢ importante para compreender a diversidade de

comportamentos inseridos no campo da criminalidade digital.

Sob essa perspectiva, a expressdo crime virtual pode ser empregada em sentido amplo
para abranger condutas penalmente relevantes que apresentem relagao significativa com sistemas
computacionais, redes de comunicagdo ou transmissdo eletronica de dados. A protecao pode
envolver tanto bens juridicos tradicionalmente reconhecidos, como patrimdnio, honra, intimidade
e liberdade, quanto interesses diretamente relacionados a seguranca dos sistemas e das

informagdes, incluindo sua integridade, confidencialidade e disponibilidade.

Ha entendimento doutrinario segundo o qual a criminalidade virtual representa categoria
mais abrangente, dentro da qual podem ser identificados os delitos telematicos, caracterizados
pela utilizagcdo das relagdes estabelecidas entre computadores e sistemas de comunicacio para a
execugao da conduta ilicita (ROSSINI, 2004). Essa classificagdo demonstra que o vinculo entre

criminalidade e tecnologia pode apresentar diferentes graus de intensidade.

Também ¢ possivel compreender os delitos informaticos a partir das condutas dirigidas
contra sistemas de processamento, armazenamento ou transmissao de dados. Nesses casos, a
atuacdo criminosa pode comprometer o funcionamento normal dos recursos informatizados ou

utilizar esses proprios recursos para alcancar finalidade ilicita. Assim, os meios eletronicos
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podem representar tanto o alvo quanto o instrumento empregado para a realizacdo da infracdo

(ROSA, 2005, p. 53).

A internet pode ser utilizada como instrumento para a pratica de diferentes espécies de
delitos. Entre as condutas historicamente apontadas pela literatura encontram-se crimes contra a
honra, ameaca, violagdes de direitos autorais, fraudes patrimoniais, discriminac¢do, divulgacao
indevida de informagdes, delitos relacionados a exploracdo sexual, falsidade, incitacdo ou
apologia criminosa, além de infragdes que atingem diretamente sistemas e dados informatizados

(COLARES, 2002, p. 02).

Consequentemente, nem todo crime praticado mediante a internet possui como objeto de
protecdo um sistema informatico. Uma publicagdo ofensiva realizada em rede social, por
exemplo, pode atingir a honra da vitima; uma fraude praticada mediante plataforma digital pode
atingir seu patrimonio; € o acesso indevido a determinado dispositivo pode alcangar a
privacidade, os dados ou a seguranca das informagdes. O ambiente digital, portanto, pode

funcionar como instrumento para a violagao de diferentes bens juridicamente protegidos.

A evolugdo tecnologica apresenta desafios permanentes ao Direito Penal. A velocidade
com que surgem novas ferramentas de comunicagdo e novas formas de interacdo pode criar
dificuldades para a interpretagdo e aplicagdo das normas juridicas. Essa preocupacdo ja era
apontada pela doutrina ao observar que a legislacdo penal encontrava dificuldades para
acompanhar integralmente as transformagdes decorrentes do desenvolvimento tecnoldgico

(PINHEIRO, 2009, p. 8).

Isso ndo significa, entretanto, que a internet representa um ambiente desprovido de
normas juridicas ou que toda conduta praticada por meios digitais dependa da criagdo de um
novo tipo penal. Diversas infragdes previstas tradicionalmente na legislacio podem ser
praticadas por meio da internet quando a conduta concreta preencher seus elementos tipicos. Em
outras situacdes, as particularidades tecnologicas exigiram a criagdo ou o aperfeicoamento de

normas especificamente relacionadas ao ambiente digital.
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Também ndo se mostra adequado associar todo autor de crime virtual a figura do
individuo altamente especializado em informatica. Embora determinados ataques contra sistemas
exijam conhecimentos técnicos sofisticados, diversas infragdes praticadas na internet podem ser
realizadas por usuarios comuns. Publicar conteudo difamatério, proferir ameacas, criar
determinadas formas de fraude ou divulgar material ilicito, por exemplo, ndo necessariamente

exige dominio aprofundado de programagdo ou seguranca computacional.

Dessa forma, o sujeito ativo de um delito relacionado ao ambiente virtual serd aquele que
realiza a conduta prevista pela norma penal ou participa de sua execu¢do segundo os critérios de
responsabiliza¢do estabelecidos pelo ordenamento juridico. A doutrina penal tradicional
identifica como sujeito ativo aquele que pratica a conduta tipica, individualmente ou mediante

participagdo conjunta com outros agentes (MIRABETE, 2008, p. 110).

A expressdo “cracker”, embora empregada em determinados contextos para identificar
pessoas que utilizam conhecimentos técnicos com finalidade ilicita, ndo pode ser considerada
sindbnimo de sujeito ativo de crime virtual. A autoria dependerd da infracdo analisada e das
circunstancias concretas do comportamento praticado. Assim, em determinados crimes qualquer
pessoa que utilize uma rede social ou aplicativo de mensagens pode assumir a condi¢ao de autor,

independentemente de conhecimentos técnicos especializados.

O sujeito passivo, por sua vez, corresponde ao titular do bem juridico atingido ou
colocado em perigo pela conduta criminosa. Dependendo da natureza da infragdo, podem existir
uma ou varias vitimas. No ambiente digital, uma mesma acdo também pode atingir
simultaneamente diferentes pessoas, circunstancia que deve ser analisada conforme o tipo penal

aplicavel e os bens juridicos efetivamente afetados.

A ameaga constitui exemplo de delito que pode ser praticado mediante recursos digitais.
Mensagens, publicagdes ou outras formas de comunicagao eletronica podem ser utilizadas para
transmitir a promessa de um mal injusto e grave, desde que estejam presentes os elementos
necessarios a configuragdo do delito. A existéncia de mais de uma vitima também ¢

juridicamente possivel conforme as circunstancias da conduta (MIRABETE, 2008, p. 114).
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A ampliacdo do acesso as tecnologias tornou ainda mais evidente que a criminalidade
virtual ndo estd necessariamente vinculada a individuos com elevado conhecimento técnico.
Informacdes sobre ferramentas digitais encontram-se amplamente disponiveis, € muitos
comportamentos ilicitos podem ser praticados por meio de recursos de utilizagdo cotidiana. Essa
realidade amplia a necessidade de conscientizacdo acerca das responsabilidades juridicas

decorrentes das condutas realizadas na internet.

Um dos fatores frequentemente associados a pratica de ilicitos no ambiente virtual ¢ a
sensacdo de anonimato. Perfis falsos, contas criadas com informacdes ficticias e outros
mecanismos podem ser empregados para dificultar a identificagdo do responsavel pela conduta.
A distancia existente entre autor e vitima também pode produzir uma percepcao equivocada de

auséncia de consequéncias juridicas.

Todavia, anonimato e impossibilidade de identificagdo ndo sdo conceitos equivalentes.
Embora determinadas investigagdes apresentem dificuldades técnicas, as atividades realizadas no
ambiente digital podem produzir registros e outros elementos capazes de auxiliar na identificagdo
dos envolvidos, desde que obtidos mediante procedimentos juridicamente adequados. A apuragdo
de crimes virtuais exige, portanto, conciliar técnicas investigativas com a observancia das

garantias constitucionais relacionadas a privacidade, ao sigilo e ao devido processo legal.

Os crimes contra a honra representam exemplo particularmente relevante dessa
transformagao. Comportamentos que anteriormente poderiam permanecer limitados a discussoes
presenciais passaram a alcangar publicos significativamente maiores por meio das redes sociais.
Uma manifestacdo ofensiva pode ser compartilhada, reproduzida ou registrada por outros
usudrios, ampliando sua repercussao e tornando mais complexa a contencdo dos danos

produzidos.

Além da identificacdo do responsavel, outro desafio esta relacionado a adequada
qualificagao juridica da conduta. A inovagao tecnoldgica pode criar novas formas de execucao de

comportamentos ilicitos, mas a incidéncia do Direito Penal permanece submetida ao principio da
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legalidade. Assim, somente podera haver responsabilizagdo criminal quando o comportamento
concretamente praticado puder ser enquadrado em tipo penal previamente estabelecido pelo

ordenamento juridico.

A auséncia de um tipo penal criado especificamente para determinada tecnologia nao
significa, por si s0, auséncia de prote¢ao juridica. Em muitos casos, o comportamento praticado
no espago digital corresponde a delito ja previsto pela legislagcdo, diferenciando-se apenas quanto
ao meio empregado para sua execucdo. Em outros casos, quando a conduta apresenta
caracteristicas verdadeiramente novas e ndo encontra correspondéncia na legislacdo existente, o

principio da legalidade impede a criacdo de crimes mediante analogia prejudicial ao acusado.

A prevencdo e a investigagdo da criminalidade virtual também dependem do
desenvolvimento de mecanismos destinados a preservar a autenticidade, a integridade e a
confiabilidade das informagdes eletronicas. Registros digitais adequadamente preservados podem
possuir relevante funcao probatdria, especialmente quando permitem reconstruir acontecimentos,

identificar usuarios ou verificar a origem e o conteudo de determinada comunicagao.

Nesse contexto, medidas relacionadas a seguranca da informacgdo, a preservagdo de
registros, a protecdo de dados e a correta obtencao das provas digitais contribuem tanto para a
prevengcdo quanto para a investigacdo de ilicitos praticados na internet. Entretanto, tais
instrumentos devem ser utilizados em conformidade com os direitos e garantias fundamentais,
evitando que o combate a criminalidade digital resulte em intervengdes desproporcionais na

privacidade dos usuarios.

Conclui-se, portanto, que a criminalidade no ambiente virtual apresenta fenomeno
complexo e diversificado. A internet pode constituir o proprio espago de execucao da infragdo, o
instrumento utilizado para sua pratica ou o ambiente no qual seus efeitos sao potencializados. O
enfrentamento dessas condutas exige adequada aplicacdo da legislagdo penal, desenvolvimento
das técnicas investigativas e compreensdo das particularidades das provas digitais, sem afastar os

principios constitucionais que limitam o exercicio do poder punitivo estatal.
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Capitulo 2 - A TUTELA DA HONRA DIANTE DAS OFENSAS PRATICADAS NO
AMBIENTE DIGITAL.

A internet consolidou-se como um importante espago para a circulagcdo de informacoes,

ideias e opinides, permitindo que individuos com diferentes perspectivas participem do debate
publico e estabelecam relagcdes independentemente das limitagdes geograficas. A pluralidade
existente no ambiente digital constitui uma de suas principais caracteristicas e esta diretamente
relacionada ao exercicio da liberdade de manifestagdo do pensamento. Entretanto, a
possibilidade de expressdo no espago virtual ndo afasta a responsabilidade juridica daquele que

utiliza os meios digitais para violar direitos de terceiros.

A liberdade de opinido e de expressao possui reconhecimento internacional. O artigo XIX
da Declaracdo Universal dos Direitos Humanos estabelece que toda pessoa possui o direito de
formar e manifestar suas opinides, bem como de procurar, receber e transmitir informagdes e
ideias por diferentes meios, independentemente de fronteiras (ONU, 1948). A prote¢do dessa
liberdade ¢ fundamental para a circulacao de ideias e para a propria existéncia de uma sociedade

democratica.

Contudo, a liberdade de expressdo deve coexistir com outros direitos igualmente
protegidos pelo ordenamento juridico. A possibilidade de manifestar pensamentos, criticas e
opinides nao constitui autorizagdo para a pratica de ameacas, discriminagao, incitagdo a violéncia
ou ofensas penalmente relevantes a honra de terceiros. Assim, a responsabilizagao juridica nao
decorre simplesmente da manifestagdo de uma opinido desagradavel ou controversa, mas da
eventual configuracdo dos requisitos estabelecidos pela legislacdo para determinada conduta

ilicita.

Essa questdao apresenta especial relevancia no ambiente digital, pois publicagdes
realizadas em redes sociais podem alcangar um numero elevado de pessoas em curto periodo.
Fotografias, videos, comentarios e textos podem ser reproduzidos por outros usuarios,

permanecer armazenados e circular por diferentes plataformas. Consequentemente, determinadas
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manifestagdes ofensivas podem apresentar repercussdes significativamente superiores aquelas

produzidas em uma comunicag¢ao restrita entre poucas pessoas.

Nesse contexto, também ¢ necessario distinguir os crimes contra a honra das condutas
discriminatorias previstas em legislacdo especifica. A Lei n® 7.716/1989 estabelece crimes
relacionados a discriminagdo ou ao preconceito de raga, cor, etnia, religido ou procedéncia
nacional. Seu artigo 20 criminaliza a pratica, indu¢do ou incitacdo a discriminacdo ou ao
preconceito fundados nos elementos previstos legalmente. A legislagdo também contempla
hipdteses especificas relacionadas a divulgacdo de simbolos e propaganda destinados a

promogao do nazismo.

A utilizacdo dos meios de comunicagdo ou de plataformas digitais pode possuir
relevancia para a defini¢do juridica da conduta e de suas consequéncias. Por essa razdo, a
manifestagdo realizada na internet deve ser analisada considerando-se o conteudo divulgado, o
contexto em que ocorreu, as pessoas atingidas, o alcance da publicagdo e o tipo penal
eventualmente aplicavel. Nao se deve, portanto, tratar automaticamente toda manifestacao
preconceituosa como crime contra a honra, uma vez que determinadas condutas podem

configurar delitos previstos em legislacao especifica (PINHEIRO, 2009).

A partir do momento em que determinado conteudo ¢ disponibilizado na internet, seu
alcance pode deixar de permanecer integralmente sob o controle de quem realizou a publicagdo.
Outros usudrios podem compartilhar, reproduzir, armazenar e encaminhar a informacao,
aumentando consideravelmente sua circulacdo. Essa caracteristica demonstra por que uma
manifesta¢do ofensiva realizada no espago virtual pode apresentar consequéncias particularmente

relevantes para a honra e a imagem da pessoa atingida.

Todavia, a simples utilizagdo de linguagem rude, a manifestacdo de antipatia ou a
formulagdo de critica negativa ndo configura, necessariamente, crime contra a honra. Para que
exista responsabilidade penal, ¢ indispensavel analisar se a conduta concretamente praticada
corresponde aos elementos estabelecidos nos artigos 138, 139 ou 140 do Codigo Penal. A caltnia
exige a falsa imputacdo de fato definido como crime; a difamacao relaciona-se a imputagdo de

fato ofensivo a reputagdo; e a injuria envolve ofensa a dignidade ou ao decoro.
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Os tribunais brasileiros passaram a enfrentar diversas controvérsias relacionadas a
manifestagdes ofensivas realizadas através da internet. A jurisprudéncia possui papel relevante
na interpretacdo das regras relativas a competéncia, a consumagdo dos delitos, a
responsabilizagdo dos autores e aos efeitos decorrentes da utilizagdo dos meios digitais. A
amplitude da divulgacdo pode assumir relevancia juridica justamente porque o contetido
publicado na rede possui potencial para alcangar publico significativamente superior ao de uma

manifestacdo realizada presencialmente.

Nesse sentido, o Superior Tribunal de Justi¢a ja analisou a competéncia territorial em
crimes contra a honra praticados por meio da internet. No Informativo de Jurisprudéncia n°® 434,
referente ao Conflito de Competéncia n® 106.625/DF, foi considerado que, afastada a aplicagao
da antiga Lei de Imprensa, incidem as normas gerais do Cddigo Penal e do Cdédigo de Processo
Penal. Naquele julgamento, entendeu-se que, em relagdo as reportagens divulgadas pela internet,
a competéncia deveria considerar o local em que foi concluida a acdo de divulgagao,
independentemente da localizagdo fisica do provedor ou dos diferentes locais em que o contetido

pudesse ser acessado pelos usudrios.

O precedente evidencia uma das particularidades dos delitos cometidos no ambiente
digital. Diferentemente de determinadas condutas realizadas exclusivamente no espaco fisico,
uma publicagdao disponibilizada na internet pode ser visualizada simultaneamente em diferentes
cidades, Estados e até paises. Essa caracteristica cria questdes relevantes para a defini¢do da
competéncia jurisdicional e exige a aplicagdo das regras processuais as particularidades da

comunicacao eletronica.

O Superior Tribunal de Justica também enfrentou controvérsia relacionada a competéncia
para processar e julgar crimes de injlria praticados mediante plataformas digitais de alcance
internacional. Conforme registrado no Informativo n° 495, relativo ao periodo de 9 a 20 de abril
de 2012, a utilizagdo de plataformas hospedadas ou acessiveis internacionalmente nao conduz,
por si s0, a competéncia da Justiga Federal. A definicdo da competéncia depende dos requisitos

constitucionais e legais aplicaveis ao caso concreto.
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A jurisprudéncia demonstra, portanto, que o carater global da internet ndo transforma
automaticamente qualquer infragdo praticada em seu interior em delito de natureza internacional.
E necessario examinar as caracteristicas especificas da conduta, o bem juridico atingido, a forma

de execucdo e as regras de competéncia previstas no ordenamento juridico brasileiro.

A literatura também registra casos envolvendo a criacdo de paginas ou comunidades
virtuais destinadas a ridicularizacdo de determinada pessoa. Em episddio relatado por Pinheiro,
um estudante universitario teria criado uma comunidade virtual utilizando o nome e a fotografia
de um colega, associando sua imagem a expressao depreciativa. Apds a negativa de retirada do
conteudo, a vitima buscou tutela judicial e obteve reparacao pelos danos sofridos (PINHEIRO,

2009, p. 09).

Situagdes dessa natureza demonstram que a liberdade de expressdo ndo elimina a
protecao juridica conferida a honra, a imagem e aos demais direitos da personalidade. Entretanto,
¢ importante diferenciar as consequéncias civis das consequéncias penais. O reconhecimento
judicial de dano moral decorrente de determinada publicagdo ndo significa, de maneira
automatica, que também esteja configurado crime de calunia, difamag@o ou injuria. Cada esfera
de responsabilizagdo possui pressupostos proprios que precisam ser individualmente

demonstrados.

Essa distingdo pode ser observada também no Recurso Extraordinario n® 548048
AgR/DF. No caso, o Supremo Tribunal Federal analisou controvérsia envolvendo reparacao por
danos morais decorrente da divulgacao nao autorizada de imagem na internet. O recurso nao foi
acolhido, permanecendo a conclusdo adotada nas instincias anteriores acerca da existéncia do
dano decorrente da utilizagdo indevida da imagem. O precedente também ressaltou os limites de
analise de matéria infraconstitucional e de reexame de fatos e provas em recurso extraordinario

(RE 548048 AgR/DF, Rel. Min. Ellen Gracie, Segunda Turma, julgamento em 09/06/2009).

No caso referido, a controvérsia possuia natureza essencialmente civil, envolvendo a

divulgacdo de imagem acompanhada de expressdes consideradas ofensivas e a correspondente
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reparagdo por danos morais. A decisdo evidencia que a publicacdo de conteudos no ambiente
digital pode gerar responsabilidade civil quando houver violagdo juridicamente relevante a
imagem ou a honra. Eventual responsabilizagdo criminal, entretanto, dependera da andlise

autdbnoma dos elementos integrantes do respectivo tipo penal.

Outros tribunais brasileiros também passaram a examinar pedidos indenizatorios
relacionados a publicagdes realizadas em redes sociais. Em precedente do Tribunal de Justica do
Parand, discutiu-se a criagao de pagina no Facebook e a exposi¢ao da imagem de determinada
pessoa, tendo sido analisada a existéncia de nexo entre a conduta dos responsaveis e os danos
alegadamente  experimentados pela vitima (TJPR - 1* Turma Recursal -

0026875-56.2014.8.16.0014/0 — Londrina — Rel.: Aldemar Sternadt —J. 02.02.2016).

A andlise dessas decisdes demonstra que a internet ndo constitui espaco imune a
incidéncia das normas juridicas. As relacdes desenvolvidas no ambiente digital permanecem
submetidas as disposi¢des constitucionais, civis, penais e processuais aplicaveis. O meio
tecnologico empregado pode modificar a forma de execucdo da conduta e ampliar seus efeitos,

mas nao elimina a prote¢ao conferida pelo ordenamento aos direitos da personalidade.

Também existem controvérsias envolvendo ofensas direcionadas a pessoas juridicas.
Embora a pessoa juridica ndo possua honra subjetiva nos mesmos termos atribuidos a pessoa
natural, o ordenamento juridico reconhece a protecdo de sua honra objetiva, relacionada a
reputacdo, credibilidade e consideracdo perante terceiros. Publicagdes realizadas em redes sociais
podem, dependendo das circunstancias, produzir consequéncias sobre essa dimensao da

reputacao institucional.

No ambiente virtual, a diferenciacdo entre critica legitima e ofensa juridicamente
relevante assume especial importancia. Consumidores, cidadaos, jornalistas e usuarios das redes
sociais possuem liberdade para expressar opinides e realizar criticas, inclusive de maneira
contundente. A protecdo da honra ndo pode ser utilizada para impedir automaticamente
manifestagdes criticas. Por outro lado, a liberdade de expressdo também ndo constitui
fundamento para afastar toda forma de responsabilizacdo quando presentes os requisitos de uma

conduta ilicita.
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A andlise dos crimes contra a honra praticados pela internet exige, portanto, avaliagao
contextual. O intérprete deve considerar as palavras empregadas, o significado atribuido a
manifestagdo, o meio utilizado, as circunstincias da publicagdo e os demais elementos
juridicamente relevantes. Uma mesma expressao pode assumir sentidos diferentes conforme o
contexto em que seja empregada, razao pela qual o enquadramento penal ndo deve resultar

exclusivamente da analise isolada de determinada palavra ou frase.

Outro elemento relevante ¢ o potencial de propagacdo caracteristico das redes sociais. O
compartilhamento sucessivo pode ampliar significativamente a quantidade de pessoas que
entram em contato com determinada manifestacao. Além disso, capturas de tela, republicacdes e
armazenamento por terceiros podem fazer com que determinado contetido continue circulando
mesmo apds sua exclusdo da publicacdo original. Essas caracteristicas tornam particularmente

sensiveis as violagdes a honra ocorridas no espago digital.

Dessa forma, a tutela juridica da honra no ambiente virtual deve procurar estabelecer
equilibrio entre direitos fundamentais igualmente relevantes. De um lado, encontram-se a
liberdade de expressdo, a manifestacio do pensamento e o acesso a informacdo; de outro, a
honra, a imagem, a intimidade ¢ a dignidade da pessoa. A solucdo das controvérsias exige analise
das circunstancias concretas, evitando tanto a restricdao indevida a manifestagdo legitima quanto a

utilizagdo da liberdade de expressdao como justificativa para comportamentos ilicitos.

Conclui-se que os crimes contra a honra assumem caracteristicas particulares quando
praticados no ambiente digital, sobretudo em razdo da velocidade de circulagdo das informagdes,
do potencial de alcance das publicagdes e da possibilidade de permanéncia e reproducao dos
conteudos. A internet ndo cria, por si s0, uma esfera juridica independente, mas oferece novos
instrumentos para a pratica de comportamentos ja conhecidos pelo Direito. Por essa razdo, a
adequada protecdo da honra no espaco virtual depende da aplicacdo criteriosa da legislacao
vigente, da correta identificacdo do tipo penal eventualmente configurado e da necessaria

compatibilizag¢do entre a liberdade de expressao e os demais direitos fundamentais.
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A protecdo da honra no ambiente digital também alcanga as pessoas juridicas,
especialmente no que diz respeito a sua reputacdo perante consumidores, fornecedores e a
sociedade. Embora nido possuam honra subjetiva nos mesmos moldes das pessoas naturais, as
pessoas juridicas sao titulares de honra objetiva, relacionada a credibilidade e a consideragao que
desfrutam no meio social e economico. Essa prote¢do encontra respaldo, inclusive, na Sumula

227 do Superior Tribunal de Justica, segundo a qual a pessoa juridica pode sofrer dano moral.

Nesse sentido, o Tribunal de Justica do Parana analisou controvérsia envolvendo
publicagdes realizadas no Facebook que teriam atingido negativamente a imagem de uma pessoa
juridica. O Tribunal reconheceu a existéncia de violagdo a honra objetiva e manteve a
indenizag¢do por danos morais anteriormente estabelecida, rejeitando tanto o recurso de apelagao
quanto o recurso adesivo. A decisao considerou aplicavel a prote¢do conferida a reputacao da
pessoa juridica, em conformidade com o entendimento consolidado na Stimula 227 do STJ
(TJPR — 8* C.Civel — AC — 1426921-3 — Ponta Grossa — Rel.: Gilberto Ferreira — Unanime — J.
31.03.2016).

O precedente demonstra que a utilizagdo das redes sociais para divulgar manifestacdes
capazes de atingir a reputacdo de uma empresa ou de outra pessoa juridica pode produzir
consequéncias na esfera da responsabilidade civil. O ambiente virtual ndo afasta a protecao dos
direitos da personalidade compativeis com a natureza da pessoa juridica, principalmente quando

a publica¢do possui potencial para comprometer sua credibilidade perante terceiros.

Além da responsabilizacdo decorrente da propria manifestacdo ofensiva, outra questao
relevante nos delitos praticados pela internet diz respeito a identificagdo de seus autores. A
utilizagdo de contas eletronicas, perfis ou enderegos de e-mail que ndo permitam a imediata
identificacdo do usudrio pode dificultar a apuragdo da autoria, tornando necessdria, em
determinadas circunstancias, a obten¢do judicial de informagdes capazes de individualizar o

responsavel pela conduta.

Em precedente envolvendo investigagcdo de possiveis crimes contra a honra, o Tribunal

\

de Justica de Minas Gerais examinou pedido destinado a obtencdo de dados necessarios a

identificacdo dos titulares de determinadas contas de correio eletronico. A controvérsia envolvia
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a compatibilidade entre o acesso a informagdes cadastrais e a prote¢do constitucional conferida a

intimidade, a privacidade e ao sigilo das comunicagdes.

Naquela oportunidade, o entendimento adotado diferenciou os dados destinados a
identificacdo do usuario do proprio contetido das comunicagdes realizadas. Considerou-se que a
disponibilizagdo, mediante determinagdo judicial, de informagdes cadastrais necessarias a
identificacdo de possiveis autores de ilicitos ndo se confundia com o acesso ao contetdo das
mensagens trocadas. A distingdo mostra-se relevante porque os diferentes tipos de informagdes

existentes no ambiente digital podem estar submetidos a regimes juridicos distintos de protecao.

O caso estava relacionado a apuragdo de mensagens eletronicas supostamente injuriosas
e difamatoérias. Diante da necessidade de identificar os responsaveis pelo envio dos conteudos,
buscou-se obter informagdes mantidas pelo provedor. O Tribunal considerou juridicamente
possivel o fornecimento de dados cadastrais voltados a identificagdo dos usuarios, destacando
que a protecdo constitucional da privacidade e do sigilo ndo deve ser interpretada como

instrumento destinado a impedir, de maneira absoluta, a investigagdo de condutas ilicitas.

Essa compreensdao demonstra a necessidade de compatibilizagdo entre direitos
fundamentais. De um lado, encontram-se a privacidade, a intimidade e o sigilo das
comunicagdes; de outro, estdo a protecdo da honra, o acesso a Justica e a possibilidade de
investigacdo de comportamentos potencialmente criminosos. A solu¢cdo nio deve decorrer da
eliminacdo de um desses direitos, mas da utilizagdo dos mecanismos juridicamente adequados
para obtencdo das informagdes necessarias, respeitando-se os requisitos legais e a

proporcionalidade da medida.

Em sentido semelhante, precedente proveniente do Tribunal de Justi¢a do Rio de Janeiro
examinou a¢ao de obrigacao de fazer destinada a identificagdo do responsavel pelo envio de
correio eletronico de conteudo alegadamente difamatorio e ao cancelamento da respectiva conta.
A decisdo reconheceu a possibilidade de obtencdo de informagdes destinadas a identificagdo do

remetente, considerando a necessidade de protecao dos direitos da personalidade da pessoa
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atingida pela mensagem (0010244-97.2011.8.19.0001 — Apelacdo — Des. Jorge Luiz Habib —
Julgamento: 27/02/2014 — Décima Oitava Camara Civel).

E importante observar que esse precedente foi proferido em contexto normativo anterior
a consolidag¢do de parte significativa da atual disciplina juridica da internet no Brasil. Por essa
razao, referéncias presentes na decisdo a recomendagdes administrativas, prazos de conservagao
de registros e regras entdo aplicaveis devem ser compreendidas de acordo com o momento
historico em que o julgamento ocorreu. A posterior evolugdo legislativa estabeleceu disciplina

propria para diversas questdes relacionadas a guarda e a disponibilizag¢do de registros eletronicos.

Ainda assim, a controvérsia analisada permanece relevante para demonstrar um dos
principais desafios relacionados aos ilicitos praticados no ambiente digital: a necessidade de
identificar adequadamente o responsavel pela manifestagcdo. A existéncia de determinado
endereco eletronico, perfil ou publicagdo nao autoriza, por si sO, a atribui¢do automatica da
autoria a uma pessoa especifica. A responsabilizagdo exige elementos capazes de estabelecer

vinculo juridicamente suficiente entre o comportamento investigado e seu efetivo autor.

No ambito penal, essa cautela assume importancia ainda maior. A identificagao técnica

de determinado dispositivo, conexdo ou conta constitui elemento relevante para a investigagao,
mas deve ser examinada em conjunto com as demais provas existentes. O endereco de IP, por
exemplo, pode auxiliar na reconstru¢do dos acontecimentos, mas a defini¢do da autoria criminal

exige andlise mais ampla das circunstancias do caso concreto.

A evolucdo dos meios tecnologicos também modificou significativamente a investigagdo
dos crimes contra a honra. Publicagdes, mensagens, registros eletronicos e informagdes mantidas
por provedores podem contribuir para a identificacdo da origem de determinado conteudo. Ao
mesmo tempo, a obtengdo e utilizagdo desses elementos devem observar as exigéncias legais
aplicaveis, especialmente aquelas destinadas a preservacdo da privacidade e da validade da

prova.
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Dessa forma, ndo se pode afirmar simplesmente que o ordenamento juridico brasileiro
seja incapaz de enfrentar os crimes contra a honra praticados pela internet. Caliinia, difamagao e
injiria possuem previsao penal independentemente de serem praticadas presencialmente ou
mediante instrumentos digitais. As principais dificuldades surgem, em muitos casos, na
identificacdio da autoria, na preservagdo e obtencdo das provas digitais, na definicdo da

competéncia e na demonstragdo dos elementos necessarios a configuracao do respectivo delito.

Conclui-se, portanto, que a repressdo as ofensas praticadas no ambiente virtual depende
ndo apenas da existéncia de normas incriminadoras, mas também de instrumentos processuais e
investigativos adequados as caracteristicas da comunicagao digital. A prote¢ao da honra deve ser
realizada de maneira compativel com a privacidade, o sigilo das comunicagdes, a liberdade de
expressao ¢ o devido processo legal, permitindo a responsabilizagdo de quem efetivamente
praticou a conduta ilicita sem afastar as garantias fundamentais asseguradas pelo ordenamento

juridico.

CONSIDERACOES FINAIS

A presente pesquisa permitiu verificar que o desenvolvimento da internet e das
tecnologias de comunicagao modificou profundamente as relagdes sociais e, consequentemente,
as formas pelas quais determinadas infragcdes penais podem ser praticadas. O ambiente virtual
tornou-se espaco de intensa interacdo entre os individuos, possibilitando a circulacao
praticamente imediata de textos, fotografias, videos, dudios e opinides. Ao mesmo tempo em que
esses recursos ampliaram as possibilidades de comunicagdo, também proporcionaram novos

instrumentos para a realizagdo de condutas capazes de atingir bens juridicamente protegidos.

Entre as infragdes que podem ser praticadas no espago digital, os crimes contra a honra
apresentam especial relevancia. Callnia, difamacdo e injuria podem ocorrer mediante redes
sociais, aplicativos de mensagens, paginas eletronicas, foruns e outras plataformas digitais.
Nessas situagdes, a tecnologia ndo necessariamente cria uma nova modalidade criminosa, mas
funciona como meio empregado para a execugdo de condutas que j4 encontram previsao no

ordenamento penal brasileiro.
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A utilizacdo da internet pode, entretanto, modificar significativamente a dimensdo das
consequéncias produzidas pela ofensa. Uma manifestacao que anteriormente poderia permanecer
restrita a um pequeno grupo de pessoas pode alcancar milhares de usuarios em curto espaco de
tempo. Além disso, contetidos publicados na rede podem ser compartilhados, reproduzidos,
armazenados e divulgados novamente, dificultando a interrupcdo completa de sua circulacdo e

ampliando os possiveis prejuizos suportados pela vitima.

A expansdo das redes sociais, dos aplicativos de comunicacdo e das plataformas
destinadas a produgdo de conteudo tornou ainda mais relevante a discussdo sobre a prote¢ao da
honra no ambiente digital. A facilidade de publicagdo permite que qualquer usudrio manifeste
suas opinides para um numero potencialmente elevado de destinatarios, circunstancia que
também exige maior consciéncia acerca das consequéncias juridicas das manifestagdes realizadas

no espago virtual.

A criminalidade virtual constitui fenomeno complexo, uma vez que abrange
comportamentos bastante distintos entre si. Em determinadas situagdes, o sistema informatico
representa o proprio objeto atingido pela conduta criminosa; em outras, os recursos tecnologicos
sdo apenas instrumentos utilizados para violar bens juridicos tradicionais, como patrimonio,
liberdade, privacidade, imagem ou honra. Por essa razdo, a expressdo “crime virtual” deve ser

compreendida de maneira ampla, considerando as particularidades de cada infracdo.

As classificagdes doutrindrias que distinguem crimes virtuais proprios, improprios ou
mistos podem contribuir para a compreensao da relagdo existente entre a tecnologia e o
comportamento criminoso. Nos delitos em que os sistemas, dados ou dispositivos constituem
diretamente o objeto da conduta, a informdtica possui papel central para a propria existéncia da
infracdo. Em outros casos, entretanto, a internet apenas oferece um novo meio para a realizagdo

de delitos ja tradicionalmente conhecidos pelo Direito Penal.

Nesse sentido, os crimes contra a honra representam exemplo evidente da segunda

situagdo. A callnia, a difamagdo e a injlria ndo surgiram com o desenvolvimento da internet. O
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que se modificou foi a forma pela qual essas condutas podem ser praticadas e, principalmente, a
velocidade e o alcance de sua divulgag¢do. Assim, uma publicagdo realizada em uma rede social
pode preencher os elementos de um tipo penal ja existente, sem que seja necessaria a criagao de

uma nova infragao exclusivamente pelo fato de a conduta ter ocorrido no espaco digital.

O principio da legalidade, tradicionalmente expresso pela formula nullum crimen, nulla
poena sine lege, impede que alguém seja criminalmente responsabilizado por comportamento
que ndo esteja previamente definido em lei como infragdo penal. Esse principio possui especial
importincia diante das transformacdes tecnoldgicas, pois impede a criagdo de crimes por simples
interpretacdo extensiva ou analogia desfavordvel ao acusado. Quando efetivamente surgirem
comportamentos novos que ndo encontrem correspondéncia na legislagdo penal existente,
eventual criminalizagdo dependeréd da atuacao legislativa e da edicdo de norma compativel com

as garantias constitucionais.

Por outro lado, ndo se pode concluir que a auséncia de uma norma criada especificamente
para determinada plataforma ou tecnologia signifique inexisténcia de prote¢do juridica. Diversas
condutas praticadas por meios digitais encontram enquadramento em tipos penais j& existentes.
Nos crimes contra a honra, o aspecto essencial consiste em verificar se a manifestagao
concretamente realizada corresponde aos requisitos da calinia, da difamacdo ou da injuria,

independentemente de ter sido transmitida presencialmente ou por instrumento eletronico.

Também merece destaque a necessidade de diferenciar a figura do autor de crimes
virtuais da imagem popularmente associada ao individuo com conhecimentos altamente
especializados em informatica. Nem toda infracdo praticada pela internet exige dominio técnico
avancado. Nos crimes contra a honra, por exemplo, qualquer usuario pode realizar uma
publicagdo potencialmente ilicita mediante ferramentas de utiliza¢do cotidiana. Por essa razdo, a
criminalidade digital ndo pode ser analisada exclusivamente sob a perspectiva dos ataques

técnicos contra sistemas computacionais.

A protecdo da honra no ambiente virtual deve, ainda, ser compatibilizada com a liberdade

de expressdo. O direito de manifestar opinides, criticas e pensamentos constitui garantia
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fundamental e ndo pode ser indevidamente restringido apenas porque determinada manifestagao
desagrada ou incomoda outra pessoa. Entretanto, essa liberdade nio elimina a possibilidade de
responsabilizacdo quando a conduta ultrapassa os limites juridicamente protegidos e preenche os

elementos necessarios a configuragao de uma infragao.

A distingdo entre manifestagdo legitima e crime contra a honra exige analise cuidadosa
das circunstancias concretas. O conteido da mensagem, o contexto em que foi divulgada, o
significado das expressdes empregadas, os destinatarios da comunicacdo e os demais elementos
disponiveis devem ser considerados na avaliagdo juridica. A mera existéncia de conflito entre
duas pessoas ou de manifestagdo negativa ndo permite concluir automaticamente pela ocorréncia

de crime.

Outro desafio identificado diz respeito a apuragao da autoria das condutas praticadas na

internet. Perfis falsos, contas andnimas e diferentes recursos tecnologicos podem dificultar a
identificacdo imediata do responsavel por determinada publica¢do. Isso ndo significa, contudo,
que o ambiente virtual proporciona anonimato absoluto. Registros eletronicos e outros elementos
digitais podem contribuir para a investigagao, desde que sua obtengado e utilizagao respeitem os

procedimentos previstos em lei e os direitos fundamentais envolvidos.

A preservagdo adequada das provas digitais também assume importincia fundamental.
Fotografias, videos, mensagens, publicagdes e registros eletronicos podem sofrer alteragdes, ser
excluidos ou perder informacdes relevantes com o passar do tempo. Dessa maneira, a
investigacao e o processo envolvendo condutas praticadas pela internet exigem especial atengao

a autenticidade, a integridade e a confiabilidade dos elementos apresentados.

Nesse contexto, o ordenamento juridico deve acompanhar continuamente as
transformagdes provocadas pela tecnologia, ndo necessariamente por meio da criacdo
indiscriminada de novos crimes, mas mediante o aperfeicoamento das normas e dos instrumentos
destinados a investigacdo, producao de provas e responsabilizacdo dos autores de condutas
ilicitas. A evolugao tecnolédgica exige capacidade de adaptacao do Direito, sempre respeitando os

principios constitucionais e os limites impostos ao poder punitivo estatal.
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Conclui-se, portanto, que a internet ampliou significativamente as possibilidades de
comunicagdo e interagdo social, mas também potencializou as consequéncias de determinadas
ofensas. Nos crimes contra a honra, a facilidade de divulgacdo e compartilhamento pode fazer
com que uma manifestagdo alcance nimero expressivo de pessoas e permaneca circulando

mesmo depois de sua publicagdo original ter sido retirada.

Por fim, a adequada protecao da honra no ambiente digital depende da atuagdo conjunta
da legislagdo, das instituigdes responsaveis pela aplicagdo do Direito e da propria
conscientizacdo dos usuarios. O desafio consiste em preservar a internet como espago de
liberdade, informagdo e debate, sem permitir que suas ferramentas sejam utilizadas como
instrumentos para violagdes ilicitas a dignidade e a reputacdo das pessoas. A construcdo desse
equilibrio ¢ indispensavel para que o desenvolvimento tecnologico permaneca compativel com a
protecao dos direitos fundamentais e com os valores proprios de um Estado Democratico de

Direito.
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