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RESUMO

O artigo examina em que condigdes a intervengdo estatal sobre plataformas digitais
transnacionais, motivada pela prote¢do de criancas e adolescentes, ¢ compativel com o Estado
Democratico de Direito e com o paradigma da seguranga publica cidada. Parte-se da evolugdo
da seguranga publica no Brasil, da ordem publica autoritaria ao direito fundamental e dever
prestacional do Estado fixados pela Constituicdo de 1988, e do dever estatal de protegdo
suficiente. A pesquisa ¢ qualitativa, de base bibliografica e documental, e adota o estudo de
caso unico do Discord, a partir de fontes publicas: o comunicado da Autoridade Nacional de
Protecao de Dados (ANPD), de 12 de agosto de 2026, que suspendeu a transmissdo ao vivo
(Go Live) com base no Estatuto Digital da Crianga e do Adolescente (Lei n® 15.211/2025); a
acdo civil publica ajuizada pela Unido; a decisdo da Justi¢a Federal noticiada em setembro de
2026; e dados do Anuario Brasileiro de Seguranca Publica 2026. Aplica-se o teste de
proporcionalidade (adequagdo, necessidade e proporcionalidade em sentido estrito), articulado
a proibicdo de protecdo deficiente, ao art. 227 da Constituicdo e ao dever de cuidado das
plataformas, reconhecido pelo Supremo Tribunal Federal no Tema 987. Conclui-se, em carater
provisorio, que a medida direcionada a uma funcionalidade atende ao teste, ao passo que o
bloqueio total da plataforma o violaria, e que a seguranca cidadd no ambiente digital exige
regulagdo transparente, € nao omissao nem medidas indiscriminadas.

Palavras-chave: Seguranga publica cidada; Proporcionalidade; Regulacao de plataformas;
Dever de cuidado; Discord.

ABSTRACT

This article examines under what conditions state intervention in transnational digital
platforms, motivated by the protection of children and adolescents, is compatible with the
Democratic Rule of Law and with the paradigm of citizen public security. It starts from the
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evolution of public security in Brazil, from authoritarian public order to a fundamental right
and a positive state duty under the 1988 Constitution, and from the state duty of sufficient
protection. The research is qualitative, based on literature and documents, and adopts a single
case study of Discord, drawing on public sources: the 12 August 2026 notice of the National
Data Protection Authority (ANPD), which suspended the live-streaming feature (Go Live)
under the Digital Statute of Children and Adolescents (Law No. 15,211/2025); the public civil
action filed by the Federal Government; the Federal Court decision reported in September
2026; and data from the Brazilian Public Security Yearbook 2026. It applies the
proportionality test (suitability, necessity and proportionality in the strict sense), articulated
with the prohibition of insufficient protection, Article 227 of the Constitution and the duty of
care of platforms, recognized by the Federal Supreme Court in Theme 987. It concludes,
provisionally, that a measure targeting a single feature meets the test, whereas a total block of
the platform would violate it, and that citizen security in the digital environment requires
transparent regulation, rather than omission or indiscriminate measures.

Keywords: Citizen public security; Proportionality; Platform regulation; Duty of care;
Discord.

1. INTRODUCAO

A fundagdo democratica observada pela Assembleia Nacional Constituinte de 1988
operou uma das mais expressivas viradas conceituais da historia juridica brasileira. Ao romper
com a ordem institucional autoritaria imposta pelo regime militar de 1964, o novo texto
constitucional imp6s uma ampla reformulagdo na estrutura dos poderes constituidos e, com
énfase particular, sobre as matrizes filoséficas e normativas que orientavam o exercicio da
seguranca publica no territério nacional. Durante as décadas precedentes, as agéncias de
repressao pautavam-se pela Doutrina de Seguranca Nacional, importada do contexto da Guerra
Fria, a qual concebia a seguranca como patrimonio intocavel do aparato estatal, legitimando a
perseguicdo e a neutralizacdo do cidaddo, sumariamente caracterizado como inimigo interno a
ser suprimido para salvaguardar a estabilidade formal das instituigdes governamentais (cf.
MESQUITA NETO, 2006).

Nesse sentido, a Constituicdo de 1988 inverteu categoricamente essa logica. Ao
estabelecer a dignidade da pessoa humana como principio estruturante do Estado Democratico
de Direito (art. 1°, III, CF), inscrevendo a seguranca tanto no catadlogo de direitos fundamentais
da cidadania (art. 5°, caput) quanto no nucleo dos direitos sociais universais (art. 6°), a Carta
Politica abriu caminho para o modelo da seguranca publica cidada, cuja consolidagao,
contudo, ainda ¢ objeto de debate académico (FABRETTI, 2013; LIMA; SINHORETTO;
BUENO, 2015). Por esse viés transformador, a atividade estatal perde a condi¢do de fim
autorreferencial em si mesma e passa a ser concebida como meio garantidor indispensavel.
Em termos doutrindrios precisos, a seguranca publica passa a consubstanciar uma prestacao

positiva do Estado cujo objetivo exclusivo ¢ criar e garantir as condi¢des materiais, faticas e



institucionais necessarias para que os cidaddos possam exercer livremente suas prerrogativas
democraticas, liberdades comunicativas, faculdades econdmicas e direitos civis.

Ocorre, entretanto, que as premissas desse arranjo constitucional criadas ao término do
século XX deparam-se hoje com uma das transformagdes sociais mais rapidas da
contemporaneidade: a cria¢do tecnologica da sociedade em rede. Os espagos de convivialidade
humana, as trocas interpessoais mais espontaneas, os debates politicos e a propria constituicao
psiquica, moral e cultural de criancas e adolescentes foram transferidos em massa para
ecossistemas informacionais geridos por plataformas privadas centralizadas. O ciberespaco
ultrapassou a condicdo de mero instrumento de suporte a vida pratica e se estabeleceu como
um verdadeiro territorio virtual de existéncia compartilhada para parcela substancial da
coletividade.

Assim, essa profunda alteragdao no tecido social operou uma sofisticagdo sem paralelo
nas dinamicas de vitimizacao e ilicitude. A criminalidade violenta e as praticas delituosas mais
lesivas aos direitos humanos passaram a ter um novo local de atuacdo. Ambientes fechados de
troca de mensagens, servidores com salas temadticas sincronas de conversacdo e canais de
transmissdo de video ao vivo passaram a ser usados na pratica de delitos. Dentre eles,
destacam
se a extorsdo cibernética mediante coacdo psicologica continua, o aliciamento e exploragdao
sexual de vulneraveis (sextorsao), o induzimento a automutilagdo com transmissodes publicas, a
proliferacdo desimpedida de materiais de abuso infantil e o planejamento tatico de atos de
violéncia letal dirigidos ao ambiente escolar.

Os dados oficiais ajudam a dimensionar esse deslocamento. De acordo com o Anuario
Brasileiro de Seguranga Publica 2026, do Forum Brasileiro de Seguranga Publica (FBSP), o
pais registrou 40.775 mortes violentas intencionais em 2025, o que corresponde a uma taxa de
19,1 por 100 mil habitantes e a uma redugdo de 8,2% em relacdo ao ano anterior (FBSP,
2026a). A queda da violéncia letal, entretanto, convive com o crescimento de formas de
violéncia mediadas por tecnologias digitais, que o proprio Anudrio destaca em sua
apresentacdo, como a exploracdo sexual, o aliciamento e o material de abuso sexual infantil
(FBSP, 2026a). Em analise adaptada do Anuario, o FBSP informa que os registros de crimes
previstos nos arts. 240 a 241-C do Estatuto da Crianca e do Adolescente cresceram 176,7%
entre 2021 e 2025 e que, em 2025, 84,2% das vitimas identificadas eram meninas e 78,3%
eram adolescentes (FBSP, 2026b). Trata-se de registros policiais, sujeitos a subnotificagdo, de
modo que os numeros indicam uma tendéncia, e nao a dimensao total do fendmeno.

Diante desse quadro, os Orgdos estatais enfrentam um dilema: de um lado, vigora o

imperativo constitucional inafastdvel de tutelar a integridade de criangas, jovens e



hipervulneraveis contra ataques intoleraveis de terceiros, atendendo ao postulado da proibigdo
de protecdo deficiente (Untermassverbot); de outro lado, a repressao estatal nao pode
converter-se em pretexto para intervengdes arbitrarias, supressao generalizada de prerrogativas
comunicativas de milhdes de cidaddos inocentes ou atos punitivistas de bloqueio desmedido
que agridam a liberdade de expressdo, a privacidade dos dados pessoais e a propria seguranga
juridica dos intermediarios técnicos da internet.

No Brasil, esse debate institucional atingiu seu momento de maior maturidade e tensdo
fatica a partir das investigacdes policiais ¢ medidas judiciais e administrativas adotadas em
face  do aplicativo Discord. As investigagdes coordenadas por unidades policiais
especializadas (com énfase nas Operagdes Dark Room, de 2023, e Livia, de 2026), aliadas a
atuacdo cautelar de vanguarda da Autoridade Nacional de Protecdo de Dados (ANPD), que
culminou na suspensdo temporaria de ferramentas desprovidas de verificacao etaria, como o
recurso de compartilhamento de video sincrono (Go Live), e a propositura de agdo civil
publica pela Advocacia-Geral da Unido, descortinaram a urgéncia de uma resposta teorica. O
presente trabalho tem por escopo investigar criticamente essas transformacdes, adotando o
episodio do Discord como paradigma empirico para examinar a dosimetria constitucional das
intervengdes estatais, o dever de cuidado objetivo dos agentes tecnoldgicos e a necessaria

consolidagdo da seguranca cidada no espago informacional.

1.1 Problema de pesquisa, hipdtese e metodologia

O problema que orienta este artigo ¢ o seguinte: em que condigdes a intervengao estatal
sobre uma plataforma digital transnacional, motivada pela prote¢ao de criangas e adolescentes,
¢ compativel com o Estado Democratico de Direito e com o paradigma da seguranga cidada?
A hipdtese de trabalho ¢ que essa compatibilidade depende da dosimetria da medida.
Intervencdes direcionadas a funcionalidade que concentra o risco, provisdrias e sujeitas a
controle tendem a satisfazer o teste de proporcionalidade e a vedagdo da protecao deficiente,
ao passo que o bloqueio total e indiscriminado tende a violar a proibicdo de excesso € a
inércia estatal viola a proibi¢ao de protecao deficiente.

A pesquisa ¢ qualitativa, de carater exploratorio e explicativo, e adota o delineamento
de estudo de caso unico, com pesquisa bibliografica e documental. O caso do Discord foi
escolhido por trés razdes. Primeiro, reune, em um mesmo conjunto de fatos, respostas das
esferas penal, administrativa e judicial. Segundo, a medida da ANPD incidiu sobre uma
funcionalidade especifica do servigo, € ndo sobre o servigo inteiro, 0 que permite examinar a
gradacdo das intervengdes estatais. Terceiro, os atos estatais sdo recentes e estdo

documentados em fontes publicas, o que viabiliza a verificagao por terceiros.



O corpus documental compreende: (a) o comunicado oficial da ANPD, de 12 de agosto
de 2026, que noticia a medida cautelar da Superintendéncia de Fiscalizacdo e seus
fundamentos (BRASIL, 2026a); (b) a peti¢do inicial da agdo civil publica ajuizada pela Unido
contra a Discord Inc., na versdo divulgada publicamente (BRASIL, 2026b), ¢ a noticia da
decisio proferida pela 14* Vara Federal Civel de Brasilia (AGENCIA BRASIL, 2026); (c)
reportagem sobre a Operacdo Livia (CAMPO GRANDE NEWS, 2026) e os fatos descritos,
quanto a Operagdo Dark Room e a outros episodios, na peticdo da Unido; (d) o Anudrio
Brasileiro de Seguranga Publica 2026 e a andlise dele adaptada (FBSP, 2026a, 2026b); e (e) a
legislagdo aplicavel e a tese fixada pelo Supremo Tribunal Federal no Tema 987 (MACHADO
MEYER ADVOGADOS, 2025). As fontes foram localizadas por busca em portais oficiais e
em veiculos de imprensa e consultadas em novembro de 2026. Os atos da ANPD e da Justica
Federal foram  selecionados por serem os que produziram efeitos diretos sobre o
funcionamento da plataforma no Brasil.

A analise desenvolve-se em trés etapas. Na primeira, reconstroem-se os fatos e os atos
estatais, com datas, fundamentos legais e conteudo das medidas. Na segunda, examina-se a
compatibilidade da medida da ANPD com o teste de proporcionalidade de Alexy (2008), isto
¢, com as exigéncias de adequagdo, necessidade e proporcionalidade em sentido estrito, em
confronto com a hipotese contrafactual de bloqueio total da plataforma. Na terceira, verifica-se
a conformidade da atuagdo estatal com o dever de protecdo (Untermassverbot) e com o dever
de cuidado das plataformas, a luz do art. 227 da Constitui¢do, do ECA Digital e da tese do
Supremo Tribunal Federal.

Reconhecem-se os limites da pesquisa. Trata-se de caso uUnico, de modo que as
conclusdes ndo pretendem generalizacdo estatistica. Os atos analisados sdo recentes e
provisorios (a medida cautelar da ANPD e a decisdo judicial noticiada em setembro de 2026) e
podem ser modificados no mérito. Parte dos fatos ¢ conhecida por fontes jornalisticas e pela
versdo divulgada da peti¢ao da Unido, e os dados do Anudrio s3o registros policiais, sujeitos a

subnotificagao.

2. A EVOLUCAO CONCEITUAL DA SEGURANCA PUBLICA: DO DOGMA DA
ORDEM PUBLICA AO PARADIGMA DA SEGURANCA CIDADA

2.1 O modelo classico: a ordem publica sob a razio de Estado

A origem da seguranga publica no pensamento jusfiloséfico moderno esta ligada ao

conceito de soberania associada ao pensamento de Thomas Hobbes. A justificacdo primordial



do poder politico emanava da necessidade de resgatar os individuos do estado de beligerancia
permanente, delegando ao soberano o monopolio incondicional do uso legitimo da for¢ca com
vistas a preservar a paz civil e conter perturbagdes externas ou rebelides internas. Nesse
arcabouco classico, o bem juridico protegido ndo era primariamente o ser humano em sua
plenitude existencial, mas a integridade do proprio corpo estatal e a estabilidade de suas

estruturas formais de dominacao (cf. FABRETTI, 2013).

Assim, na trajetoria republicana brasileira pré-1988, essa postura dogmatica refletiu-se
na consagragdo de forcas policiais concebidas fundamentalmente como controle social e
vigilancia politica. A seguranca traduzia-se na preservacdo militarizada da tranquilidade nas
ruas e pragas sob uma Otica estritamente espacial e reativa. A criminalidade era percebida
como uma anomalia restrita ao ato delitivo, desprovida de associacdo com desigualdades
sociais, marginalizagdo urbana ou déficits educacionais estruturais. Sob a acdo das doutrinas
autoritarias de exce¢do, a populacdo civil era tratada ndo como titular legitima de direitos
frente a administragdo, mas como objeto passivo de coag¢do ou, nos momentos de crise
politica, como fonte latente de perigo social a ser permanentemente monitorada pelo aparato

repressivo.

2.2 A refundacio democratica: a seguranca como direito fundamental e dever

prestacional

A ruptura paradigmdtica promovida pela Constituigdo de 1988 reestruturou por
completo as balizas conceituais da seguranga no Brasil. O texto inaugurou uma ordem na qual
o poder punitivo do Estado encontra limites intransponiveis no principio da dignidade da
pessoa humana (art. 1°, III, CF) e na observancia estrita dos direitos e garantias fundamentais
individuais e coletivos (art. 5°, CF). Ao disciplinar o tema no Capitulo III do Titulo V, a

Constituicdo estabeleceu a seguinte formula:

A seguranga publica, dever do Estado, direito e responsabilidade de todos, ¢
exercida para a preservacdo da ordem publica e da incolumidade das pessoas e do
patrimonio, através dos seguintes orgaos: [...] (BRASIL, 1988, art. 144).

Com isso, a interpretagdo gramatical e intencional do dispositivo revela com clareza a
superacdo do antigo dogma autoritario. A ordem publica deixa de possuir valor substantivo
isolado e passa a figurar como pressuposto instrumental para o resguardo da incolumidade das
pessoas fisicas e juridicas. Assim, a expressdo incolumidade aponta para a integridade
corporal, moral, patrimonial e existencial do cidaddo concreto. Dessa leitura nasce o conceito
contemporaneo de seguranca publica cidadda (MESQUITA NETO, 2006; FABRETTI, 2013),
cuja distingao perante o modelo militar tradicional repousa na recusa veemente do punitivismo

e na rejeicao da militarizacdo das relagdes civis cotidianas.



A seguranca cidada constitui um fendmeno multifacetado e transdisciplinar. Segundo
Mesquita Neto (2006), as politicas de segurancga cidada se opdem as politicas de seguranga
interna e de seguranca nacional dos regimes autoritarios e se caracterizam pela transparéncia,
pela participacao social, pela subordinagcdo a lei e pelo respeito aos direitos humanos. Ela
reconhece que a redugdo dos indices de violéncia e a pacificagdo comunitaria ndo decorrem
exclusivamente do incremento do nimero de viaturas, armamentos letais ou incursdes policiais
ostensivas. Pelo contrario, a seguranca efetiva resulta da convergéncia de politicas publicas
estruturais: planejamento urbano qualificado, iluminacao eficiente de espagos publicos,
saneamento bdasico, geracao de renda, erradicagdo do analfabetismo, suporte integral a saude
mental e, no contexto das sociedades tecnologicas, protecdo rigorosa da privacidade e da
incolumidade telemadtica de todos os individuos.

Esse desenho normativo, contudo, ndo se converteu automaticamente em pratica
institucional. O préprio art. 144, caput, mantém a referéncia a preservagdo da ordem publica,
expressao que, na leitura de Fabretti (2013, 2014), vincula a seguranca publica & manutengao
da ordem e, por isso, dificulta a afirmagdo da seguranca cidadda como direito de todos.
Mesquita Neto (2021, p. 57) observa que, apds a transicdo democratica, as leis que regulam a
seguranga publica, a justica criminal e a administragdo penitenciaria pouco mudaram e que as
policias mantiveram as liderangas e preservaram as estruturas do periodo militar. Estudos
empiricos apontam, ademais, um hiato entre os principios democraticos da Constituicao de
1988 e as praticas das policias, do Ministério Publico e do Judicidrio, com a permanéncia de
padroes de confronto nas policias militares (LIMA; SINHORETTO; BUENO, 2015). A
producdo académica brasileira sobre seguranca publica ¢ extensa e se distribui por diferentes
areas das ciéncias humanas (NOBREGA JUNIOR, 2018), e a relagdo entre Estado, policias e
seguranga publica ¢ examinada, entre outros, por Lima, Bueno e Mingardi (2016). Na
América Latina, a nocdo de seguranca cidadd foi tema central do Informe Regional de
Desenvolvimento Humano 2013-2014 do Programa das Nagdes Unidas para o
Desenvolvimento, intitulado Seguranga cidada com rosto humano (PNUD, 2013). Assume-se,
assim, que a seguranc¢a cidada ¢, no Brasil, um paradigma normativo em constru¢do e em

disputa, e é nessa chave que se examina o espaco digital.

2.3 A teoria dos deveres fundamentais de protecio do Estado
Para além de sua concep¢ao como eficédcia individual, a dogmatica constitucional atual
reconhece que os direitos fundamentais desempenham uma complexa fungdo valorativa e

prestacional no ordenamento juridico. Se, em suas origens liberais burguesas, tais direitos



funcionavam precipuamente como escudos protetivos destinados a conter o arbitrio estatal
(direitos de defesa), no Estado Democratico de Direito eles irradiam efeitos prospectivos em
todas as dire¢des da vida social, impondo deveres vinculantes de protecao estatal (direitos a
prestagdes materiais de protegao).

Essa construgdo tedrica, amplamente consolidada pela jurisprudéncia do Tribunal
Constitucional Federal da Alemanha (cf. SARLET; MARINONI; MITIDIERO, 2026, p. 170)
e invocada pelo Supremo Tribunal Federal em julgados da Segunda Turma, como os HC
104.410/RS e HC 102.087/MG, de 2012 (GERVASONI; LEAL, 2014, p. 133), desdobra o
principio da proporcionalidade em duas vertentes indeclinaveis e simétricas:

a) proibicio de excesso (Ubermassverbot): comando hermenéutico que veda
atuacoes do poder publico que se revelem desmedidas, abusivas ou desnecessariamente
gravosas as liberdades do cidaddo, tutelando o individuo contra o arbitrio estatal punitivo;

b) proibicio de protecdo deficiente (Untermassverbot): postulado normativo que
considera formal e materialmente inconstitucional a omissdo estatal, a inércia legislativa ou a
adocdo de medidas manifestamente inidoneas, frouxas ou insuficientes que deixem bens
juridicos de elevada envergadura desprotegidos contra lesdes por terceiros ou decorrentes de

riscos sistémicos.

Por isso, quando essa teoria € transposta para a dindmica das redes e das plataformas
virtuais, a proibicao de prote¢do deficiente adquire forca obrigatdria evidente: o poder publico
nao pode alegar a complexidade das tecnologias computacionais nem permanecer inerte sob a
alegagdo falaciosa de que o ciberespaco seria um dominio autdbnomo inteiramente regido pela
autorregulacao de entidades privadas transnacionais. Consequentemente, permitir que criancas
e cidaddos em geral fiquem a mercé de redes de criminosos digitais sem uma resposta
regulatéria e repressiva proporcional equivaleria a admitir uma indesculpavel e ilicita renuncia

estatal ao dever fundamental de prote¢ao de seus cidadaos.

3. 0 ESPACO DIGITAL COMO NOVO TERRITORIO DA SEGURANCA PUBLICA
3.1 A desterritorializacdo e a arquitetura dos ecossistemas virtuais

A transicdo histérica da economia industrial para a sociedade da informagado
transformou radicalmente os conflitos humanos. A rede mundial de computadores, concebida
sob os ideais libertarios de descentralizagdo e protocolos de comunicagao abertos € agnosticos,
sofreu nas ultimas décadas um acelerado processo de privatizagdo e concentragdo de poder

econdmico e informacional. A fruicao didria da internet passou a ser mediada quase que



exclusivamente por ambientes proprietarios centralizados, controlados por conglomerados
globais sediados primordialmente em jurisdigdes do hemisfério norte.

Desse modo, essa arquitetura tecnoldgica proprietaria colocou a dogmatica e a pratica
da seguranca publica diante de obstaculos epistemologicos e periciais até entdo
desconhecidos:

a) fragmentacao jurisdicional e extraterritorialidade: a perpetracdo de um crime
grave pode ser arquitetada por individuos localizados em diversas unidades federativas do
territorio brasileiro, enquanto o trafego e armazenamento dos dados ocorre em servidores
distribuidos em solo europeu ou norte-americano, desencadeando conflitos de competéncia
que os tradicionais tratados de assisténcia juridica mutua (MLATSs) mostram-se incapazes de
responder tempestivamente;

b) mecanismos sofisticados de dissimulacdo e anonimato: o emprego ordinario de
redes virtuais privadas (VPNs), redes sobrepostas de roteamento distribuido como a “The
Onion Router” (Tor), geradores automatizados de niumeros de telefone e contas efémeras
descartaveis (burner accounts) impoe as unidades de investigagao penal um cansativo e
moroso processo de corrida pericial para vincular o autor empirico ao enderego IP da
infracao;

¢) opacidade algoritmica e caixas-pretas operacionais: a arquitetura algoritmica de
indexagdo, engajamento e moderacgdo interna das grandes plataformas ¢ mantida sob
impenetravel reserva corporativa a pretexto de tutela de segredos industriais, inviabilizando
que os orgaos de inteligéncia estatal e a sociedade civil auditem como certos tipos de

conteudo criminoso se propagam e se multiplicam organicamente no meio digital.
3.2 A transicao da ciberdefesa militar para a ciberseguranca cidada

Historicamente, a seguranca cibernética permaneceu confinada aos dominios da defesa
nacional e da soberania geopolitica. Os esfor¢os concentravam-se na blindagem de instalagdes
militares, no bloqueio de ataques contra as malhas elétricas e usinas nucleares, na preservagao
dos sistemas transacionais do Banco Central e na imunizagao das urnas eletronicas contra
intromissoes externas, dimensoes indispensaveis para a seguran¢a do Estado. Todavia, a
vigéncia do Estado Democratico de Direito impde um salto qualitativo: o desenvolvimento da
ciberseguranca cidada. Esta nova disciplina do conhecimento juridico e pericial coloca a
pessoa humana e a comunidade civil como o centro de gravidade da tutela nas redes. Sob esse
paradigma, a ciberseguranca alcanga a prote¢ao do usuario ordindrio contra 0 vazamento ¢ a

comercializagdo ilegitima de suas bases cadastrais, o estancamento de fraudes



financeiras e golpes bancarios digitais, a repressdo a linchamentos virtuais que destroem
reputagdes e, com carater de maxima precedéncia axioldgica, a defesa da seguranga fisica e

mental de menores contra abusadores online.

4. 0 MARCO JURIDICO-REGULATORIO BRASILEIRO NO AMBIENTE DIGITAL
A compreensdo das respostas estatais brasileiras aos conflitos ocorridos no meio virtual exige
a analise do conjunto legislativo que rege a governanga da tecnologia no Brasil: o Marco Civil
da Internet (Lei n° 12.965/2014), a Lei Geral de Prote¢ao de Dados Pessoais (Lei n°
13.709/2018) e o Estatuto da Crianga e do Adolescente (Lei n° 8.069/1990), hoje
complementado pelo Estatuto Digital da Crianga e do Adolescente (ECA Digital, Lei n°

15.211/2025), que fundamentou a medida cautelar examinada neste artigo.

4.1 O Marco Civil da Internet (Lei n° 12.965/2014): o paradigma do art. 19 e as san¢oes
do art. 12

O Marco Civil da Internet estabeleceu as balizas fundantes dos direitos digitais no pais,
pautando-se primordialmente pela defesa inabaldvel da liberdade de expressdo, da privacidade
dos registros de acesso e da neutralidade técnica da rede. No entendimento do autor, o regime
busca evitar que empresas multinacionais assumam o papel de arbitros privados da
manifestagdo de pensamento popular, excluindo conteudos com base em conveniéncias
corporativas unilaterais ou pelo mero receio de litigios indenizatérios. O art. 19 do diploma

consolidou a responsabilidade civil subjetiva dos provedores de aplicagdes:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito ¢ nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposi¢des legais em contrario. (BRASIL, 2014, art. 19).

Dessa maneira, embora esse modelo tenha desempenhado funcdo essencial para a
consolidagdo democratica da internet na década passada, a evolugdo dos fatos sociais colocou
o art. 19 sob severo questionamento dogmatico e jurisprudencial (matéria apreciada pelo
Supremo Tribunal Federal no Recurso Extraordinario n® 1.037.396/SP, Tema 987 da
Repercussdo Geral, julgado em conjunto com o Tema 533). Consequentemente, a aplicagdo
mecanica da exigéncia de prévia ordem judicial revela a insuficiéncia em contextos faticos
marcados por crimes de consumacao instantanea e lesdo permanente, tais como abusos sexuais
contra criancas, humilhagdes coercitivas e transmissoes ao vivo de automutilagdo. A

morosidade dos tramites convencionais colide de frente com a velocidade de destruicao



existencial da vitima.

Em 26 de junho de 2025, o Plenario do Supremo Tribunal Federal concluiu o
julgamento conjunto dos Temas 533 e 987 e, por 8 votos a 3, declarou a inconstitucionalidade
parcial do art. 19 do Marco Civil da Internet (MACHADO MEYER ADVOGADOS, 2025).
Segundo a tese fixada, enquanto ndo sobrevier legislagdo especifica, a exigéncia geral de
ordem judicial prévia ndo protege suficientemente os bens constitucionais envolvidos, de
modo que os provedores podem ser responsabilizados civilmente nos termos do art. 21 do
Marco Civil, apés notificagdo extrajudicial, ao passo que o art. 19 permanece aplicavel, entre
outras hipoteses, aos crimes contra a honra. Para contetidos que reproduzam crimes graves,
entre os quais o induzimento ou a instigagdo ao suicidio e os crimes sexuais contra pessoas
vulnerdveis, a tese reconhece um dever de cuidado dos provedores, € a responsabilizacao
depende de falha sistémica, isto ¢, da auséncia de medidas adequadas de prevencdo ou
remog¢do. A tese afasta a responsabilidade objetiva, exige a manutengdo de representante legal
no Brasil e a adog¢do de autorregulacdo, com sistemas de notificacdo e relatérios de
transparéncia, e conclama o  Congresso Nacional a legislar (MACHADO MEYER
ADVOGADOS, 2025).

Ademais, no plano administrativo e sancionatdrio, o art. 12 do Marco Civil preve
sangdes graduais e severas contra plataformas que desrespeitem a legislacio de dados e

telecomunicagdes no territorio nacional:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infracdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sangdes, aplicadas de forma isolada ou cumulativa:

I - adverténcia, com indicac¢do de prazo para adogdo de medidas corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condi¢cdo econdmica
do infrator ¢ o principio da proporcionalidade entre a gravidade da falta e a
intensidade da sangao;

IIT - suspensao temporaria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibicao de exercicio das atividades que envolvam os atos previstos no art. 11.

(BRASIL, 2014, art. 12).

Nesse contexto, o dispositivo indica que o ordenamento brasileiro prevé consequéncias
severas, inclusive a suspensao temporaria de atividades, para o descumprimento da legislacao
aplicavel. A aplicagdo concreta dessas sangdes, contudo, ¢ objeto de controvérsia

constitucional, como se vera no item 6.2.



4.2 A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e as competéncias da ANPD

A promulgagcdo da Lei Geral de Protecdo de Dados inaugurou um moderno estatuto de
garantias para o trafego de dados pessoais no Brasil. No que tange aos hipervulneraveis, o art.
14 da norma estabeleceu o postulado do melhor interesse da crianga e do adolescente como
critério orientador indeclinavel de qualquer operagdo de tratamento informacional: "Art. 14. O
tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacao pertinente." (BRASIL, 2018, art. 14). Além
disso, com a criagdo da Autoridade Nacional de Protecao de Dados (ANPD), a administracao
publica passou a contar com uma autarquia especial dotada de autoridade técnica e
competéncia sancionatoria expressa. Os artigos 52 e 55-J da LGPD tratam, respectivamente,
das san¢des administrativas e das competéncias da ANPD, entre as quais a fiscalizacdo do
cumprimento da lei. No caso do Discord, contudo, a medida cautelar da Autoridade nao se

apoiou na LGPD, mas no ECA Digital, examinado no item 4.4 (BRASIL, 2026a).

4.3 O Estatuto da Crianca e do Adolescente e o principio da prioridade absoluta No cume
da estrutura normativa brasileira de prote¢ao a infancia reside o art. 227 da Constituicao da
Republica de 1988, que dispde com forga vinculante e inapelavel:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentacdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a
salvo de toda forma de negligéncia, discriminagfo, exploracdo, violéncia, crueldade
e opressdo. (BRASIL, 1988, art. 227).

Esse mandamento consagra o principio da prioridade absoluta. Trata-se de uma norma
com eficacia horizontal imediata, isto €, que incide diretamente sobre os entes corporativos
privados, exigindo que os modelos de produtos de software, os designs de telas, os algoritmos
de recomendacdo e as politicas de lucro se curvem integralmente a integridade do menor. Se o
design de uma plataforma falha em instituir salvaguardas minimas de protecdo a infincia,
gerando um espaco fértil para predacao sexual e abusos psicologicos, os seus gestores incidem

em manifesta negligéncia contraria a Constituigdo Federal.

4.4 O Estatuto Digital da Crianca e do Adolescente (Lei n° 15.211/2025)

A Lei n° 15.211, de 17 de setembro de 2025, instituiu o Estatuto Digital da Crianca e do
Adolescente (ECA Digital), que entrou em vigor em 17 de margo de 2026, seis meses apds a

sua publicacao (BRASIL, 2025). A norma dirige-se a produtos e servicos digitais destinados a



criangas e adolescentes ou de acesso provavel por eles e impde, entre outras, obrigagdes de
prevengdo e mitigagdo de riscos, de afericio de idade, de comunicacdo as autoridades
competentes ¢ de remogao de contetido, com sangdes administrativas de até R$ 50 milhdes por
infragao (BRASIL, 2026a).

Foi com fundamento nessa lei que a ANPD, por sua Superintendéncia de Fiscalizagdo,
determinou a suspensao do recurso Go Live. A Autoridade entendeu haver evidéncias de que a
plataforma ndo adotou medidas razodveis para prevenir ¢ mitigar 0 acesso, a exposicao, a
recomendacao e o contato de criangas e adolescentes com contetidos e praticas que promovam
violéncia, automutilagdo e suicidio (art. 6°, II e III), e apontou possivel descumprimento dos
deveres de afericdo de idade (arts. 10 e 17), de comunicagdo as autoridades (art. 28) e de
remocao de conteudo (art. 29) (BRASIL, 2026a).

O ECA Digital concretiza, assim, para o ambiente digital, a prioridade absoluta do art.
227 da Constituicdo e positiva, para a protecao da infancia, um dever de cuidado semelhante
ao que o Supremo Tribunal Federal reconheceu, no Tema 987, para conteudos que

reproduzam crimes graves, cOmo se examina no item 7.

5. ESTUDO DE CASO: AS INVESTIGACOES, MEDIDAS CAUTELARES E ACOES
ENVOLVENDO O DISCORD NO BRASIL

5.1 A natureza estrutural da plataforma Discord

A plataforma Discord iniciou suas operagdes em 2015 como uma aplicacdo destinada
primordialmente a atender o publico de jogadores de videogame, oferecendo infraestrutura de
comunicagdo em audio e texto de baixissima laténcia para ser utilizada de forma simultanea a
jogos eletronicos colaborativos. Todavia, com a deflagracao da pandemia de COVID-19 em
2020 e o consequente isolamento fisico for¢ado, o aplicativo experimentou uma
impressionante escalada em sua base de usudrios globais, transformando-se em um servigo
universal de comunicagdo adotado por dezenas de milhdes de criangas, jovens e adultos em
escala global (a empresa declara mais de 90 milhdes de usuarios; BRASIL, 2026a).

Nesse panorama, ao contrario do que se verifica nas redes sociais orientadas por murais
publicos abertos indexaveis (feeds universais como o X/Twitter ou o Instagram), a mecanica
operacional do Discord ergue-se sobre trés caracteristicas arquiteturais marcantes:

a) servidores fragmentados e fechados (guilds): os participantes agrupam-se em
ambientes privativos cujo acesso depende invariavelmente de links de convite compartilhados
pelos proprios integrantes ou administradores, gerando bolsdes imunes a indexagao em
motores de busca globais;

b) canais sincronos de voz e video ao vivo (Go Live): os usuarios podem ingressar



instantaneamente em canais de voz compartilhados e iniciar a transmiss@o ininterrompida de
suas cameras de video ou do compartilhamento direto de tela de seus dispositivos, sem que
haja qualquer etapa de triagem editorial, gravagdo obrigatdria pelo provedor ou supervisdo
prévia, circunstancia que, segundo a ANPD, impede a detec¢do automatizada de violagdes em

tempo real e faz a plataforma depender de denuncias de usudrios (BRASIL, 2026a);

¢) descentralizacdo da governanca corriqueira: o Discord adota, na avaliacdo do
autor, uma governanga comunitaria transferida, atribuindo aos proprios usuarios que criaram
os servidores a condi¢do de administradores e moderadores voluntarios, e disponibiliza apenas
bots genéricos e filtros automaticos de texto.

Essas caracteristicas acarretam vulnerabilidades especificas. Os servidores por convite,
concebidos para circulos de amizade, escolas e equipes de e-sports, podem abrigar grupos
criminosos blindados contra auditorias externas. O recurso Go Live, criado para o
compartilhamento de partidas e de seminarios colaborativos, foi utilizado, segundo as
apuracgdes, para transmitir violéncia, assédio e inducao a automutilagdo e ao suicidio (BRASIL,
2026a). Na avalia¢ao do autor, os canais efémeros de chat e voz, que permitem comunicacao
agil, dificultam a preservacdo da cadeia de custodia e favorecem a eliminacdo rapida de
provas. Por fim, a auséncia de mecanismos efetivos de verificagdo etéria facilita o contato de
criangcas e adolescentes com adultos desconhecidos (BRASIL, 2026a). Essa sistematizagdo ¢
do autor, a partir do comunicado da ANPD e dos fatos descritos na peticdo da Unido

(BRASIL, 2026a, 2026b).

5.2 O quadro delitivo: as investigacées criminais brasileiras

Entre 2023 e 2026, investigacdes policiais conduzidas em diferentes estados trouxeram
a luz esquemas criminosos que operavam na infraestrutura do Discord. A peticdo inicial da
Unido relata, em junho de 2023, a Operagdo Dark Room, na qual adolescentes lideres de
servidores coagiam vitimas a atos de violéncia virtual e de automutilacio (BRASIL, 2026b).
Ja a Operagdo Livia, cuja primeira fase foi deflagrada em agosto de 2026, apura a morte de
uma adolescente de 13 anos, ocorrida durante uma transmissao ao vivo em julho de 2026, em
Navirai (MS), e ¢ conduzida pela Policia Civil de Mato Grosso do Sul, com apoio do
Ministério da Justica (CAMPO GRANDE NEWS, 2026). Esses episodios, somados a outros
descritos na peticao, revelam um padrdo de a¢ao metddico:

a) engenharia social, aliciamento e chantagem extorsiva (sextortion): grupos de
adolescentes e jovens coagiam vitimas a atos de violéncia virtual e de automutilagdao, mediante
extorsdo e ameacas. A peticdo da Unido descreve, por exemplo, caso de fevereiro de 2026, no
Rio de Janeiro, em que um jovem teria administrado grupos privados denominados "panelas",

extorquido R$ 40 mil e promovido transmissdes de automutilagao (BRASIL, 2026b);



b) espetacularizacio da violéncia em servidores clandestinos: a violéncia era
transmitida em tempo real a espectadores, em servidores privados. Na Operacao Livia, a
policia descreve controle psicolégico e ameagas em grupos privados denominados "panelas”,
nos quais as agdes violentas eram chamadas de "eventos" e a adolescente era tratada pelo
grupo como "escrava virtual" (CAMPO GRANDE NEWS, 2026). A peti¢do da Unido
menciona ainda, em fevereiro de 2025, no Rio de Janeiro, um jovem de 17 anos que teria
queimado um morador de rua e transmitido o ataque a cerca de 220 espectadores (BRASIL,
2026b);

¢) planejamento de ataques a escolas: a peticdo da Unido registra, em junho de 2023,
em Cambé (PR), o planejamento de um ataque a escola com o uso do Discord (BRASIL,

2026b).
5.3 A reacio das instituicoes brasileiras: ANPD, AGU e Poder Judiciario

Diante do abalo social produzido pelas revelagdes investigativas e constatando-se a mora e a
insuficiéncia das medidas iniciais apresentadas pela sede corporativa da aplicagdo, o aparato
institucional brasileiro mobilizou uma resposta enérgica e concertada:

a) processo de fiscalizacdo e medida cautelar da ANPD: verificando que o Discord
ndo detinha barreiras técnicas eficazes de verificag@o etdria e era incapaz de moderar o fluxo
de videos sincronos, a Superintendéncia de Fiscalizacdo da ANPD expediu, em 12 de agosto
de 2026, medida cautelar preventiva determinando a suspensdo do recurso Go Live e de
funcionalidades equivalentes de transmissdao de video no Brasil, at¢é a comprovagdao de
medidas técnicas, de seguranga e de governanca adequadas. O processo de fiscalizagdo havia
sido aberto em 7 de agosto de 2026. A medida invocou o art. 6°, II e III, do ECA Digital,
fixou trés dias tteis para o cumprimento e dez dias uteis para recurso e registrou a
possibilidade de sangdes de até R$ 50 milhdes por infragdo (art. 35). A reativagdo, total ou
parcial, depende de autorizagdo prévia da Autoridade, que esclareceu que a plataforma ndo foi
bloqueada. Segundo a ANPD, a empresa se apoia em sistemas automatizados considerados
falhos e em denuncias de usuarios, e as denuncias a SaferNet Brasil envolvendo o Discord
aumentaram 54% nos sete primeiros meses de 2026 (406, contra 264 no mesmo periodo de
2025) (BRASIL, 2026a);

b) acao civil pablica da Advocacia-Geral da Unido: a Unido ajuizou, em agosto de
2026, acdo perante a Justica Federal contra a Discord Inc., postulando a condenacdo da
empresa ao pagamento de danos morais coletivos de, no minimo, R$ 500 milhdes (BRASIL,
2026b) e a fixacdo de obrigacdes de fazer especificas, entre elas a prevencao da recriagao de

servidores removidos, protocolos de deteccdo e interrupgdo de transmissdes ao vivo e de



tratamento de casos de sextorsdo, verificacdo de idade para além da autodeclaracdo, com
vinculagdo das contas de menores de 16 anos a responsaveis, avaliagdo de impacto a
seguranca de criangas e adolescentes e manutencdo de representante legal no Pais e de canal
de denuncias em portugués (BRASIL, 2026b). Em decisdo noticiada em 30 de setembro de
2026, a 14* Vara Federal Civel de Brasilia determinou que a plataforma adotasse
imediatamente medidas de protecdo a criancas, adolescentes e mulheres, sob multa didria de
R$ 100 mil, por reconhecer risco suficientemente concreto para exigir o cumprimento de

deveres preventivos (AGENCIA BRASIL, 2026).

6. O CONTROLE DE CONSTITUCIONALIDADE DAS MEDIDAS RESTRITIVAS: O
TESTE DE PROPORCIONALIDADE

Em matérias envolvendo restricoes de ferramentas tecnoldgicas de grande escala, ¢
comum que a opinido leiga, inclinada a compreensdes maniqueistas, rotule genericamente
qualquer acdo estatal como atentado autoritario a liberdade de comunicagdo. Mesquita Neto
(2021, p. 53-54) descreve dilema analogo no campo da seguranca publica, ao indagar se o
respeito aos direitos humanos seria obstaculo ou necessidade no controle do crime, ¢ ao
registrar que a defesa desses direitos ¢ frequentemente identificada com a defesa dos
“bandidos” e que, no Brasil, a restri¢ao de direitos a pretexto de combater o crime organizado
levou a tolerancia de execugdes, torturas e prisdes arbitrarias. Em virtude disso, impde-se a
realizagdo de uma rigorosa e técnica verificacdo dogmatica calcada na teoria dos direitos
fundamentais e no teste de proporcionalidade desenvolvido por Robert Alexy (2008), o qual
se desdobra na classica triade: adequacao, necessidade e proporcionalidade em sentido estrito.

Para fins de comparacdo, confrontam-se duas hipdteses de intervencdo: a hipotese A,
de Dbloqueio total e indiscriminado da plataforma, e a hipdtese B, de medida cautelar
direcionada, nos moldes da adotada pela ANPD, que suspende uma funcionalidade. Quanto a
adequagdo, a hipotese A ¢ apenas parcialmente adequada, pois embaraca o usudrio ordinario,
mas pode ser contornada por criminosos experientes com o uso de VPNs e servidores proxy,
ao passo que a hipotese B ¢ adequada, por atingir o canal sincrono pelo qual as violéncias
eram transmitidas. Quanto a necessidade, a hipotese A suprime o canal de comunicagdo de
milhdes de pessoas que o utilizam licitamente e, por isso, viola o postulado do meio menos
gravoso, enquanto a hipotese B € menos gravosa e, em principio, suficiente para conter a
continuidade da lesdo enquanto medidas estruturais sdo exigidas, ressalvado o exame de
alternativas no item 6.2. Quanto a proporcionalidade em sentido estrito, os custos difusos da
hipdtese A para as liberdades comunicativas e econdmicas superam os beneficios imediatos da

interdigdo, ao passo que, na hipdtese B, o sacrificio temporario de uma ferramenta de video ¢



superado pelo dever de proteger a vida e a integridade de criangas e adolescentes. Essa
sistematizacdo ¢ do autor, a partir dos critérios de Alexy (2008), e ¢ desenvolvida nos itens

seguintes.

6.1 O exame de adequacio

O subprincipio da adequacdo exige a verificagdo de um nexo causal direto entre a
providéncia interventiva adotada pelo poder publico e o objetivo pretendido. No caso em
apreco, o objetivo do Estado ¢ claro: estancar de imediato a continuidade de praticas graves de
coagdo, extorsdo e abuso infantil no meio digital.

Nesse sentido, ao analisar a cautelar expedida pela ANPD, constata-se sua adequagao.
Ao paralisar a funcionalidade de transmissdes sincronas de tela e video no territorio brasileiro,
o orgao regulador neutralizou a via técnica instrumental por meio da qual os agressores
promoviam os espetaculos de crueldade. Por sua vez, a decretagdo de um bloqueio nacional
integral de toda a plataforma (desligamento do dominio via protocolo DNS ou bloqueio de
ASN pelas operadoras de telecomunicagdes) revela adequacdo precéria: ela ndo impede a
continuidade da acdo por delinquentes sofisticados, que facilmente operam tneis
criptografados em VPNs, ao mesmo tempo em que interdita indevidamente canais de estudos,
projetos de pesquisa universitaria e didlogos corriqueiros de milhdes de cidaddos nao

infratores.

6.2 O exame de necessidade

O postulado da necessidade encerra a regra de ouro do meio mais suave: o ente estatal,
diante de uma pluralidade de medidas idoneas a satisfazer o fim pretendido, ¢ juridicamente
obrigado a selecionar aquela que represente a menor restricdo possivel aos direitos
fundamentais de terceiros. A interdicdo completa de uma aplicagdo comunicativa universal
constitui providéncia de ultima ratio, reservada para situagdes de insoluvel desobediéncia e
manifesta rebeldia contra a soberania do pais.

Assim sendo, a postura cautelar adotada pela ANPD e pelas decisdes judiciais focadas
na plataforma Discord atendeu a exigéncia de necessidade. O Estado ndo baniu a rede do
territério nacional, ndo interditou a troca legitima de mensagens de texto nem suprimiu as
discussdes de grupos tematicos licitos; pelo contrario, restringiu provisoriamente apenas a
ferramenta especifica na qual o risco sistémico ndo moderado desaguava na consumagao de
atrocidades.

A andlise de necessidade nao se esgota, porém, na comparacao com o bloqueio total.
Medidas alternativas menos gravosas, como a imposi¢ao de verificagao etaria, de

configuragdes protetivas por padrdo ou a limitacdo das transmissdes a contas verificadas,



poderiam, em tese, atingir o mesmo fim. A cautelar da ANPD, contudo, tem carater
provisorio, admite recurso e condiciona a reativacao, total ou parcial, a demonstragao de
medidas adequadas e a autorizagdo prévia da Autoridade (BRASIL, 2026a), o que a aproxima
da medida menos gravosa disponivel diante da urgéncia do risco.

A cautela com a interdi¢d@o integral de aplicacdes encontra eco no debate constitucional
brasileiro. O Supremo Tribunal Federal iniciou, em 2020, o julgamento da ADI 5.527 e da
ADPF 403, que discutem a validade de decisdes judiciais que determinaram a suspensao de
aplicativos de mensagens com fundamento no art. 12, III e IV, do Marco Civil da Internet, e,
ainda em 2020, a Ministra Rosa Weber (relatora da ADI 5.527) e o Ministro Edson Fachin
(relator da ADPF 403) votaram contra a suspensao judicial do aplicativo (TELETIME, 2020;
VALENTE, 2020). No Plenario Virtual de 22 a 29 de setembro de 2023, a Ministra Rosa
Weber reajustou o voto: julgou improcedente o pedido de declarag¢do de inconstitucionalidade
do art. 12, IIT e IV, e propos interpretagdo conforme a Constituigdo para admitir a suspensao
temporaria e a proibicdo das atividades dos provedores nos casos de descumprimento da
legislacdo brasileira sobre coleta, guarda, armazenamento ou tratamento de dados e sobre os
direitos a privacidade e a prote¢do de dados pessoais, afastando, porém, a leitura que alcance a
inobservancia de ordem judicial de acesso a comunicagdes obtidas apenas mediante
fragilizacdo deliberada da prote¢do da privacidade da aplicagdo; o Ministro Alexandre de
Moraes destacou o processo (BRASIL, 2026¢). O andamento da ADPF 403 registra pedidos
de vista em 11 de dezembro de 2024 e 11 de abril de 2025, a devolucdo dos autos para
julgamento pelo Ministro Alexandre de Moraes e peti¢ao de prioridade na tramitagdo em 12
de junho de 2026 (BRASIL, 2026d). Embora aquelas a¢des tratem de aplicativo de mensagens
e de ordens judiciais, ¢ ndo de medida administrativa sobre uma funcionalidade, o debate
evidencia o carater excepcional da interdicdo integral. Registre-se, ainda, que a medida da
ANPD nao decorre de recusa em fornecer o conteido de comunicagdes privadas, mas da
apuracdo de descumprimento de deveres legais de protecdo de criancas e adolescentes no

ambiente digital, hipdtese distinta daquela que o voto reajustado afasta.

6.3 O exame de proporcionalidade em sentido estrito

Por fim, a proporcionalidade em sentido estrito compreende a realizagdo da maxima do
sopesamento: quanto maior for o grau de afetagdo de um determinado direito ou interesse,
tanto maior deverd ser a importdncia material e a urgéncia da realizacdo do direito
fundamental antagdnico. Essa maxima, que Alexy (2008) formula como lei do sopesamento,
aplica-se ao caso nos seguintes termos: de um lado estdo a liberdade de comunicacdo e a livre
iniciativa, afetadas de modo temporario e circunscrito a uma funcionalidade; de outro, a vida,

a integridade psiquica e a dignidade sexual de criancas e adolescentes, protegidas com



prioridade absoluta pelo art. 227 da Constituigdo.

Assim, a determinacdo de restricdo cautelar sobre uma funcionalidade técnica nio
consubstancia ato de censura arbitraria, mas o exercicio legitimo do poder de policia na
preservacao de bens indisponiveis. A livre iniciativa e a livre concorréncia das grandes
empresas transnacionais de software encontram limites axioldgicos intransponiveis em sua
fungdo socioambiental e no dever de integridade da pessoa humana. Por se tratar de medida
cautelar, sujeita a recurso administrativo e a controle judicial, a proporcionalidade de sua
manuten¢do no tempo devera ser reavaliada a luz das medidas que a plataforma vier a

demonstrar (BRASIL, 2026a).

7.0 DEVER DE CUIDADO OBJETIVO (DUTY OF CARE) E A SOBERANIA
REGULATORIA

7.1 A crise do modelo classico de imunidade dos intermediarios

Durante as duas primeiras décadas de consolidagdo da economia digital, vigorou
internacionalmente a doutrina da imunidade quase absoluta das plataformas por atos
cometidos por usudrios terceiros. Inspirada no art. 230 da Lei de Decéncia nas Comunicagdes
(Communications Decency Act, CDA) dos Estados Unidos, promulgada em 1996 (ESTADOS
UNIDOS, 1996), essa corrente partia da ficgdo juridica de que os provedores de internet
figuravam como meros condutores passivos e neutros de informagdes alheias, assemelhando
se aos servigos tradicionais de telefonia cabeada.

Entretanto, o modelo econdomico das redes sociais e aplicagdes de comunicagdo
mudou. As plataformas contemporaneas nao sao veiculos inertes. Elas operam sob a logica da
economia da atengdo, projetando algoritmos complexos que ranqueiam, organizam,
recomendam e monetizam os comportamentos dos individuos. Ao arquitetarem sistemas
desenhados para extrair tempo de tela e maximizar o engajamento por meio da proliferacao de
conteidos polémicos ou formacdo de comunidades extremistas, as plataformas assumem
juridicamente a posi¢do de garantir a segurancga dos espagos virtuais que criaram e dos quais

auferem lucros.

7.2 A doutrina do dever de cuidado sistémico

Em decorréncia dessa mutagao fatica, emerge no direito comparado, com particular
protagonismo do Regulamento de Servigos Digitais da Unido Europeia (Digital Services Act
-DSA) e do Online Safety Act do Reino Unido (UNIAO EUROPEIA, 2022; REINO UNIDO,
2023), a consagracdo do dever de cuidado objetivo (duty of care). Por esse principio
regulatorio, ndo se transfere as plataformas a obrigagdo ilegitima e indesejavel de realizar

censura prévia mensagem por mensagem, mas exige-se que atuem preventivamente sobre a



sua infraestrutura sist€émica. Na sistematiza¢do do autor, e sem reproduzir o texto de cada
norma, essa atuagdo envolve, em linhas gerais, medidas como as seguintes:

a) mitigacio de riscos sistémicos: obrigacdo continua de identificar, avaliar e adotar
medidas proporcionais contra vulnerabilidades estruturais de seu design que facilitem a
disseminagdo de crimes graves ou abusos sexuais;

b) seguranca e privacidade desde a concepcido (safety and privacy by design):
incorporagdo de parametros nativos de protecdo da infancia ja na arquitetura inicial do codigo
de software, garantindo perfis fechados por padrao para menores de idade;

¢) sistemas confiaveis de verificacdo etiria (age assurance): desenvolvimento de
mecanismos que impegam o ingresso de menores em ambientes com risco iminente de
predacdo sem a necessidade de retencdo massiva de dados biométricos sensiveis dos
cidadaos;

d) canal dedicado de emergéncia judiciaria 24/7: medida que o autor considera
desejavel, consistente em disponibilizar equipes técnicas permanentes aptas a cumprir ordens
de quebra de sigilo e fornecer metadados telematicos em tempo real para resgate de vitimas
de crimes em andamento.

No Brasil, esse dever deixou de ser mera doutrina emergente. A tese fixada pelo
Supremo Tribunal Federal no Tema 987 reconhece um dever de cuidado dos provedores
quanto a conteudos que reproduzam crimes graves, com responsabilizacao condicionada a
falha sistémica, isto ¢, a auséncia de medidas adequadas de prevengdo ou remogao
(MACHADO MEYER ADVOGADOS, 2025). O ECA Digital, por sua vez, impde aos
fornecedores deveres de prevencdo e mitigagdo de riscos a criangas e adolescentes, de aferi¢ao
de idade e de remocdo de contetdo, cuja inobservancia fundamentou a medida da ANPD
contra o Discord (BRASIL, 2026a). Em ambos os casos, o foco recai sobre a adequacao das
medidas adotadas pelo provedor na arquitetura do servigo, ¢ a tese do Supremo afasta a

responsabilidade objetiva (MACHADO MEYER ADVOGADOS, 2025).
7.3 Soberania estatal e submissao incondicional a jurisdicido brasileira

Uma das estratégias comumente mobilizadas por grandes multinacionais de tecnologia reside
na alegagdo de que nao se submeteriam as determinagdes judiciais do Brasil porque suas sedes
corporativas estariam situadas no exterior e os dados armazenados em nuvens fora do alcance
da jurisdi¢do nacional. Trata-se de uma tese juridica indefensavel a luz da ordem juridica
vigente.

Tanto o art. 11 do Marco Civil da Internet quanto o art. 3° da LGPD preveem a

aplicacdo da lei brasileira a operagdes realizadas no pais ou com usuarios aqui situados, o que



o autor designa de extraterritorialidade qualificada: qualquer operacdo de coleta, guarda,
tratamento ou processamento de registros informacionais que envolva usuarios situados no
territorio brasileiro, ou cuja coleta ocorra no pais, submete-se de modo cogente e obrigatorio a
legislagao patria e a autoridade do Poder Judiciario nacional. A livre op¢ao por auferir lucros
e explorar economicamente o mercado brasileiro impde a contrapartida indeclinavel de
manter representagao formalmente constituida com plenos poderes para prestar contas as
instituicdes. Essa orientacdo foi reforcada pela tese do Supremo Tribunal Federal no Tema
987, que exige a manutengdo de representante legal no Brasii (MACHADO MEYER
ADVOGADOS, 2025), e consta dos pedidos da Unido na agdo civil publica (BRASIL,
2026Db).

8. DIRETRIZES PARA UMA GOVERNANCA DEMOCRATICA E CIDADA DA
SEGURANCA DIGITAL

A superagao dos nos regulatorios evidenciados pelo estudo de caso do Discord requer o
delineamento de uma politica publica estruturante de governanga de seguranca digital no
Brasil, edificada a partir de quatro vetores centrais:

Eixo 1: fortalecimento da capacidade pericial e investigativa do Estado. O Estado
brasileiro precisa realizar investimentos massivos na modernizacdo das policias civis e da
Policia Federal, estruturando delegacias especializadas com infraestrutura tecnoldgica de
ponta. A persecucdo penal contemporanea exige peritos com formacdo continua em
computacdo forense, engenharia reversa de softwares maliciosos e rastreamento de fluxos
financeiros em blockchain. A seguranca cidadd no meio digital faz-se com inteligéncia
analitica preventiva, € nao por intervengdes improvisadas.

Eixo 2: consolidacio da autorregulagio regulada. O ordenamento juridico brasileiro
avangou com o ECA Digital, no que toca a infancia, e com a tese fixada pelo Supremo
Tribunal Federal no Tema 987, mas o proprio Tribunal conclamou o Congresso Nacional a
legislar sobre a matéria (MACHADO MEYER ADVOGADOS, 2025). Na auséncia de lei
geral sobre o tema, o Poder Judicidrio segue sendo chamado a resolver conflitos estruturais
complexos sem balizas uniformes. O caminho normativo que o autor considera mais
adequado reside no modelo de autorregulacdo regulada: o Estado, mediante lei formal,
estabelece parametros inegocidveis, objetivos transparentes de seguranga e multas dissuasorias
pesadas; as plataformas cabe demonstrar documental e operacionalmente que suas rotinas
internas atingem com eficacia os resultados exigidos pela sociedade.

Eixo 3: letramento digital e conscientizacio comunitaria. A seguranca publica

cidada ¢ indissociavel da mobilizacdo social. As secretarias de educacdo e a rede publica de



sade devem integrar curriculos voltados a cidadania digital critica, capacitando criancas e
adolescentes a identificar técnicas insidiosas de manipulacdo emocional, discriminacdo e
extorsdo cibernética. De igual maneira, pais e responsdveis devem receber orientacdes
periddicas sobre o manejo de ferramentas parentais e a essencialidade do didlogo aberto e
continuo a respeito do cotidiano digital de seus filhos.

Eixo 4: protecio intransigente da criptografia e das garantias processuais. Em um
Estado democratico de direito, o combate a criminalidade ndo pode ser utilizado como
justificativa autoritaria para destruir a criptografia de ponta a ponta ou fragilizar a integridade
técnica da internet através da imposi¢ao de portas dos fundos (backdoors). A preservagao do
sigilo das comunicagdes ¢ o sustentdculo da privacidade da cidadania honesta contra a
vigilancia abusiva de governos ou agentes corporativos. Portanto, a investigagao criminal deve
apoiar-se na infiltracdo policial licita autorizada por juiz competente, quebras cirtrgicas de
dados telematicos e apreensao pericial de dispositivos fisicos dos suspeitos, preservando-se a

seguranca integral de toda a rede coletiva.

9. CONSIDERACOES FINAIS

A reconstru¢do paradigmatica da seguranga publica promovida pela Constituicdo de
1988 consagrou um principio irrevogavel: em uma ordem republicana madura, o exercicio do
poder estatal encontra justificativa no compromisso intransigente de assegurar os direitos
fundamentais e a dignidade de cada individuo, € ndo na mera conservacao autocentrada da
autoridade publica. A migracdo das relagdes sociais para o ciberespaco conferiu a essa missao
uma complexidade inédita, demonstrando que os novos espagos telematicos nao podem
persistir nem sob a irresponsabilidade das grandes empresas de tecnologia nem a mercé de
tentagOes estatais autoritarias marcadas pela censura e pelo vigilantismo punitivista
generalizado.

Nesse contexto, o estudo empirico das investigacdes policiais e medidas cautelares
adotadas em relag¢do ao Discord no Brasil constitui um marco institucional relevante, ainda em
desenvolvimento, pois as medidas examinadas sdo provisorias. O caso evidenciou que a
clausula da prioridade absoluta da crianca e do adolescente inscrita no art. 227 da Carta Magna
¢ um comando dotado de forca normativa imperativa, que se irradia diretamente sobre os
arranjos econdmicos e arquiteturas tecnologicas das plataformas digitais transnacionais. A
atuacdo dos oOrgdos estatais, que articulou inquéritos cibernéticos qualificados, intervengao
cirargica cautelar da ANPD sobre ferramentas estruturalmente falhas e demandas de
responsabiliza¢do civil manejadas pela AGU, indica que a defesa da sociedade ¢ exequivel

sob as balizas do devido processo legal e do teste de proporcionalidade. Dessa maneira, ao



eleger intervengdes focadas nas funcionalidades de maior perigo sem impor o apagdo
arbitrario da plataforma, o Estado, nesta etapa provisdria, atendeu ao mandamento da vedagao
da protecdo deficiente (Untermassverbot) sem incorrer na violagdo desmedida das liberdades
comunicativas de milhdes de inocentes.

Os resultados devem ser lidos com as cautelas indicadas na metodologia. Trata-se de
caso unico, com atos ainda provisorios, e pesquisas futuras deverdo acompanhar o julgamento
de mérito da agdo civil publica, a eventual revisdo ou o levantamento da suspensdo do Go Live

e a atuacao da ANPD na fiscalizacao do ECA Digital.

Conclui-se, portanto, que a afirmacdo de uma seguranga publica verdadeiramente
cidadd nas redes exige a superagdo definitiva do falso conflito entre liberdade e protegdo,
como sustenta Mesquita Neto (2021, p. 63) quanto aos direitos humanos e a seguranga
publica: ndo se trata de escolher entre um e outro, mas de encontrar na garantia de cada um os
elementos necessarios ao outro. No ecossistema informacional democratico, a regulagdo
inteligente e a seguranca telemdtica funcionam como garantias materiais das liberdades e
mantém o espaco digital habitavel, plural e livre, protegido contra a barbarie e a exploragdo de

seres humanos.
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