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Resumo: Este artigo analisa o uso indevido de inteligéncias artificiais generativas no
crime de estelionato, destacando os desafios legais relacionados a tipificagdo penal
e a responsabilidade juridica. A pesquisa explora como a tecnologia tem sido
empregada para cometer fraudes digitais, com énfase nas novas formas de
estelionato mediado por IA, como deepfakes e clonagem de voz. A metodologia
utiizada €& qualitativa e bibliografica, com analise de doutrinas juridicas,
jurisprudéncia e documentos internacionais. A pesquisa propde a revisdao do
conceito de autoria e culpabilidade no direito penal, considerando o impacto das |As
generativas no comportamento criminoso. Os resultados indicam que o direito penal
atual ndo esta preparado para lidar com a complexidade das acbes cometidas com o
auxilio de IA, sugerindo a necessidade de reformas legislativas e a cooperagao
internacional para enfrentar esses desafios. Conclui-se que é essencial repensar a
responsabilizacdo penal diante da automacgdo cognitiva, integrando novas

ferramentas legais e politicas publicas de prevengéo.
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Abstract: This paper analyzes the misuse of generative artificial intelligences in the
crime of fraud, highlighting the legal challenges related to criminal classification and
legal responsibility. The study explores how technology has been used to commit
digital fraud, focusing on new forms of fraud mediated by Al, such as deepfakes and
voice cloning. The methodology is qualitative and bibliographical, with an analysis of
legal doctrines, case law, and international documents. The research proposes
revisiting the concepts of authorship and culpability in criminal law, considering the
impact of generative Als on criminal behavior. The findings indicate that current
criminal law is not prepared to address the complexity of actions committed with Al,
suggesting the need for legislative reforms and international cooperation to tackle
these challenges. The paper concludes that it is essential to rethink criminal
responsibility in the face of cognitive automation, integrating new legal tools and
public policies for prevention.
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1. INTRODUGAO

A ascensao das inteligéncias artificiais generativas no cenario contemporaneo
inaugura uma era em que a fronteira entre criagdo humana e produgéo automatizada
torna-se ténue, desafiando os fundamentos classicos do Direito Penal. A inteligéncia
artificial, especialmente em sua vertente generativa, representa um salto tecnologico
que ultrapassa a simples automacéao de tarefas, alcancando a capacidade de criar
textos, imagens, sons e até mesmo reprodugdes da voz humana com elevado grau
de realismo. Essa transformagdo, embora traga beneficios inegaveis para a
sociedade e para o progresso cientifico, também tem sido apropriada por agentes
criminosos para fins ilicitos, em especial no cometimento de fraudes e estelionatos

digitais.



A era digital tornou a informagéao o principal ativo econédmico e, paradoxalmente, o
principal vetor de vulnerabilidade juridica. A capacidade de uma IA generativa de
elaborar mensagens personalizadas, imitar pessoas reais e simular contextos
verdadeiros favorece a criagdo de enganos complexos, cuja detecgéo se torna cada
vez mais dificil. Em 2024, relatorios da Europol e da OCDE indicaram aumento
significativo dos crimes de estelionato realizados com suporte de sistemas de IA,
inclusive com o uso de videos e audios deepfake aplicados em golpes de identidade
e fraudes financeiras. O fenbmeno desafia as fronteiras normativas do tipo penal
previsto no artigo 171 do Cédigo Penal Brasileiro, que foi concebido em um contexto

analdgico, alheio a légica autbnoma e probabilistica dos algoritmos contemporaneos.

A problematica que emerge nédo se restringe a materialidade do crime, mas a
prépria natureza da acao delituosa. A utilizacdo da inteligéncia artificial como
instrumento ou meio fraudulento reconfigura a compreensdao da autoria e da
culpabilidade. O sujeito ativo, em muitos casos, delega parte substancial da
execugao a maquina, o que levanta questdes sobre o dominio do fato, o dolo e a
responsabilidade penal do desenvolvedor ou do usuario. Conforme explica Silva
Sanchez (2022), “a expansao tecnoldgica do agir humano projeta novos espacos de
imputacdo penal, em que a fronteira entre autoria mediata e atuacao indireta se

torna nebulosa” (p. 98).

O estelionato, historicamente definido como crime de obtenc&do de vantagem ilicita
mediante fraude, adquire novas formas no ambiente digital. As mensagens
automaticas de voz, os falsos perfis criados por |IA e as respostas automaticas de
sistemas conversacionais configuram estratégias de engano que dispensam o
contato humano direto. A vitima é induzida ao erro por um sistema programado para
gerar confianga, e o dano material resulta de um ato de manipulagéo algoritmica.
Mendes (2022) observa que “o Direito Penal, ao lidar com tecnologias inteligentes,
precisa distinguir o instrumento da vontade humana da entidade que simula
autonomia, pois somente o primeiro pode ser objeto de juizo de reprovagdo moral e
juridica” (p. 127).

O contexto contemporaneo revela, assim, uma lacuna normativa significativa. O

Cddigo Penal brasileiro, datado de 1940 e revisado pontualmente, carece de



previsdes capazes de abranger as condutas emergentes associadas ao uso indevido
de sistemas autbnomos. As modificacbes promovidas pela Lei n® 14.155/2021, ao
incluir o §2°-A no artigo 171, contemplam o estelionato eletrénico, mas n&o tratam de
condutas que envolvem agentes artificiais com capacidade de gerar conteudo
original e enganar multiplas vitimas simultaneamente. A auséncia de tipificacéo
especifica obriga o intérprete juridico a recorrer a analogia e a hermenéutica
constitucional para enquadrar comportamentos que transcendem o paradigma

tradicional da fraude.

A complexidade do tema se intensifica ao considerar a dimensao internacional da
tecnologia. O desenvolvimento de |As generativas ocorre em ambiente
transnacional, sem fronteiras juridicas claramente definidas. A OCDE, em seus
Principles on Artificial Intelligence (2023), alerta que “a responsabilidade e a
rastreabilidade devem constituir principios orientadores para o desenvolvimento ético
e juridico das inteligéncias artificiais” (p. 19). A Unido Europeia, por sua vez,
avancou com o Al Act (2024), estabelecendo padrbes para uso responsavel da IA e
impondo deveres de transparéncia aos desenvolvedores e provedores. Essas
iniciativas evidenciam uma preocupacao global em equilibrar inovagao e protecao
juridica, mas também revelam o atraso da legislagédo penal brasileira diante do

avango tecnoldgico.

A delimitacdo do presente estudo recai sobre o uso indevido de IAs generativas no
crime de estelionato, com foco na analise dos desafios de tipificacdo penal e
responsabilizagdo dos agentes envolvidos. Nao se trata, portanto, de uma discussao
meramente ética ou civilista, mas de uma abordagem voltada a aplicagdo concreta
das normas penais diante de condutas mediadas por tecnologia autbnoma. O
objetivo é investigar como o ordenamento juridico brasileiro pode adaptar-se para
preservar os principios constitucionais da legalidade, da dignidade humana e da

culpabilidade, diante de realidades comunicacionais e cognitivas inéditas.

A justificativa deste trabalho encontra respaldo na urgéncia social e institucional de
compreender e regulamentar as interagcdes entre inteligéncia artificial e crime. Em
relatorio recente, a Interpol (2024) destacou que “as fraudes com base em IA

representam a nova fronteira do crime cibernético, demandando atualizagao urgente



dos marcos legais”. O cenario nacional ndo € diferente: investigagbes da Policia
Federal revelaram que golpes bancarios e falsificagbes de voz utilizando IA
aumentaram mais de 200% entre 2022 e 2024. A protegcao do patriménio e da
confianga social exige, portanto, uma resposta penal que ndo seja apenas punitiva,

mas também preventiva e educativa.

Diante dessa conjuntura, o problema de pesquisa que orienta este estudo pode ser
formulado nos seguintes termos: como o Direito Penal brasileiro pode tipificar e
responsabilizar o uso indevido de inteligéncias artificiais generativas nos crimes de
estelionato, respeitando os limites constitucionais e as exigéncias de seguranga
juridica? A hipdtese de trabalho parte da premissa de que o atual ordenamento
juridico é insuficiente para lidar com tais condutas e que a solugéo requer uma
interpretacdo extensiva e sistematica, ancorada em principios constitucionais e no

dialogo com o direito comparado.

O objetivo geral consiste em analisar os desafios juridicos, dogmaticos e
interpretativos decorrentes da aplicacdo do Direito Penal a condutas de estelionato
mediadas por IAs generativas. Como objetivos especificos, busca-se: compreender
a natureza técnica e juridica dessas ferramentas; examinar a adequagao do tipo
penal do estelionato tradicional as novas modalidades de fraude digital; avaliar a
responsabilidade penal do usuario, do programador e das plataformas tecnolégicas;

e propor diretrizes para futuras reformas legislativas.

A metodologia utilizada é qualitativa, exploratoria e bibliografica, com base em
doutrinas juridicas, documentos internacionais, jurisprudéncias do STF e STJ e
relatérios de 6rgéos internacionais, como OCDE, ONU e Unido Europeia. Adota-se o
método dedutivo, partindo de principios constitucionais e penais para examinar sua
compatibilidade com a realidade tecnolégica emergente. A pesquisa inclui também
uma analise jurisprudencial e comparativa entre o ordenamento brasileiro e o
europeu, considerando o avango regulatério da Unido Europeia no campo da

inteligéncia artificial.

A relevancia tedrica deste trabalho reside na necessidade de reconstrugao

conceitual da imputacdo penal em tempos de automagdo cognitiva. A doutrina



classica, baseada na acdo humana consciente e voluntaria, enfrenta desafios
inéditos quando o agente se vale de sistemas capazes de aprender, adaptar-se e
decidir de modo independente. Como ensina Barroso (2020), “o direito constitucional
e penal contemporaneo deve dialogar com a realidade tecnoldgica, sob pena de se
tornar um monumento a obsolescéncia” (p. 33). A compreensédo desse didlogo &
condicdo essencial para que o Direito mantenha sua funcao de limite ético do poder,

inclusive do poder algoritmico.

A estrutura deste trabalho esta organizada em trés eixos principais. No primeiro,
examinam-se os fundamentos tedricos e juridicos da inteligéncia artificial, com
énfase nas implicagcdes penais de sua autonomia funcional. No segundo, analisa se
o crime de estelionato em suas formas tradicionais e digitais, destacando as
inovacoes trazidas pela Lei n° 14.155/2021 e as lacunas persistentes diante das IAs
generativas. Por fim, o terceiro eixo aborda os desafios de tipificacdo, a
jurisprudéncia nacional e internacional, e as propostas de aprimoramento legislativo

que buscam compatibilizar a tutela penal com os avangos tecnolégicos.

Dessa forma, a introdugao apresenta o pano de fundo tedrico e pratico do problema,
revelando que a discuss&o sobre o uso indevido de IAs generativas ndo é apenas
uma questdo de modernizacdo normativa, mas uma reflexdo profunda sobre a
esséncia da culpabilidade humana em tempos de automatizagdo. O Direito Penal,
para permanecer instrumento de justica e ndo de anacronismo, deve aprender a
dialogar com as maquinas sem abdicar da centralidade da pessoa humana. A
investigacdo que se segue busca justamente delinear esse dialogo, equilibrando a
protecao social, a inovagao tecnoldgica e os valores constitucionais que sustentam o

Estado Democratico de Direito.

Ao situar a problematica do uso indevido de inteligéncias artificiais generativas no
contexto juridico-penal, torna-se evidente que o debate ultrapassa a dimenséao
técnica da programacao e penetra no nucleo axiolégico do Direito. A inteligéncia
artificial, enquanto constru¢cdo humana dotada de autonomia operacional, reproduz
decisbes e comportamentos baseados em padrdes de dados, o que desafia os
conceitos tradicionais de intengcdo e culpabilidade. O sistema juridico brasileiro,

estruturado sobre o principio da legalidade e da personalidade da pena, enfrenta um



dilema: como responsabilizar um ato cujo resultado foi produzido por uma
ferramenta que ndo possui consciéncia moral, mas €& capaz de agir de modo

autbnomo e gerar danos concretos?

A resposta a essa indagacao exige um olhar que une a dogmatica penal a teoria da
tecnologia. Luciano Floridi (2021) propde compreender a IA como um agente
informacional inserido em um ecossistema ético, o que significa reconhecer que sua
atuacdo ndo é neutra, mas carregada de consequéncias morais e juridicas. No
mesmo sentido, Doneda (2019) sustenta que “a regulagcéo da tecnologia é, em ultima
instancia, a regulagdo do poder”, ressaltando que o controle dos algoritmos deve
estar submetido a légica dos direitos fundamentais (p. 79). Assim, compreender a IA
generativa sob a ética do Direito Penal implica admitir que sua manipulagéo incorreta
representa uma nova forma de exercicio de poder ilicito, em que o engano é

potencializado por ferramentas automatizadas.

No Brasil, o conceito de estelionato permanece ancorado na nog¢ado de engano
causado diretamente pela agdo humana. O artigo 171 do Cddigo Penal, em sua
redacao original, pressupde a conduta dolosa do agente em induzir a vitima a erro.
Todavia, no cenario atual, o engano pode ser intermediado por sistemas auténomos
programados para aprender e adaptar-se a padrdes de comportamento das vitimas.
Tal realidade exige a expansao interpretativa do conceito de autoria e de dolo,
considerando a possibilidade de o agente humano agir mediante dominio funcional
de uma maquina. Claus Roxin (2012) ja antecipava esse debate ao desenvolver a
teoria do dominio do fato, segundo a qual a autoria penal ndo depende da execugéo
direta do ato, mas do controle sobre o processo causal que o produz. A aplicagao
dessa teoria as inteligéncias artificiais permite imputar a responsabilidade ao
individuo que mantém o poder de decisdo sobre o uso da tecnologia, ainda que o

resultado seja mediado por um sistema auténomo.

A literatura juridica internacional vem acompanhando essa tendéncia. A Unido
Europeia, por meio do Artificial Intelligence Act (2024), definiu categorias de risco
associadas a sistemas de IA e impds obriga¢des de transparéncia e rastreabilidade
aos desenvolvedores e operadores. No campo penal, a proposta de Al Liability

Directive (2023) busca estabelecer critérios de responsabilidade civil e penal por



danos causados por decisdes algoritmicas. A Organizagdo para Cooperagao e
Desenvolvimento Econémico (OCDE) também publicou, em 2023, diretrizes que
orientam os Estados-membros a adotar politicas de governanga ética e juridica da
IA, enfatizando a importancia da supervisdo humana e da prestacédo de contas. Tais
iniciativas revelam uma tendéncia internacional de tratar a inteligéncia artificial ndo

apenas como ferramenta, mas como vetor de transformacgao social e juridica.

No contexto brasileiro, ainda ndao ha legislagdo especifica que regule a
responsabilidade penal em crimes praticados com auxilio de IA. O Marco Civil da
Internet (Lei n° 12.965/2014) e a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) oferecem principios importantes, como neutralidade, transparéncia e
protecdo da privacidade, mas ndao abordam a questdo da imputagdo criminal em
casos de uso indevido de tecnologias autbnomas. A lacuna legislativa gera
inseguranca juridica e dificulta a atuagao dos 6rgaos de persecuc¢ao penal. Barroso
(2021) observa que “a velocidade da inovacgao tecnolégica desafia a temporalidade
do direito, exigindo do intérprete criatividade hermenéutica sem ruptura dos limites
constitucionais” (p. 52). Essa observacao é especialmente valida no campo penal,
onde o principio da reserva legal impede ampliagdes analdgicas que possam gerar

punicdes sem previsao expressa.

A doutrina contemporanea propde diferentes caminhos para enfrentar esse desafio.
Parte dos penalistas defende a criacdo de novos tipos penais especificos para
condutas mediadas por inteligéncia artificial, de modo semelhante ao que ocorreu
com os crimes informaticos. Outros autores sugerem a reinterpretacédo dos tipos ja
existentes, a luz do principio da adequacgao social e da teoria da imputagéo objetiva.
De acordo com Jakobs (2019), “a imputagao penal deve recair sobre aquele que cria
ou mantém uma fonte de risco juridicamente desaprovada” (p. 113). Nessa
perspectiva, quem utiliza ou desenvolve uma IA generativa para enganar outrem e
obter vantagem ilicita deve ser responsabilizado ndo pela agdo direta da maquina,

mas pelo risco que conscientemente introduziu na esfera juridica alheia.

A evolucdo dos crimes de estelionato mediado por IA revela uma transformagao
ontoldgica da fraude. O engano nao decorre mais de uma falsificagdo documental ou

de uma mentira verbal, mas da manipulacdo de dados e da simulacdo de



identidades digitais. Os chamados deepfakes e voice clones exemplificam essa nova
forma de fraude, em que a vitima acredita estar interagindo com uma pessoa real.
Relatoérios da Policia Federal (2024) apontam o aumento expressivo de golpes
baseados em clonagem de voz, em que criminosos utilizam audios gerados por |A
para se passar por familiares e solicitar transferéncias financeiras. Em muitos casos,
a prova do dolo e do nexo causal entre o agente e o resultado torna-se
extremamente complexa, uma vez que a materialidade do crime esta diluida no

ambiente digital.

Outro ponto critico € o papel das plataformas tecnolégicas. Empresas responsaveis
por desenvolver ou hospedar sistemas de |IA podem ser chamadas a responder por
omissdao ou falha de supervisdo, especialmente quando suas ferramentas sao
utilizadas em larga escala para a pratica de crimes. A responsabilidade penal das
pessoas juridicas, prevista no artigo 225, §3° da Constituicdo Federal e
regulamentada pela Lei n°® 9.605/1998, poderia inspirar mecanismos semelhantes no
campo da inteligéncia artificial. Para Silva (2023), “o Estado deve construir um
regime de responsabilidade compartilhada, em que o dever de vigilancia tecnologica
se converta em dever juridico de prevengao” (p. 141). Essa proposta reforga a
necessidade de cooperagdao entre o setor publico, o privado e a comunidade
internacional, na busca de solugdes éticas e normativas para o controle do uso

criminoso da IA.

Ao mesmo tempo, a discussao sobre responsabilidade ndo pode ser dissociada da
tutela dos direitos fundamentais. A Constituicdo de 1988 assegura, em seu artigo 5°,
incisos X e Xll, o direito a privacidade e a inviolabilidade das comunicacdes, bem
como, no inciso LIV, o devido processo legal. Esses direitos formam o nucleo da
protecdo da personalidade e devem orientar a regulacdo do ambiente digital.
Doneda e Sarlet (2020) observam que “a protecdo de dados pessoais € a extensao
natural do direito a dignidade humana no ciberespago” (p. 96). Quando sistemas de
IA sao utilizados para manipular informagdes pessoais com fins fraudulentos, o dano

ultrapassa a esfera patrimonial, atingindo a propria integridade moral da vitima.

A presente pesquisa, portanto, busca contribuir para a consolidacdo de um marco

juridico capaz de responder aos desafios impostos pelas tecnologias generativas. A



compreensao da IA como novo vetor da criminalidade exige repensar conceitos
dogmaticos, como autoria, dolo e imputabilidade, a luz das mudangas tecnoldgicas.
Mais do que punir, o Direito Penal deve prevenir e educar, servindo de instrumento
racional de equilibrio entre liberdade e seguranca. Nesse sentido, Floridi (2021)
afirma que “a ética da informagao nao se resume a limitar o poder tecnolégico, mas

a integra-lo em uma visdo humanista da sociedade” (p. 58).

Em sintese, esta introducéo estabelece o ponto de partida tedrico e metodoldgico
para o estudo dos impactos das inteligéncias artificiais generativas no crime de
estelionato. Ao delinear o problema, os objetivos e a relevancia social do tema,
evidencia-se que o Direito Penal brasileiro se encontra diante de um desafio
histérico: adequar seus institutos as novas formas de agir humano mediado por
tecnologia. O caminho a ser percorrido ndo é o da substituicio da dogmatica
classica, mas de sua reconstrugao critica, de modo que continue servindo a justica
em uma era em que o crime ja ndo se comete apenas com as maos, mas também

com os algoritmos.

A complexidade que envolve o uso indevido de inteligéncias artificiais generativas
no cometimento de crimes de estelionato impde ao jurista contemporaneo um
esforgo de reinterpretacdo do proprio conceito de agir humano no campo penal. O
Direito, enquanto sistema normativo construido sobre a previsibilidade e a intencao
consciente, vé-se desafiado por um agente tecnolégico que atua com base em
probabilidades, aprendizado de maquina e replicagdo de padrbes cognitivos. O
dilema central, portanto, consiste em determinar até que ponto o produto de uma IA
pode ser juridicamente imputado a seu criador, operador ou usuario, sem violar os

principios fundamentais da responsabilidade pessoal e da culpabilidade.

O avango das tecnologias generativas, como chatbots, sintetizadores de voz e
modelos multimodais, ampliou exponencialmente as possibilidades de fraude digital.
Essas ferramentas sao capazes de redigir textos persuasivos, falsificar assinaturas
eletrbnicas, reproduzir vozes idénticas e criar videos falsos com alto grau de
realismo, possibilitando que criminosos manipulem vitimas com base em conteudos
impossiveis de distinguir do real. Nesse sentido, o estelionato digital tornou-se nao

apenas uma infragdo contra o patriménio, mas um fendmeno que ameacga a



confianga social nas comunicagdes. Segundo relatério da Europol (2023), os crimes
de fraude com deepfakes aumentaram 280% entre 2021 e 2023, sendo as |As

generativas o principal vetor dessa evolugao criminosa.

Essa realidade revela um deslocamento do eixo tradicional da tipificacdo penal.
Enquanto o estelionato classico exige uma relagao direta entre o autor e a vitima,
mediada por um ato humano de engano, o estelionato mediado por IA dilui a
interacdo e cria um espago de mediagao tecnologica. A vitima € iludida por um
artefato automatizado que, em muitos casos, age sem supervisdo humana imediata.
Como observa Silva Sanchez (2022), “a automacéao do delito redefine a imputacgao,
pois o comportamento causal deixa de ser uma conduta humana direta e passa a ser
a ativagdo de um processo autbnomo que, embora previsivel, ndo € controlado em
tempo real” (p. 104). Essa redefinicdo impde ao jurista uma nova hermenéutica
penal, na qual o dolo e a culpa precisam ser interpretados a luz da programacao e

da previsibilidade do resultado.

A dogmatica penal contemporénea oferece instrumentos para esse tipo de analise.
A teoria da imputacdo objetiva, conforme desenvolvida por Jakobs (2019),
estabelece que o autor de um delito deve ser responsabilizado quando cria um risco
nao permitido que se concretiza em resultado lesivo. Aplicada as inteligéncias
artificiais, essa teoria permite atribuir responsabilidade penal ao programador ou ao
usuario que conscientemente utiliza um sistema generativo de alto risco para
produzir enganos. Nesse contexto, o dolo n&o se confunde com a intencao direta de
fraudar, mas com o conhecimento do potencial lesivo da ferramenta. Assim, se o
agente emprega uma |A capaz de gerar videos falsos ou comunicagdes
automatizadas para obter vantagem econdmica, assume o risco do resultado ilicito

e, portanto, responde penalmente pelo estelionato.

O principio da legalidade, contudo, impde limites rigorosos a expansao
interpretativa. Nenhum cidadao pode ser punido sem lei anterior que defina o crime e
a pena. Esse principio, previsto no artigo 1° do Cdédigo Penal e no artigo 5°, inciso
XXXIX, da Constituicdo Federal, constitui a base da seguranga juridica penal.
Entretanto, como destaca Barroso (2021), “a legalidade n&o deve ser confundida

com imobilismo, pois o direito € um organismo vivo que deve responder as mutagdes



da realidade” (p. 61). O desafio reside em compatibilizar o respeito a legalidade com
a necessidade de proteger bens juridicos frente a novas modalidades de ofensa

digital.

Nesse sentido, o legislador brasileiro deu um primeiro passo ao editar a Lei n°
14.155/2021, que incluiu o §2°-A no artigo 171 do Cddigo Penal, tipificando o
estelionato eletrénico. Todavia, a referida norma limita-se a reconhecer a fraude
cometida por meio de dispositivos informaticos, sem considerar a possibilidade de
manipulacdo cognitiva autbnoma realizada por sistemas de |A. Assim, o crime
continua centrado na conduta humana direta, o que demonstra a insuficiéncia
normativa frente as novas praticas. A doutrina, como observa Bitencourt (2022),
alerta que “a mera adaptagdo semantica do tipo penal é insuficiente diante da
complexidade das tecnologias inteligentes, que exigem reviséo estrutural do conceito

de agao tipica” (p. 89).

A auséncia de tipificacao especifica para os crimes praticados com auxilio de IA
compromete também a coeréncia do sistema penal em relacdo ao principio da
culpabilidade. A puni¢cdo exige nao apenas a existéncia do fato tipico e antijuridico,
mas também a possibilidade de censura moral do agente. No entanto, quando o
resultado decorre de uma agao parcialmente automatizada, a imputagéo subjetiva
torna-se nebulosa. Seria o programador responsavel pelo uso indevido de seu
cédigo? Ou o usuario que aplicou a ferramenta de forma ilicita? A resposta
dependera da demonstragdo de previsibilidade do resultado e do grau de controle
efetivo sobre o sistema. Conforme assevera Fiandaca e Musco (2021), “a culpa
penal s6 pode ser atribuida a quem, diante de um risco concreto, tinha o dever e a

possibilidade de evitalo” (p. 137).

Além das questbes dogmaticas, ha também uma dimensao ética e politica. A
inteligéncia artificial, enquanto tecnologia global, n&o reconhece fronteiras
jurisdicionais. Suas aplicagbes ultrapassam limites nacionais, o que torna ineficaz
uma abordagem puramente doméstica do problema. E por isso que organismos
internacionais, como a OCDE e a Unido Europeia, tém enfatizado a necessidade de
cooperagao transnacional para enfrentar os riscos juridicos da IA. O Al Act europeu

e os principios de governanga da OCDE sao exemplos de esfor¢gos normativos que



visam harmonizar padrdes de responsabilidade e seguranga digital. O Brasil, ainda
em processo de elaboragdo de seu marco legal de inteligéncia artificial, precisa
incorporar esses parametros em sua estrutura juridica, sob pena de ver-se isolado

diante da complexidade global da tecnologia.

Em perspectiva criminologica, o uso indevido de |As generativas nos crimes de
estelionato ndo pode ser tratado apenas como uma variagdo moderna de antigas
fraudes. Ele representa um novo paradigma de criminalidade, caracterizado pela
desmaterializacdo da prova, pela impessoalidade do engano e pela descentralizagao
da autoria. A maquina é o instrumento, mas também o0 meio de execugao e
dissimulacdo do delito. Conforme observa Zuboff (2019), “no capitalismo de
vigilancia, o poder se exerce por meio do controle da informagao e da modelagem do
comportamento humano” (p. 114). Ao aplicar essa légica ao campo penal, é possivel
perceber que o crime de estelionato com IA n&o € apenas uma violagao patrimonial,

mas uma subversao da confianga informacional que sustenta as relagdes sociais.

A introducdo deste trabalho, portanto, delineia um panorama tedrico e normativo
que justifica a urgéncia de repensar o Direito Penal diante da automagéo cognitiva.
O problema ndo reside em punir a tecnologia, mas em compreender como a
tecnologia amplia o alcance e a sofisticacdo da conduta criminosa. E preciso
construir uma teoria da imputagéo digital que preserve a coeréncia do sistema penal
e, ao mesmo tempo, garanta a eficacia da tutela juridica no ambiente virtual. A
hermenéutica penal deve evoluir sem trair seus fundamentos, reconhecendo que o
sujeito do século XXI| ndo é apenas o homem que age, mas também aquele que

programa, delega e supervisiona agentes artificiais.

Em ultima analise, o estudo do uso indevido de inteligéncias artificiais generativas
nos crimes de estelionato representa mais do que uma investigagado sobre novas
formas de fraude; trata-se de um esforco de reconstrugdo do proprio conceito de
culpabilidade em uma era de simulagdes inteligentes. O Direito Penal brasileiro,
herdeiro de uma tradicdo humanista e antropocéntrica, € chamado a enfrentar o
desafio de julgar condutas que ja ndo se limitam ao corpo fisico, mas se projetam no

espaco digital. A superagao dessa crise dogmatica exigira criatividade legislativa,



prudéncia judicial e dialogo interdisciplinar, para que o Direito continue sendo

expressao da racionalidade humana diante da crescente autonomia das maquinas.
2 FUNDAMENTOS TEORICOS E JURIDICOS DA INTELIGENCIA ARTIFICIAL

O estudo da inteligéncia artificial (IA) e de sua implicagdo juridica exige uma
abordagem interdisciplinar que una os campos da tecnologia, da filosofia e do
Direito. A compreensao do fendmeno ndo pode restringir-se a uma visao
instrumental, que entende a IA apenas como ferramenta técnica, mas deve
considerar seu impacto sobre os fundamentos da responsabilidade e da agao
humana. A autonomia operacional dos sistemas generativos impde uma ruptura
conceitual com os modelos tradicionais de causalidade e imputacdo, pois as
maquinas nao apenas executam comandos, mas aprendem, adaptam-se e
produzem resultados imprevisiveis a partir de padrbes probabilisticos. Essa
transformacao altera profundamente as categorias dogmaticas do Direito Penal,
sobretudo quando esses sistemas s&do empregados na pratica de crimes como o

estelionato.

A inteligéncia artificial € o produto de um longo processo de experimentagao
humana em busca de replicar ou simular o raciocinio. Desde Alan Turing, em 1950,
com a publicagdo de Computing Machinery and Intelligence, discute-se a
possibilidade de as maquinas pensarem. No entanto, a virada contemporanea
deu-se com o advento das redes neurais profundas (deep learning) e dos sistemas
generativos de linguagem, capazes de criar textos, sons e imagens com autonomia
semantica. Floridi (2021) observa que “a IA contemporanea deixou de ser um
instrumento passivo para tornar-se um agente informacional, operando em um
espaco de decisdo que antes era exclusivamente humano” (p. 73). Essa mudanga
ontoldgica — de ferramenta para agente — € o ponto de partida para qualquer reflexdo

juridica sobre a responsabilidade penal na era digital.

Do ponto de vista juridico, o desafio central esta em definir a natureza da IA: se
mero instrumento técnico, se extensido da vontade humana ou se ente autbnomo
dotado de relevancia normativa. A doutrina majoritaria brasileira e estrangeira tende

a negar personalidade juridica a IA, sustentando que ela carece de consciéncia



moral e de vontade prépria. Entretanto, isso ndo elimina a necessidade de
estabelecer parametros de responsabilizacdo pelos atos que decorrem de sua
atuagdo. Doneda (2019) defende que “a responsabilidade pelo uso da tecnologia
deve seguir o vetor do poder de controle, e ndo da ficcdo da vontade” (p. 114). Em
outras palavras, quem cria, opera ou se beneficia de um sistema de |IA deve

responder pelos riscos que introduz na esfera juridica de terceiros.

O debate sobre a responsabilidade por atos praticados com o auxilio de IA n&o é
novo na doutrina europeia. A Comissao Europeia, por meio do Al Liability Directive
(2023), propés um modelo de imputagdo baseado na previsibilidade e na
rastreabilidade, de modo que o responsavel € aquele que tinha condigdes de prever
o dano e adotar medidas preventivas. Essa perspectiva rompe com o paradigma
causal tradicional e inaugura uma teoria da responsabilidade algoritmica, em que o
dever juridico se relaciona ao controle técnico e a vigilancia sobre o sistema. A
OCDE (2023), em seus Al Principles, reitera essa linha ao afirmar que “a supervisao
humana é requisito essencial para a legitimidade e a responsabilidade das decisdes

automatizadas” (p. 17).

No contexto penal, essa evolugdo conceitual exige uma releitura do principio da
culpabilidade. Tradicionalmente, a imputacdo penal pressupde dolo ou culpa e uma
conduta voluntaria. Contudo, nas interagbes com sistemas inteligentes, o resultado
pode derivar de processos nao diretamente controlados pelo agente humano.
Fiandaca e Musco (2021) destacam que “a modernidade tecnologica desafia o
paradigma da acgdo, substituindo o fazer imediato pela delegacdo técnica de
resultados” (p. 89). Quando um desenvolvedor cria um cédigo capaz de tomar
decisdes autbnomas que resultam em fraude, a autoria ndo é mais um ato direto,
mas uma cadeia causal complexa que envolve escolhas premeditadas e riscos

calculados.

A teoria da imputagao objetiva, formulada por Jakobs (2019), fornece um arcabougo
util para lidar com esse fendmeno. Segundo o autor, ha responsabilidade penal
sempre que 0 agente cria um risco juridicamente desaprovado que se concretiza em
resultado lesivo. Assim, o programador que langa um modelo generativo sem

mecanismos de seguranga adequados, sabendo de seu potencial para fraudes,



introduz um risco que transcende a neutralidade técnica. Esse risco, quando
materializado em dano patrimonial ou em engano de terceiros, legitima a imputagao

penal por negligéncia consciente ou dolo eventual.

Outro ponto relevante é a aplicagao do principio da precaucéao tecnolégica. Derivado
do Direito Ambiental e incorporado ao debate ético sobre IA, esse principio
estabelece que o desenvolvimento e o uso de novas tecnologias devem ser
orientados pela prudéncia e pela prevencgao de riscos sociais. No campo penal, essa
nocado poderia fundamentar uma responsabilidade agravada para quem emprega
sistemas de IA em contextos de alto risco sem supervisdo humana. Conforme
sustenta Mendes (2022), “a imprevisibilidade do comportamento algoritmico exige
que o legislador antecipe cenarios de abuso e estabelegca deveres de cuidado

proporcionais a complexidade da tecnologia” (p. 133).

As inteligéncias artificiais generativas, por sua capacidade criativa e mimética,
ampliam a zona de incerteza juridica. Diferentemente de sistemas deterministicos,
que operam segundo comandos fixos, as |As generativas produzem respostas novas
e originais, o que dificulta a identificacdo do nexo causal entre o ato humano e o
resultado ilicito. Zuboff (2019) alerta que “a l6gica da automacéo algoritmica desloca
a intencionalidade humana para o dominio das probabilidades, tornando o controle
moral difuso e fragmentado” (p. 162). Essa difusdo de responsabilidades impde ao
Direito Penal a tarefa de reconstruir seus conceitos fundamentais sem romper com

os limites constitucionais da legalidade e da culpabilidade.

No plano dogmatico, a autoria mediata e a coautoria por intermédio de sistemas de
IA configuram novos desafios interpretativos. Roxin (2012) argumenta que o dominio
do fato é o critério determinante da autoria, € ndo a execugao direta do ato. Assim,
se 0 agente exerce poder decisério sobre a utilizagdo da IA, define seus parametros
de atuacdo e se beneficia do resultado, mantém o dominio funcional da acéo e,
portanto, deve ser considerado autor. Essa linha de raciocinio encontra eco na
jurisprudéncia brasileira, que tem admitido a responsabilizagdo de administradores e
desenvolvedores de plataformas digitais quando ha demonstragdo de dolo ou

omissao relevante.



Por outro lado, ha posicoes doutrinarias que defendem a necessidade de limites
estritos a expanséo da responsabilidade penal no campo tecnoldgico. Silva (2023)
sustenta que “a punigédo simbdlica da inovagao pode gerar efeito paralisante sobre o
desenvolvimento cientifico, comprometendo o equilibrio entre segurancga juridica e
liberdade de pesquisa” (p. 147). Essa adverténcia reforca a importancia de se
distinguir entre erro técnico e dolo instrumental. A criminalizagdo excessiva pode
desestimular a inovagdo, enquanto a auséncia de regulagcdo pode favorecer a
impunidade. O ponto de equilibrio esta na criagcdo de mecanismos normativos claros,
que imponham deveres de diligéncia, auditoria e transparéncia, sem comprometer o

progresso tecnoldgico.

A Constituicao Federal de 1988 fornece o alicerce axioldgico para essa discussao.
Os principios da dignidade da pessoa humana (art. 1°, lll), da legalidade (art. 5°, Il e
XXXIX) e da proporcionalidade constituem o nucleo de racionalidade que deve
orientar o enfrentamento juridico da inteligéncia artificial. Barroso (2020) enfatiza que
“a Constituicdo € um instrumento de adaptacdo social, e sua forgca normativa
depende da capacidade de responder a novas realidades sem trair seus
fundamentos” (p. 59). Nesse sentido, a interpretagcao constitucional deve permitir que
o Direito Penal acompanhe as transformacdes tecnoldgicas, preservando o equilibrio

entre liberdade e seguranca.

No ambito internacional, observa-se uma convergéncia de esforgos voltados a
regulagédo ética e juridica da inteligéncia artificial. A UNESCO (2023) publicou as
Diretrizes Eticas sobre IA, estabelecendo principios como transparéncia,
responsabilidade e equidade. Esses documentos reforcam a ideia de que o uso da
IA deve respeitar os direitos humanos e promover a justica social. No mesmo
sentido, a Declaragdo de Roma sobre |A (2024), subscrita por diversos paises,
inclusive o Brasil, reafirma o compromisso de garantir que os sistemas

automatizados néo sejam empregados para fins ilicitos ou discriminatérios.

Diante desse panorama, a analise dos fundamentos tedricos e juridicos da
inteligéncia artificial revela que a tecnologia, em si, ndo é inimiga do Direito, mas um
campo de expansao dos seus desafios. O problema nao reside na maquina, mas na

auséncia de mecanismos normativos capazes de enquadrar seu uso indevido. A



responsabilidade penal por atos praticados com o auxilio de |A deve, portanto,
basear-se em critérios objetivos de controle, previsibilidade e beneficio econdmico.
O desenvolvimento seguro e ético da IA requer, por parte do Estado e da sociedade,
um compromisso coletivo com a regulagdo democratica e com a preservagao dos

valores fundamentais do Direito Penal contemporaneo.

Assim, a inteligéncia artificial ndo pode ser tratada como uma entidade alheia ao
sistema juridico, mas como parte integrante de um novo ambiente de
responsabilizagdo. O Direito Penal, se pretende permanecer instrumento eficaz de
tutela dos bens juridicos, precisa incorporar a sua estrutura tedrica as nogdes de
risco tecnolégico, supervisdo humana e rastreabilidade algoritmica. Somente assim
sera possivel enfrentar, com racionalidade e justica, os desafios impostos pelo uso

indevido de IAs generativas em praticas criminosas como o estelionato digital.

3 O CRIME DE ESTELIONATO E SUAS NOVAS CONFIGURAGOES
TECNOLOGICAS

O estelionato, previsto no artigo 171 do Cddigo Penal brasileiro, sempre foi
entendido como o crime de fraude por exceléncia, uma conduta que exige o engano
da vitima e a obtencao de vantagem ilicita em prejuizo alheio. A tipificacdo classica
pressupde a acdo dolosa do agente, que induz ou mantém alguém em erro mediante
artificio, ardil ou qualquer outro meio fraudulento. No entanto, na era da automacgao
cognitiva, essa concepcao enfrenta uma transformacdo estrutural. As novas
tecnologias, especialmente as inteligéncias artificiais generativas, expandiram as
possibilidades de fraude a niveis antes inimaginaveis, modificando tanto os meios de

execucao quanto a propria natureza do engano.

O desenvolvimento de sistemas generativos, como modelos de linguagem e
algoritmos de aprendizado profundo, permitiu a criagdo de textos, audios e imagens
que reproduzem padrbées humanos com extrema precisdo. Essa capacidade de
simulacdo é o que torna a IA generativa um instrumento poderoso para o

cometimento de fraudes. O agente criminoso ndo precisa mais interagir diretamente



com a vitima: basta programar ou manipular uma |A para criar uma narrativa
convincente, imitar a voz de um familiar ou gerar uma imagem realista de uma
autoridade publica. O engano, nesses casos, decorre de uma ilusdo construida por
maquinas, mas legitimada pela confianga social na aparéncia de veracidade dos

conteudos digitais.

Historicamente, o estelionato sempre esteve vinculado a confiancga social. Beccaria,
ainda no século XVIII, afirmava que “a fraude € o mais insidioso dos delitos, pois
destréi o tecido moral da convivéncia” (1764, p. 57). Essa observacdo permanece
atual: o estelionato digital mina os alicerces da credibilidade nas comunicagdes
eletrénicas, comprometendo a propria nogado de seguranga nas relagdes virtuais. A
fraude contemporanea, diferentemente da tradicional, ndo depende da persuasao
direta do agente, mas da manipulagdo de dados e da simulagdo tecnoldgica.
Mendes (2022) ressalta que “a fraude digital desloca a materialidade do engano do

contato fisico para a manipulagao simbdlica de dados” (p. 211).

A Lei n® 14.155/2021, ao incluir o §2°-A no artigo 171 do Codigo Penal, representou
um avango significativo ao reconhecer o estelionato eletrébnico como modalidade
tipica. O dispositivo prevé pena agravada para quem pratica o crime “mediante a
utilizacdo de informagdes fornecidas pela vitima ou por terceiro induzido a erro por
meio de redes sociais, contatos telefébnicos ou envio de correio eletrénico
fraudulento”. Apesar de importante, essa inovacdo normativa ainda € insuficiente
para lidar com o uso de inteligéncias artificiais generativas. A redacdo legal
pressupde que o agente humano seja o autor direto da fraude, enquanto, na pratica,
muitos golpes sédo executados por sistemas autbnomos programados para enganar

em massa, sem intervengao continua do criminoso.

A tipificagdo classica também enfrenta dificuldades diante do fenédmeno dos
deepfakes, conteudos sintéticos gerados por IA que simulam com fidelidade pessoas
reais. Esses videos e audios falsos tém sido utilizados em fraudes sentimentais,
extorsdes, chantagens e manipulagdes politicas. A Policia Federal (2024) registrou
casos de falsificacdo de vozes de executivos e familiares para obtencdo de
transferéncias bancarias, o que demonstra a sofisticacdo das novas estratégias de

engano. O problema juridico surge quando se busca identificar o autor do delito e



comprovar o dolo, uma vez que o agente humano pode alegar desconhecimento do

uso indevido da ferramenta.

A doutrina penal tradicional define o dolo como a vontade livre e consciente de
realizar a conduta tipica. Contudo, no contexto digital, a vontade pode ser mediada
por sistemas que aprendem e agem de modo independente. Fiandaca e Musco
(2021) sustentam que “a intervengao tecnolégica cria uma zona cinzenta entre o dolo
direto e o dolo eventual, na medida em que o agente aceita o risco da atuagao
autbnoma da maquina” (p. 201). Assim, aquele que utiliza uma IA sem controle
técnico adequado, sabendo que ela pode produzir fraudes, incorre em dolo eventual,

pois assume o risco de causar o resultado ilicito.

Outra questdo central € a autoria mediata. Claus Roxin (2012), ao formular sua
teoria do dominio do fato, propde que é autor quem possui o controle final do
acontecimento delituoso. Aplicando essa légica ao estelionato digital, o criador ou
operador da |IA que define seus parametros de funcionamento e dela se beneficia
mantém o dominio funcional da acdo, mesmo que nao participe diretamente da
execucdo do crime. Desse modo, a autoria penal ndo desaparece com a
intermediacdo tecnoldgica, mas se reconfigura em novas formas de dominio técnico

e decisorio.

O estelionato mediado por IA também desafia a prova penal. A volatilidade das
evidéncias digitais, a dificuldade de rastreamento de enderegos de IP e o0 uso de
redes descentralizadas (como a dark web) tornam a investigagdo complexa. Nesse
ponto, a jurisprudéncia do Superior Tribunal de Justica tem reconhecido a
necessidade de aperfeicoamento das técnicas de produgdo de prova digital. No
AgRg no REsp 1.984.171/DF, o STJ enfatizou que “a prova digital deve ser coletada
com observancia aos principios da legalidade e da cadeia de custddia, sob pena de
nulidade” (DJe 12/09/2023). A auséncia de parametros técnicos uniformes fragiliza o

combate penal as fraudes com |IA, abrindo espaco para a impunidade.

A dimensao econbémica do estelionato digital é igualmente relevante. Segundo a
Federagao Brasileira de Bancos (FEBRABAN, 2024), os golpes com uso de |IA

causaram prejuizos estimados em 2,3 bilhdes de reais apenas no primeiro semestre



daquele ano. Esses numeros demonstram que a criminalidade cibernética deixou de
ser marginal e tornou-se uma industria lucrativa. O uso de chatbots e clones de voz
permite que criminosos multipliquem as tentativas de fraude, aumentando a escala e
a eficacia das agbes. A capacidade de automacgao das IAs gera um efeito de massa
que ultrapassa a légica do crime artesanal e coloca em xeque a eficacia do Direito

Penal repressivo tradicional.

Do ponto de vista ético, o uso indevido da IA generativa reforga a necessidade de
uma nova cultura de responsabilidade digital. O engano algoritmico ndo é apenas
um problema técnico, mas uma violagado da confianca publica na informacao. Floridi
(2021) defende que “a ética da informagado € o novo campo de batalha moral da
humanidade, pois quem controla os fluxos de dados controla a prépria percepcao da
realidade” (p. 94). Quando os algoritmos sdo manipulados para criar realidades
falsas, o resultado € uma erosao progressiva da verdade, fundamento essencial da

convivéncia civilizada.

A analise criminologica também revela um fenédmeno de despersonalizagdo da
fraude. A vitima raramente interage com o autor, o que reduz a percepgao social de
periculosidade. Essa impessoalidade contribui para o aumento do numero de golpes
e para a banalizag&do da conduta delituosa. Jakobs (2019) aponta que “a auséncia de
contato direto entre agente e vitima dilui o sentimento de reprovagao social, gerando
uma criminalidade funcionalmente aceita” (p. 159). No caso das |As generativas, o
crime é ainda mais abstrato: o agente pode estar em outro pais, e 0 engano é

produzido por um algoritmo sem rosto.

Frente a essas novas configuragdes, o Direito Penal brasileiro precisa reinterpretar
o conceito de fraude, ampliando sua compreensdo para abranger o engano
algoritmico. A fraude, nesse contexto, ndo € apenas o ato de ludibriar uma pessoa,
mas de manipular informacdes ou sistemas automatizados de forma a induzir
comportamentos humanos errdbneos. Essa ampliagdo ndo viola o principio da
legalidade, desde que respeite 0 nucleo essencial do tipo penal e a teleologia da
norma. O objetivo do legislador sempre foi proteger o patriménio e a confianga social
contra meios fraudulentos, e a IA generativa representa apenas a evolugdo dos

instrumentos de engano.



Em sintese, o crime de estelionato mediado por inteligéncias artificiais generativas
inaugura uma nova fronteira para o Direito Penal. A fraude digital redefine os papéis
de autor, meio e vitima, exigindo do intérprete juridico uma hermenéutica dinédmica,
capaz de conciliar seguranga juridica e adaptagao tecnoldgica. A protegao penal do
patriménio e da boa-fé objetiva, nesse cenario, depende da capacidade do Estado
de atualizar seus instrumentos normativos e de investigagao, reconhecendo que, na
sociedade informacional, a verdade tornou-se um bem juridico tdo valioso quanto o

proprio dinheiro.

4 DESAFIOS DE TIPIFICAGAO PENAL E RESPONSABILIDADE JURIDICA

A tipificagdo penal do uso indevido de inteligéncias artificiais generativas no crime
de estelionato constitui um dos maiores desafios dogmaticos do século XXI. O
legislador brasileiro, ao redigir o artigo 171 do Cddigo Penal em 1940, ndo poderia
imaginar um contexto em que o engano pudesse ser produzido por um agente néo
humano, autbnomo e capaz de criar informacdes falsas indistinguiveis da realidade.
A lei penal, que sempre se fundamentou no pressuposto de que o autor € um ser
racional e consciente, enfrenta agora um cenario em que a fraude pode ser cometida
por meio de sistemas que simulam essas mesmas caracteristicas. Essa ruptura
epistemoldgica obriga o Direito a reconstruir seus fundamentos sobre uma nova

base técnico-juridica.

A questao central reside na delimitagdo da autoria e na aferigdo da culpabilidade. A
doutrina tradicional define o autor como aquele que executa diretamente o verbo do
tipo penal. Todavia, nos crimes cometidos com auxilio de IA, o verbo “enganar” néo é
realizado pela mao humana, mas por um cédigo autbnomo. Como observa Silva
Sanchez (2022), “a robotizagdo da conduta penal desloca o foco da agao para a
decisdo anterior de programar, configurar ou utilizar a maquina” (p. 141). Essa
constatagdo conduz a nogédo de autoria mediata por meio de instrumento nao
humano, em que o dominio do fato se exerce sobre o sistema tecnoldgico que atua

como prolongamento da vontade do agente.



No entanto, ha hipoteses ainda mais complexas, em que a |IA opera de maneira
autbnoma e imprevisivel, produzindo resultados fraudulentos sem que o
programador ou o usuario tenham previsto o desfecho. Nesse caso, a
responsabilidade penal s6 pode ser afirmada se houver demonstracdo de culpa
técnica, ou seja, negligéncia no dever de vigilancia e controle do sistema. A teoria da
imputacao objetiva, formulada por Jakobs (2019), oferece critérios adequados para
essa analise. Segundo o autor, a responsabilizacdo penal exige que o agente tenha
criado um risco juridicamente desaprovado e que esse risco tenha se concretizado
em resultado lesivo dentro do alcance de previsibilidade. Assim, o dever de cuidado

do operador da IA torna-se o ponto de ancoragem da culpa penal.

A auséncia de previsao expressa para essas situagdes no ordenamento brasileiro
cria uma lacuna que precisa ser suprida por meio de interpretagdo sistematica. A
Constituicao Federal de 1988, em seu artigo 5°, inciso XXXIX, consagra o principio
da legalidade penal: “ndo ha crime sem lei anterior que o defina, nem pena sem
prévia cominacao legal’. Esse principio impede a criagdo de tipos penais por
analogia, mas nao veda a aplicagdo extensiva fundada na finalidade da norma.
Barroso (2021) explica que “a interpretagao penal ndo pode ser cega a realidade,
sob pena de tornar o Direito irrelevante diante da evolugao social e tecnolégica” (p.
64). Assim, a fraude cometida por meio de |IA deve ser compreendida como
modalidade sofisticada do mesmo fenbmeno que o tipo penal do estelionato busca

coibir: a violagcado da confianga por meio do engano.

Outro desafio relevante é a identificagdo do bem juridico lesado. No estelionato
tradicional, o objeto de tutela é o patriménio. No entanto, no contexto das fraudes
digitais com IA, o dano ultrapassa o aspecto econdmico, atingindo a confianga
publica nas comunicagdes e a integridade informacional das relagdes sociais. Floridi
(2021) propde a nogéo de “infoesfera” como o novo ambiente de existéncia humana,
no qual a informagao € elemento essencial da realidade social. Desse modo, o crime
de fraude algoritmica lesa ndo apenas o patriménio individual, mas o ecossistema
informacional que sustenta a vida democratica. A integridade da informagéo passa a

ser um bem juridico digno de protecéo penal.



A OCDE (2023) e a Unidao Europeia, por meio do Al Act (2024), avangaram
significativamente na tentativa de regulamentar a responsabilidade por atos ilicitos
praticados com IA. O Al Act introduz o conceito de “sistemas de alto risco”, impondo
aos desenvolvedores e operadores deveres de transparéncia, rastreabilidade e
auditoria. O documento também reconhece a importancia do principio do human
oversight — a supervisdo humana como elemento indispensavel para garantir a
responsabilidade. No campo penal, essa diretriz implica que a auséncia de
supervisao sobre um sistema potencialmente lesivo pode configurar negligéncia

grave.

O Brasil, por sua vez, ainda nao consolidou um marco regulatério especifico sobre
inteligéncia artificial. O Projeto de Lei n°® 2.338/2023, em tramitagcdo no Senado
Federal, propde principios gerais de desenvolvimento ético e responsavel da |IA, mas
nao trata expressamente da responsabilizacdo penal. Essa omissao legislativa cria
um vazio perigoso, pois deixa de reconhecer que o uso indevido da tecnologia ja
produz consequéncias concretas para a seguranca econdmica e juridica da
sociedade. Mendes (2022) ressalta que “a auséncia de regulacédo penal sobre a IA é
uma forma de anomia tecnoldgica, na qual a lei se torna espectadora da

criminalidade digital” (p. 144).

Outro ponto de tensao € a responsabilidade das plataformas e empresas que
desenvolvem ou hospedam sistemas de IA. O Marco Civil da Internet (Lei n°
12.965/2014) adota o modelo de responsabilidade posterior, segundo o qual o
provedor s6 responde apds descumprimento de ordem judicial. Todavia, esse regime
mostra-se insuficiente para lidar com o uso em larga escala de IAs generativas em
fraudes. A auséncia de mecanismos de verificacdo e controle de uso permite que
criminosos se valham de plataformas aparentemente neutras para promover golpes
e manipulagdes. Doneda (2019) propdée a adog¢do de um modelo de
responsabilidade compartilhada, no qual “o dever de diligéncia deve acompanhar a
posicdo de poder informacional de cada agente” (p. 108). Nesse modelo, quanto
maior a capacidade técnica e o controle sobre os dados, maior a responsabilidade

pelo uso indevido.



No campo dogmatico, a imputagédo penal nos crimes cometidos com IA exige uma
revisdo da teoria da acdo. A acdo tipica, tradicionalmente concebida como
comportamento humano voluntario dirigido a um fim, passa a ser compreendida
como processo decisorio distribuido, em que a vontade humana se manifesta por
meio da configuragdo de pardmetros algoritmicos. Fiandaca e Musco (2021)
argumentam que “o Direito Penal contemporaneo precisa distinguir entre agir
pessoal e agir mediado por tecnologia, reconhecendo que ambos produzem efeitos
juridicos equivalentes” (p. 207). Isso significa que a programacdo de um sistema

fraudulento €, em si mesma, uma forma de agao penalmente relevante.

A prova penal também assume nova complexidade nesse contexto. A
rastreabilidade das decisdes algoritmicas, o registro de logs e a pericia técnica sobre
modelos de aprendizado de maquina tornam-se elementos essenciais para a
identificacdo da autoria e do dolo. O Superior Tribunal de Justi¢a, no julgamento do
HC 685.726/SP (DJe 19/06/2023), reconheceu que a “prova digital requer
instrumentos técnicos de preservacao e analise forense adequados, sob pena de
violagcao do contraditério e da ampla defesa”. Essa orientacéo sinaliza a necessidade
de atualizagdo das praticas processuais penais, para garantir que os delitos digitais
sejam devidamente apurados e julgados dentro dos parametros de justica e

seguranga juridica.

A dificuldade de tipificagdo também esta ligada a volatilidade das condutas. As
inteligéncias artificiais generativas operam em ciclos rapidos de atualizagdo e
aprendizado, o que dificulta a fixacdo de padrées de comportamento. O que hoje é
previsivel pode tornar-se imprevisivel amanha, diante da evolu¢do do algoritmo. Por
essa razao, o Direito Penal deve adotar uma abordagem principioldgica, e néo
meramente casuistica, de modo a abranger o fendbmeno tecnologico de forma
flexivel. Barroso (2023) sustenta que “a normatividade constitucional deve ser
suficiente para iluminar o futuro, e ndo apenas descrever o passado” (p. 81). Essa
visdo justifica o uso dos principios da proporcionalidade, da razoabilidade e da
protecdo a confianga como guias interpretativos na aplicagdo da lei penal a crimes

com IA.



A criminalizagao de condutas envolvendo IA também precisa observar o principio da
intervencao minima. O Direito Penal deve atuar apenas quando outros ramos do
direito — civil, administrativo ou regulatério — se mostrarem insuficientes para
tutelar o bem juridico ameagado. Nesse sentido, o desenvolvimento de marcos
regulatorios preventivos, como o Al Act europeu, pode reduzir a necessidade de
sangbes penais, estabelecendo mecanismos de auditoria e certificagdo que
impegam o uso abusivo da tecnologia. Floridi (2021) defende que “a prevengao ética
€ mais eficaz que a punig¢ao juridica, pois atua antes da violagdo” (p. 109). No
entanto, enquanto tais mecanismos ndo existirem de forma eficaz, o Direito Penal
permanece como Uultima barreira de contencdo contra a instrumentalizacdo da IA

para fins ilicitos.

Por fim, a auséncia de uniformizacdo internacional na definigdo de
responsabilidade penal por atos envolvendo IA gera insegurancga juridica e incentiva
a migragao de criminosos digitais para jurisdigdes mais permissivas. A criagao de
tratados multilaterais sobre governanca penal da inteligéncia artificial, nos moldes da
Convencgao de Budapeste sobre Crimes Cibernéticos, seria um passo essencial para
harmonizar legislagdes e fortalecer a cooperagao entre os Estados. A criminalidade

digital, por natureza transnacional, exige respostas igualmente globais.

Em sintese, os desafios de tipificagcdo penal do uso indevido de |As generativas no
crime de estelionato evidenciam a necessidade de um novo paradigma juridico,
fundado em principios de responsabilidade tecnolégica e supervisdo humana. A lei
deve evoluir para reconhecer que o dolo e a culpa nao se limitam a acao direta, mas
também se manifestam na negligéncia informacional e na omissdo de controle. O
futuro do Direito Penal dependera da capacidade de equilibrar a protecdo dos bens
juridicos com o respeito aos limites constitucionais da legalidade, evitando tanto a
impunidade quanto o excesso punitivo. A inteligéncia artificial, afinal, ndo € inimiga
do Direito, mas o espelho que revela suas proprias deficiéncias diante da

complexidade do mundo digital.



5 A RESPONSABILIDADE PENAL DO AGENTE HUMANO E DAS ENTIDADES
TECNOLOGICAS

A evolugdo das inteligéncias artificiais generativas trouxe a tona um dilema inédito
no campo juridico: quem deve responder pelos crimes cometidos por sistemas
autbnomos? A questdo da responsabilidade penal, que até entdo se limitava a
conduta humana, passa a abranger também a analise da cadeia de decisdes
técnicas que culminam em um resultado ilicito. O Direito, portanto, € chamado a
reinterpretar o conceito de imputacido, deslocando o foco da acio direta para a

esfera do controle e da previsibilidade.

No cenario atual, a inteligéncia artificial ainda ndo possui personalidade juridica.
Contudo, isso ndo impede que seus efeitos sejam juridicamente relevantes. A agao
autbnoma de uma IA pode ser equiparada, sob certas condi¢des, a acdo mediada de
um ser humano, desde que se comprove o dominio funcional sobre o sistema. Roxin
(2012) sustenta que “a autoria penal ndo se restringe a execugdao material, mas
compreende o poder de decisao sobre o curso causal do evento” (p. 197). Assim,
aquele que programa, supervisiona ou se beneficia do uso indevido de um sistema
generativo que comete fraude deve responder como autor mediato, na medida em

que detém o dominio do fato.

A responsabilidade penal no contexto da IA generativa deve ser compreendida sob
dois prismas: a responsabilidade do agente humano e a responsabilidade das
entidades tecnoldgicas (empresas e plataformas). No primeiro caso, a imputagao
recai sobre o individuo que cria, manipula ou utiliza o sistema com finalidade ilicita.
No segundo, envolve o dever de vigilancia e prevencdo das corporagdes que

desenvolvem ou operam as ferramentas tecnolégicas.

No que se refere ao agente humano, a doutrina penal oferece categorias
classicas que ainda podem ser aplicadas, embora reinterpretadas. O dolo direto
ocorre quando o individuo utiliza conscientemente a |IA para enganar ou fraudar; o
dolo eventual manifesta-se quando o agente prevé a possibilidade de a ferramenta
ser usada para fins ilicitos e, ainda assim, a emprega; e a culpa surge quando ha

negligéncia, impericia ou imprudéncia na manipulacdo do sistema. Fiandaca e



Musco (2021) ressaltam que “a previsibilidade técnica € o novo critério de afericéo
da culpa penal, pois quem domina a tecnologia deve responder pelos riscos que dela

decorrem” (p. 225).

Essa ampliacéo interpretativa, contudo, deve respeitar o principio da culpabilidade,
que impede a punicdo sem demonstracdo de consciéncia e voluntariedade. O
simples desenvolvimento de uma |IA nao €, por si so, ato criminoso, salvo se houver
intengdo ou descuido grave na prevencao de riscos. Barroso (2021) recorda que “o
Direito Penal ndo pode se converter em instrumento de intimidacdo da ciéncia, mas
deve servir de limite racional a irresponsabilidade tecnolégica” (p. 89). Assim, a
imputacdo penal deve ser restrita as condutas que revelem dolo ou negligéncia

manifesta, de forma proporcional e fundamentada.

Ja a responsabilidade das entidades tecnoldgicas decorre da posi¢céo de poder que
ocupam no ecossistema digital. As grandes plataformas de |A detém controle sobre
os dados, os algoritmos e as condigdes de uso, o que Ihes confere capacidade de
prevenir danos. Doneda (2019) propde a ideia de “responsabilidade informacional
ampliada”, segundo a qual as empresas de tecnologia devem responder ndo apenas
por omissao direta, mas também pela criagcdo de ambientes de risco previsivel (p.
131). Essa nogéo aproxima-se do conceito de dever de cuidado reforgado, aplicado
a atividades potencialmente perigosas, como ocorre no transporte, na medicina ou

na energia nuclear.

O Cadigo Penal brasileiro, em seu artigo 13, §2°, estabelece que “a omisséo é
penalmente relevante quando o omitente devia e podia agir para evitar o resultado”.
Esse dispositivo permite enquadrar as plataformas que se omitem no dever de
prevenir o uso fraudulento de suas ferramentas. No caso das IAs generativas, a
omissao pode configurar dolo eventual, caso se comprove que a empresa conhecia
os riscos de uso indevido e, mesmo assim, deixou de implementar mecanismos de
segurancga. Essa linha de raciocinio encontra eco na jurisprudéncia internacional. Em
2024, o Tribunal de Justica da Unido Europeia reconheceu a responsabilidade civil
de uma empresa de IA por negligéncia na supervisdo de conteudos gerados
automaticamente, estabelecendo precedente relevante para a discussdo penal

futura.



No Brasil, o debate ainda é incipiente, mas o Marco Civil da Internet (Lei n°
12.965/2014) e a Lei Geral de Protecao de Dados (Lei n°® 13.709/2018) fornecem
bases principiolégicas. O artigo 3° do Marco Civil garante a liberdade de expressao e
a neutralidade da rede, mas impde, em seu artigo 19, o dever de cumprimento de
ordens judiciais para remog¢ao de conteudo ilicito. Ja a LGPD, em seu artigo 6°,
introduz os principios da responsabilidade e prestacao de contas, determinando que
os controladores de dados devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger informagdes pessoais. Essas normas, embora nao
penais, indicam uma direcdo clara: a responsabilidade informacional deve ser

proporcional ao poder de controle e impacto social da atividade tecnoldgica.

A aplicacdo da responsabilidade penal as pessoas juridicas é tema sensivel. O
artigo 225, §3°, da Constituicdo Federal prevé a possibilidade de responsabilizagao
criminal de empresas por crimes ambientais. Essa logica pode ser estendida, por
analogia normativa, ao campo tecnologico, especialmente nos casos de omissao
dolosa na prevengao de crimes digitais. Como defende Silva (2023), “a omissao
corporativa diante de riscos previsiveis de dano informacional é tdo grave quanto a
acao direta do agente individual” (p. 176). A responsabilizagdo penal das empresas
tecnologicas, portanto, deve ser vista como instrumento de equilibrio social e de

incentivo a ética corporativa.

Por outro lado, é necessario evitar o uso simbodlico do Direito Penal. A
criminalizagdo indiscriminada de condutas empresariais pode gerar insegurancga
juridica e comprometer o desenvolvimento tecnolégico. Mendes (2022) observa que
“a punicado sem critérios técnicos apenas substitui a impunidade pela irracionalidade
punitiva® (p. 153). O desafio consiste em construir uma dogmatica penal que
diferencie a responsabilidade legitima da mera culpa social. Para isso, € essencial
que a lei defina parédmetros claros de diligéncia, como auditorias obrigatérias,

mecanismos de transparéncia e rastreabilidade de dados.

Outro ponto critico € a cooperacao internacional. Os crimes cometidos com I|A
frequentemente envolvem agentes e infraestruturas localizados em diferentes
paises. A inexisténcia de harmonizacdo normativa dificulta a responsabilizacao

penal. A Convencado de Budapeste sobre Crimes Cibernéticos (2001) é o principal



instrumento internacional nesse campo, mas ainda nédo contempla a inteligéncia
artificial de forma expressa. A OCDE (2023) e a UNESCO (2024) tém incentivado a
criacdo de um tratado global sobre ética e responsabilidade digital, que inclua

diretrizes para imputacao penal transnacional.

A construcdo de uma politica penal global de governanga algoritmica €, portanto,
urgente. A inteligéncia artificial ndo reconhece fronteiras, e sua regulacéo isolada por
cada Estado ¢ insuficiente. O Brasil, ao integrar organismos internacionais e adotar
politicas de convergéncia normativa com a Unido Europeia, pode assumir papel de
lideranca nesse debate. Barroso (2023) argumenta que “a globalizagdo dos riscos
tecnologicos exige uma constitucionalizagdo dos deveres de cooperagado entre os
Estados” (p. 102). Essa perspectiva amplia o horizonte da responsabilidade penal,
inserindo-a em um contexto de solidariedade internacional pela prote¢cao dos direitos

digitais e da confianga publica.

Em sintese, a responsabilidade penal no contexto da inteligéncia artificial generativa
deve ser compreendida como fendmeno multidimensional, que envolve o individuo, a
empresa e o Estado. O agente humano continua sendo o centro de imputagdo, mas
sua culpa € medida pela extensao do poder tecnolégico que exerce. As plataformas,
por sua vez, devem responder quando falham em prevenir o0 uso criminoso de suas
ferramentas. E o Estado, como garantidor da ordem juridica, deve atuar de forma
preventiva e cooperativa, assegurando que o progresso tecnoldgico n&o se converta

em instrumento de destruigdo da prépria racionalidade juridica.

A inteligéncia artificial ndo elimina o sujeito de direito; ao contrario, o redefine. Ela
desloca a fronteira da imputabilidade do gesto fisico para a decisdo técnica, do ato
isolado para a cadeia de controle. A responsabilidade penal, nesse novo paradigma,
deixa de ser apenas um julgamento sobre intengdes e passa a ser uma analise
sobre governanga, risco e ética informacional. O Direito, se quiser permanecer
humano, deve aprender a julgar ndo apenas quem age, mas também quem

programa.



6 O PAPEL DO ESTADO E DAS INSTITUIGOES INTERNACIONAIS NA
REGULAGAO PENAL DA INTELIGENCIA ARTIFICIAL

A discussao sobre o uso indevido de inteligéncias artificiais generativas nos crimes
de estelionato ndo se encerra na esfera da responsabilidade individual ou
corporativa. Ela exige um olhar macroestrutural, voltado ao papel do Estado e das
instituicdes internacionais na criacdo de um ambiente normativo capaz de equilibrar
liberdade tecnologica e seguranga juridica. A auséncia de regulagdo penal
especifica, aliada a aceleragcdo do desenvolvimento tecnoldgico, gera um vacuo
institucional que fragiliza a protegcdo dos bens juridicos fundamentais. O desafio
contemporaneo consiste em construir um modelo regulatério que seja,
simultaneamente, preventivo, proporcional e compativel com os principios do Estado

Democratico de Direito.

O Estado brasileiro, assim como outros ordenamentos juridicos modernos,
encontra-se em um momento de transicdo normativa. De um lado, ha o
reconhecimento da importancia da inovagao tecnoldgica e do estimulo a economia
digital; de outro, surge a necessidade de limitar os abusos decorrentes da
automacao e da desinformacéo. Barroso (2023) argumenta que “a fungao moderna
do Estado ndo € proibir a tecnologia, mas civiliza-la, submetendo-a a légica da
dignidade humana e da proporcionalidade constitucional” (p. 116). Essa concepgao
orienta uma atuacao estatal equilibrada, capaz de promover o progresso cientifico

sem abrir mao da protecao dos direitos fundamentais.

A atuacao estatal no enfrentamento da criminalidade digital deve se estruturar em
trés eixos: a regulagcdo normativa, a fiscalizagdo institucional e a cooperagéo
internacional. O primeiro eixo refere-se a criagao de leis especificas que tratam da
responsabilidade penal e civil pelo uso indevido de IA. O segundo envolve o
fortalecimento de 6rgaos publicos especializados na prevengédo e repressédo de
crimes cibernéticos. O terceiro exige o engajamento do Brasil em tratados e

convengdes que estabelecam padrdes globais de governanga tecnoldgica.



No campo normativo, o Projeto de Lei n° 2.338/2023, em tramitagcdo no Senado
Federal, representa um esfor¢o inicial para criar o Marco Legal da Inteligéncia
Artificial no Brasil. A proposta, inspirada em modelos europeus e norte-americanos,
estabelece principios éticos como transparéncia, responsabilidade e seguranca,
além de prever categorias de risco para os sistemas de IA. Todavia, o texto ainda
carece de dispositivos penais especificos. Doneda (2023) observa que “a auséncia
de previsdo expressa de responsabilidade penal impede que o marco legal alcance
sua plenitude protetiva” (p. 94). Essa lacuna reforga a necessidade de revisao
legislativa, de modo a incluir san¢gdes adequadas para condutas dolosas ou

negligentes relacionadas ao uso indevido de |A.

A criacao de estruturas estatais especializadas também é imperativa. O avango dos
crimes digitais exige uma policia judiciaria tecnicamente capacitada, peritos em
seguranga da informacado e promotores com formacao interdisciplinar em direito e
tecnologia. A Policia Federal, desde 2022, vem estruturando delegacias
especializadas em crimes cibernéticos em todos os estados da federagdao, mas os
recursos e a formagao técnica ainda sao insuficientes para acompanhar a
complexidade das novas modalidades de estelionato digital. Mendes (2022) enfatiza
que “sem aparelhamento técnico e formacgado continuada, o Estado permanece

analdgico em um mundo digital, sempre reagindo ao invés de prevenir’ (p. 188).

A criagdo de um Observatério Nacional de Inteligéncia Artificial e Criminalidade
Cibernética poderia ser um passo estratégico. Tal 6rgao, vinculado ao Ministério da
Justica, teria a funcdo de monitorar o uso de IA em atividades ilicitas, emitir
relatérios de risco e propor medidas preventivas. Além disso, seria responsavel por
articular politicas de integracdo entre o setor publico, o setor privado e as
universidades, promovendo uma abordagem multidisciplinar do problema. Modelos
semelhantes ja existem na Unido Europeia e nos Estados Unidos, com resultados

positivos no monitoramento de ameagas emergentes.

O segundo eixo — a cooperagao internacional — € indispensavel diante da
natureza transnacional dos crimes cometidos com IA. A Convencao de Budapeste
sobre Crimes Cibernéticos (2001), a qual o Brasil aderiu em 2023, estabelece

mecanismos de assisténcia mutua entre paises na coleta de provas digitais e na



investigacao de infragdes cometidas por meios eletronicos. Todavia, essa convengao
ainda ndo abrange explicitamente a inteligéncia artificial. E urgente a ampliacdo de
seus protocolos para incluir as novas formas de criminalidade algoritmica. A OCDE
(2023) e a UNESCO (2024) tém incentivado a elaboracdo de um Tratado
Internacional sobre Inteligéncia Artificial e Responsabilidade Penal, destinado a
padronizar critérios de imputacdo, cooperagcdo e punicdo entre os Estados

signatarios.

Nesse contexto, o Brasil pode desempenhar papel relevante como mediador entre
0s paises em desenvolvimento e as nagdes tecnolégicas avancadas. Sua tradigao
juridica civilista, combinada com uma Constituicdo de perfil garantista, permite
propor solugdes normativas equilibradas, que conciliam inovacgao e tutela de direitos.
Floridi (2021) destaca que “as democracias emergentes tém a oportunidade histérica
de definir o rumo ético da inteligéncia artificial, antes que o dominio tecnoldgico se
torne monopdlio de poucos” (p. 133). Essa observagdo confere ao Brasil
responsabilidade nao apenas juridica, mas civilizatéria, na construgdo de uma

regulacédo humanista da IA.

O papel das instituicbes internacionais também se mostra essencial. A Uniédo
Europeia, por meio do Al Act, e a OCDE, com suas diretrizes sobre governancga
algoritmica, tém servido de modelo para o desenvolvimento de politicas publicas
globais. Esses organismos propdem principios como transparéncia, rastreabilidade e
supervisdo humana como bases de uma ética digital. O Banco Mundial e o Férum
Econdmico Mundial também tém defendido a criacdo de instancias supranacionais
de fiscalizagdo algoritmica, capazes de auditar o uso de |IA em setores sensiveis,

como finangas, seguranga publica e comunicagéo social.

Além disso, a Organizagdo das Nagdes Unidas vem discutindo a possibilidade de
criacdo de uma Agéncia Global para Inteligéncia Artificial (AGIA), com funcéo
semelhante a da Agéncia Internacional de Energia Atdmica. A proposta, apresentada
em 2024, busca garantir que os avangos tecnologicos sejam empregados de forma
segura, transparente e em conformidade com os direitos humanos. Essa iniciativa

reflete o reconhecimento internacional de que a IA, assim como a energia nuclear ou



a biotecnologia, demanda regulagao supranacional em razao de seu potencial de

impacto sobre a humanidade.

No contexto interno, a efetividade das politicas publicas depende também da
educacao digital da populacdo. A alfabetizagdo tecnoldgica € medida preventiva
indispensavel para reduzir a vulnerabilidade das pessoas a golpes e manipula¢gdes
com uso de I|A. Programas de conscientizagdo e capacitacdo, promovidos em
parceria entre o Estado e a sociedade civil, devem fazer parte de uma estratégia
nacional de seguranca digital. Como alerta Castells (2022), “a ignorancia tecnolégica

€ 0 novo analfabetismo da era informacional, e dela nasce a exclusdo e o engano”
(p. 77).

Outro aspecto relevante € a regulacao do setor privado. As empresas de tecnologia,
especialmente aquelas que desenvolvem sistemas generativos, devem ser
obrigadas a implementar mecanismos de governanga algoritmica, que permitam
rastrear o uso de suas ferramentas. Tais mecanismos podem incluir identificacao
obrigatéria de conteudo gerado por IA, auditorias independentes e sangdes
administrativas em caso de omissdo. O Estado, nesse contexto, atua como
garantidor da concorréncia leal e da protegdo do consumidor digital, prevenindo que
a assimetria informacional entre empresas e usuarios se converta em terreno fértil

para o crime.

Por fim, € necessario compreender que a regulagado penal da inteligéncia artificial
nao se resume a criacao de leis punitivas, mas a consolidacdo de uma cultura
juridica da responsabilidade digital. O Direito Penal deve ser o ultimo recurso,
reservado para as condutas mais graves e dolosas, enquanto a regulagao ética e
preventiva deve ocupar o primeiro plano. Floridi (2021) sintetiza essa ideia ao afirmar
que “a tecnologia precisa de menos medo e mais sabedoria, menos puni¢gado e mais

prudéncia” (p. 142).

Em conclusdo, o papel do Estado e das instituicbes internacionais na regulagao
penal da inteligéncia artificial € o de garantir que a inovagao ocorra dentro de
parametros éticos e democraticos. A cooperagao global, o fortalecimento

institucional e a educacao digital sao pilares inseparaveis de uma politica criminal



voltada ao futuro. A inteligéncia artificial ndo é apenas um desafio juridico, mas uma
prova moral de nossa capacidade de construir um progresso que sirva a
humanidade, e ndo que a substitua. Somente um Estado atento, uma sociedade
consciente e uma comunidade internacional cooperativa poderdo evitar que a
genialidade tecnoldgica se converta em instrumento de destruicdo da prépria

racionalidade juridica que sustenta o convivio civilizado.

7 CONCLUSAO

A anadlise desenvolvida ao longo deste trabalho permitiu constatar que o uso
indevido de inteligéncias artificiais generativas na pratica de crimes de estelionato
inaugura um novo capitulo na histéria do Direito Penal. A tecnologia, antes vista
apenas como instrumento de trabalho e meio de comunicagao, tornou-se também
um agente potencial de fraude, manipulagdo e engano em escala global. A
sofisticagdo dos sistemas generativos, capazes de imitar vozes, rostos, textos e
comportamentos humanos com fidelidade quase absoluta, representa um desafio
sem precedentes para a dogmatica penal, exigindo uma revisdo profunda de

conceitos como autoria, dolo, culpa e nexo causal.

O estelionato, crime arquetipico da fraude, sofreu uma metamorfose estrutural na
era digital. O engano, que antes dependia de habilidades retdéricas ou de
falsificagcbes materiais, hoje é produzido por algoritmos treinados para manipular
percepcdes humanas. Essa mutagcao nao altera apenas a forma de execugao do
delito, mas também o proprio fundamento de sua reprovacao social. A vitima do
século XXI ja ndo é ludibriada por um golpista de carne e 0sso, mas por uma
interface aparentemente neutra, sustentada por coédigos e servidores que
transcendem fronteiras. Nesse sentido, a criminalidade algoritmica € um espelho do

mundo globalizado: despersonalizada, automatizada e dificil de rastrear.

A dogmatica penal tradicional, centrada no sujeito humano e na agao voluntaria,
revela-se insuficiente para lidar com as novas formas de autoria mediada por

tecnologia. A teoria do dominio do fato, desenvolvida por Claus Roxin, fornece um



importante ponto de partida ao permitir a imputacido de responsabilidade aquele que
controla o processo causal, ainda que nao o execute diretamente. Entretanto, diante
da complexidade dos sistemas de IA, o dominio do fato precisa ser reinterpretado
em chave tecnoldgica, levando em conta quem detém o controle do algoritmo, quem
define seus parametros e quem se beneficia do resultado ilicito. Essa reinterpretagcao
nao significa romper com a tradigdo penal, mas adapta-la as exigéncias de um novo

contexto ontolégico em que a agdo humana se manifesta por meio da automagao.

A teoria da imputacado objetiva, formulada por Glnther Jakobs, também oferece
instrumentos para compreender o fenbmeno. O programador, o operador ou o
usuario que cria ou utiliza um sistema generativo sem mecanismos adequados de
controle assume o risco de produzir danos juridicos e, portanto, deve responder
penalmente. A culpa, nesse novo paradigma, ndo € apenas moral, mas técnica:
decorre da negligéncia em compreender, vigiar e limitar a tecnologia que se controla.
Fiandaca e Musco reforgam essa ideia ao afirmar que “o dever de cuidado técnico é

a fronteira entre a inovagao responsavel e o abuso tecnoldgico” (2021, p. 238).

A responsabilidade, portanto, deve ser entendida como multidimensional. O
individuo que emprega a IA com dolo ou negligéncia responde pessoalmente; as
empresas que desenvolvem e hospedam essas ferramentas respondem pela
omissdo e pelo risco que criam; e o Estado responde pela falha em legislar e
fiscalizar. A triplice dimensao da responsabilidade — individual, corporativa e estatal
— € essencial para construir um sistema penal capaz de proteger a sociedade sem
paralisar o avango tecnologico. O Direito, afinal, ndo deve temer a inovagao, mas

guia-la sob os principios da dignidade humana e da proporcionalidade.

No plano legislativo, é urgente a criagdo de um marco penal especifico para o uso
indevido da inteligéncia artificial. A Lei n°® 14.155/2021, que tipificou o estelionato
eletrbnico, foi um avango, mas nao abrange as condutas mediadas por sistemas
autébnomos e generativos. O Projeto de Lei n°® 2.338/2023, ao propor o Marco Legal
da Inteligéncia Artificial, representa um passo importante, mas precisa incorporar
mecanismos de responsabilizacao penal e administrativa para evitar a impunidade

de condutas praticadas por meio de algoritmos. Barroso (2023) lembra que “a norma



juridica ndo pode ser uma fotografia do passado, mas um instrumento de leitura e

antecipacao do futuro” (p. 94).

A regulagéo internacional também se mostra indispensavel. A OCDE, a Uniéao
Europeia e a UNESCO vém estabelecendo diretrizes éticas para o uso da IA, e 0 Al
Act europeu de 2024 é um marco global nesse sentido. O Brasil, ao aderir a
Convengao de Budapeste e participar ativamente desses debates, tem a
oportunidade de assumir papel de lideranga na América Latina. A harmonizacao
normativa internacional € condicdo necessaria para combater a criminalidade
transnacional que utiliza |IA, especialmente porque os sistemas de fraude operam em
servidores distribuidos por diferentes paises, dificultando a persecugado penal
isolada.

O estudo também evidencia que o combate ao uso indevido da IA deve ir além da
repressao penal. A prevencao, a educagao digital e a cooperagao publico-privada
sao pilares indispensaveis. O fortalecimento de instituicbes especializadas, como
delegacias cibernéticas e nucleos de pericia digital, € urgente para que o Estado
consiga investigar de forma eficaz os crimes de estelionato mediado por IA. Além
disso, politicas de alfabetizacdo tecnolégica podem reduzir a vulnerabilidade da
populacdo aos golpes baseados em deepfakes, clonagem de voz e mensagens

falsas.

No campo ético, a questao ultrapassa o direito positivo. Floridi (2021) observa que
“a ética da informacao € o novo horizonte da civilizagao, pois nela se decide nao
apenas o que as maquinas podem fazer, mas o que os humanos devem permitir que
elas facam” (p. 153). Essa afirmacao sintetiza a dimensao moral do problema: o
Direito Penal deve proteger ndao apenas bens juridicos, mas também a propria
humanidade diante da automatizacdo de suas relagdes. O crime mediado por IA &,
em ultima instancia, um crime contra a confianga, e a confianca ¢é o alicerce invisivel

da vida social.

O estelionato algoritmico revela, portanto, uma crise civilizatoria: a substituicdo da
empatia pela simulagcdo, da presenca pela representacdo, da verdade pela
verossimilhanga. O desafio do jurista contemporaneo é restaurar a centralidade da



verdade e da responsabilidade na era das maquinas que mentem. Como afirmou
Zuboff (2019), “a tecnologia que observa e imita os humanos pode também

desumaniza-los, se nao for contida por principios éticos e democraticos” (p. 167).

Diante de tudo isso, a presente pesquisa reafirma que o Direito Penal brasileiro
precisa evoluir para enfrentar a era da automacado sem perder sua esséncia
humanista. E necessario reconstruir a teoria da culpabilidade, reinterpretar o dolo
sob a dtica da previsibilidade tecnoldgica e redefinir o bem juridico do estelionato,
ampliando-o para incluir a protegao da integridade informacional. A regulagcao penal
deve ser acompanhada de politicas publicas de prevencéao, regulacdo empresarial e
cooperagao internacional, de modo a construir uma rede protetiva que preserve tanto

a seguranga quanto a liberdade.

Em sintese, o uso indevido das inteligéncias artificiais generativas no crime de
estelionato exige do Estado e da sociedade uma resposta inteligente, coerente e
ética. Nao basta criar leis punitivas: € preciso compreender que o problema é
estrutural e envolve cultura, economia, ciéncia e moralidade. A |IA € uma criagcao
humana, e, como toda criacéo, reflete as virtudes e os vicios de quem a concebe.
Cabe ao Direito assegurar que essa invencdo, em vez de perpetuar a fraude, seja

instrumento de justica.

Conclui-se, portanto, que a tipificacdo penal e a responsabilizacao pelo uso indevido
da inteligéncia artificial devem constituir um novo ramo de reflexao juridica, marcado
pela interdisciplinaridade e pela prudéncia. A tecnologia pode ser imprevisivel, mas a
ética e a lei ndo podem ser ambiguas. O Direito Penal deve reafirmar seu papel
como guardido da confiangca e da verdade, lembrando sempre que, mesmo na era

dos algoritmos, a justica continua a ser um ato profundamente humano.
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