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Resumo

O presente estudo tem como tema a analise dos jogos virtuais como ecossistemas sociotécnicos e
os riscos criminoldgicos associados a esses ambientes. O objetivo geral consiste em examinar a
insercdo dos jogos virtuais na sociedade sob uma perspectiva criminoldgica, avaliando as
condi¢gdes que favorecem a ocorréncia de delitos e a eficacia das respostas do sistema penal
brasileiro. Como objetivos especificos, busca-se: (i) analisar a evolugdo historica dos jogos
digitais e seu papel na constru¢do de identidades na subcultura gamer; (ii) identificar
oportunidades crimindgenas e riscos psicossociais com base na Teoria das Atividades Rotineiras
e na Prevengdo Situacional do Crime; e (iii) avaliar a aplicabilidade da legislagcdo penal brasileira
e os limites da responsabilidade das plataformas digitais. O problema da pesquisa consiste em
verificar se o ordenamento juridico penal brasileiro ¢ suficiente para enfrentar os crimes
praticados em jogos virtuais ou se ha necessidade de reformulacdo diante das particularidades das
provas digitais e das novas oportunidades de delito. Conclui-se que os jogos virtuais ultrapassam
o entretenimento, configurando-se como espagos relevantes de interagdo social, mas também
propicios a praticas ilicitas. Embora o ordenamento juridico brasileiro se mostre, em regra,
adequado para o enfrentamento desses crimes, sua efetividade ¢ limitada por desafios probatérios
e pela complexidade da cooperagdo internacional. Assim, a prote¢do nesses ambientes demanda
uma abordagem integrada, que combine a atuagdo penal com medidas preventivas das
plataformas, educacdo digital e articulagcdo entre setor publico e privado, a fim de garantir
seguranga sem comprometer a natureza lidica dos jogos.
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Abstract

The present study focuses on the analysis of virtual games as sociotechnical ecosystems and the
criminological risks associated with these environments. The general objective is to examine the
integration of virtual games into society from a criminological perspective, assessing the
conditions that favor the occurrence of crimes and the effectiveness of the Brazilian criminal
justice system’s responses. The specific objectives are: (i) to analyze the historical evolution of
digital games and their role in identity construction within the contemporary gamer subculture;
(1) to identify criminogenic opportunities and psychosocial risks based on the Routine Activities
Theory and Situational Crime Prevention; and (iii) to evaluate the applicability of Brazilian
criminal law and the limits of the liability of digital platforms. The research problem consists of
determining whether the current Brazilian criminal legal framework is sufficient to address crimes
committed in virtual gaming environments or whether reform is needed due to the particularities
of digital evidence and new crime opportunities. It is concluded that virtual games go beyond
mere entertainment, becoming important spaces for social interaction, while also being conducive
to illicit practices. Although the Brazilian legal system is generally adequate to address such
crimes, its effectiveness is limited by evidentiary challenges and the complexity of international
cooperation. Therefore, effective protection in these environments requires an integrated approach
that combines criminal enforcement with preventive measures by platforms, digital education, and
coordination between the public and private sectors, in order to ensure safety without
compromising the ludic nature of games.

Keywords: Criminology; Cybercrime; Virtual games.

1. Introducao

Os jogos virtuais, historicamente compreendidos como uma expressdo cultural e
simbolica inerente a humanidade, evoluiram de simples atividades ludicas para complexos
ecossistemas digitais de interagdo social e construc¢do de identidade.

Com o avango tecnologico iniciado na década de 1950 e a subsequente popularizagao dos
consoles e da internet, tais praticas migraram para o espaco digital, consolidando no Brasil uma
robusta subcultura gamer que transcende o entretenimento individual para refletir dinamicas da
vida real em ambientes hiperconectados.

Todavia, embora proporcionem autonomia e pertenga, essa evolu¢ao tecnolodgica trouxe
consigo desafios éticos e juridicos significativos, uma vez que a mesma arquitetura que fomenta a
convivéncia também expde os utilizadores a riscos crescentes em um espago social hibrido e
complexo.

Nesse contexto, observa-se que os ambientes de jogos se tornaram espagos sociotécnicos
propicios a manifestagao de diversas praticas ilicitas, tais como fraudes patrimoniais, aliciamento
(grooming) e comportamentos toxicos, especialmente em virtude do anonimato relativo e da

baixa responsabilizacdo dos agentes.



Diante dessa realidade, o problema de pesquisa central deste estudo reside em verificar se
o ordenamento juridico penal brasileiro atual é suficiente para enfrentar os crimes praticados em
ecossistemas de jogos virtuais ou se a volatilidade das provas digitais e as novas oportunidades
situacionais de delito demandam uma reforma na dogmatica e na regulacao das plataformas.

Com o intuito de abordar tal problematica, este trabalho estabelece como objetivo geral
analisar a inser¢ao dos jogos virtuais na sociedade sob uma otica criminolédgica, avaliando as
condi¢des que possibilitam o surgimento de riscos e a eficacia das respostas do sistema penal
nacional

Para alcangar este propodsito, definem-se trés objetivos especificos: primeiramente,
examinar a evolucao historica dos jogos digitais e a formacao das fungdes sociais e identitarias na
subcultura gamer contemporanea; em segundo lugar, identificar e descrever as principais
oportunidades crimindgenas e riscos psicossociais presentes nos ambientes virtuais a luz da
Teoria das Atividades Rotineiras ¢ da Prevencao Situacional do Crime; e, por fim, avaliar a
aplicabilidade da legislagdo penal brasileira vigente e os limites da responsabilidade juridica e

deveres de cuidado das plataformas digitais frente aos delitos informaticos.

2. Jogos Virtuais E Sociedade: Perspectivas Criminologicas

Inicialmente, cumpre destacar que os jogos, mesmo antes do ambiente digital, constituem
manifestagdo cultural inerente & experiéncia humana, presente desde as civilizacdes antigas.
Conforme Huizinga (2019), o jogo configura-se como atividade cultural e espago simbdlico por
meio do qual o individuo estabelece regras, representa papéis e experimenta liberdade dentro de
limites voluntariamente aceitos, transcendendo a mera nocao de lazer.

Com o avango da eletronica e da informatica, os jogos migraram do espaco fisico para o
digital. Entre as décadas de 1950 e 1960, universidades norte-americanas desenvolveram
simuladores digitais, como jogos de xadrez e batalhas espaciais. J& na década de 1970, consoles
como o Atari foram introduzidos no mercado (Mota, 2023).

Na década de 1980, empresas como Nintendo e Sega consolidaram personagens e
narrativas que redefiniram a cultura digital (Reis, 2021). Nos anos 1990, a expansdao dos
computadores pessoais e da internet possibilitou jogos em rede, transformando significativamente
a experiéncia coletiva e o ecossistema dos jogos virtuais (Barauna, 2021).

No Brasil, o desenvolvimento dos jogos digitais acompanhou o avanco tecnolédgico,
contribuindo para a formacdo de uma ampla comunidade gamer e consolidando o pais como

relevante polo cultural e criativo, impulsionado pela internet, jogos gratuitos e influéncia de



streamers (Cetic.br, 2024). Contudo, essa evolu¢ao também introduziu novos desafios de natureza
ética, psicologica e juridica.

Nesse contexto, os jogos virtuais configuram um espaco social hibrido, no qual elementos
ludicos e reais se interrelacionam, transformando formas de comunicagdo, competicdo e
convivéncia (Huizinga, 2019; Barauna, 2021). Jogar, portanto, ultrapassa o entretenimento
individual, constituindo meio de interagdo social, expressao identitaria e reflexo da realidade
(Castro, 2021).

Diante desse panorama, o presente capitulo analisa a inser¢do dos jogos virtuais na
sociedade sob a perspectiva criminoldgica, abordando riscos, patologias, condigdes de

surgimento, bem como oportunidades e desafios decorrentes da hiperconectividade.

2.1 Subculturas digitais e fungdes sociais dos jogos eletronicos

Os jogos eletronicos surgiram com finalidade primordial de entretenimento,
proporcionando experiéncias imersivas em universos ficticios. No Brasil, esse processo teve
inicio com o Telejogo, dispositivo da década de 1970 que oferecia modalidades como Paredao,
Ténis e Futebol, antecedendo a chegada do Atari (Mota, 2023).

Os jogos online distinguem-se dos primeiros videogames ao possibilitarem interacao
global entre usudrios, além da incorporacdo de itens coleciondveis e bens virtuais com valor
econdmico, comercializados em plataformas digitais (Cabral, 2022).

Atualmente, tais jogos transcendem o lazer, configurando-se também como espacos
corporativos e de networking. Destacam-se os MMORPGs, nos quais hé interacdo continua em
ambientes persistentes, possibilitando a formacdo de comunidades complexas (Barauna, 2021).
Nesses ambientes, desenvolvem-se relagcdes profissionais, parcerias comerciais e oportunidades
de trabalho, sendo constantemente exercitadas habilidades como lideranca, comunicagdao e
cooperacdo (Barauna, 2021).

Além disso, esses espacos funcionam como redes sociais imersivas, permitindo
intercambio de experiéncias, conhecimentos e contatos, ampliando conexdes pessoais e
profissionais (Barauna, 2021). Paralelamente, constituem ambientes de construgdo identitaria e
expressao cultural, possibilitando a experimentacdo de papéis e estilos de vida (Reis, 2021).

Segundo Castro (2021), o crescimento do nimero de jogadores no Brasil consolidou os
jogos eletronicos como uma subcultura propria, denominada subcultura gamer, impulsionada pela
popularizagao dos videogames e pelo avango tecnologico. Essa subcultura abrange comunidades
online, eventos, competi¢des e producdao de conteudo, influenciando diversos setores sociais,

como musica, moda e economia (Castro, 2021).



Conforme Huizinga (2019), o jogo perpassa multiplas esferas da vida social, incluindo
religido, arte e politica, constituindo elemento fundamental da cultura. Melo (2024) complementa
ao afirmar que praticas ludicas antecedem a propria cultura interativa, sendo utilizadas
historicamente como forma de entretenimento.

Nesse sentido, os jogos eletronicos representam uma evolugcdo dessas praticas,
funcionando como espacos simbolicos de refugio e controle, proporcionando sensagdo de
autonomia ao jogador (Melo, 2024). Todavia, tais ambientes também apresentam riscos, como
fraudes, assédio, cyberbullying e grooming, o que evidencia a necessidade de medidas

preventivas e de conscientizacao (Bispo, 2024).

2.2 Da psicologia a criminalidade: compreendendo riscos nos jogos eletronicos

A andlise dos jogos eletronicos demanda abordagem interdisciplinar, envolvendo
psicologia, sociologia digital e criminologia. Do ponto de vista clinico, destaca-se a necessidade
de diferenciar o uso intenso do transtorno por jogos eletronicos (gaming disorder), incluido na
CID- 11, caracterizado por perda de controle, priorizagdo do jogo e continuidade apesar de
prejuizos (WHO, 2020). Ressalta-se que tal diagnostico ¢ restrito a casos com prejuizo funcional,
evitando a estigmatizagao do habito de jogar.

No que tange a relagdo entre jogos violentos e comportamento agressivo, a literatura
apresenta resultados divergentes. Estudo da Universidade de Oxford nao identificou relacdo
significativa (Przybylski; Weinstein, 2019), enquanto meta-analise prospectiva apontou
associagdo positiva, ainda que modesta (Prescott; Sargent; Hull, 2018). Assim, a andlise deve
considerar fatores individuais, contextuais e estruturais (Drummond et al., 2020).

Em jogos competitivos online, o anonimato e a baixa responsabiliza¢do favorecem comportamentos
toxicos, como assédio e insultos, prejudicando a cooperagdo (Kwak; Blackburn, 2014/2015).
Pesquisas recentes indicam a necessidade de medidas estruturais, como moderacdo automatizada e
sistemas de reputagdo (Wijkstra et al., 2024; Frommel et al., 2024).

No campo psicossocial, o cyberbullying associa-se a ansiedade, depressao e isolamento,
especialmente entre jovens (Mestre-Bach; Potenza et al., 2025). Fatores como competi¢do intensa
e normas permissivas ampliam esses riscos (Hu; Huang; Zhang, 2025).

Dados brasileiros indicam alta incidéncia de experiéncias ofensivas entre criangas e
adolescentes, refor¢gando a necessidade de acompanhamento e educacao digital (Cetic.br, 2024;
2025). Paralelamente, observa-se aumento de denuncias relacionadas a exploragdo sexual e

deepfakes (SaferNet, 2025).



Nesse cendrio, destacam-se trés frentes criminoldgicas: (i) grooming, com criagdo de
vinculos para exploragdo (Thorn, 2024/2025; EUROPOL, 2024); (ii) sistemas de monetizagao
como loot boxes, associados a comportamentos de risco (Zendle; Cairns, 2019; Spicer et al.,
2022); e (iii) fraudes e lavagem de dinheiro envolvendo bens virtuais (EUROPOL, 2024).

Diante disso, recomenda-se ado¢do de medidas como verificagdo etaria, controles
parentais, autenticagdo em dois fatores e sistemas antifraude (ITU/UNICEF, 2020). No plano
normativo, observa-se tendéncia internacional de regulagdo baseada em avaliagdo de riscos e

protecdo de usudrios, exemplificada pelo Online Safety Act (OFCOM, 2024/2025).

2.3 Analise criminologica dos riscos dos jogos digitais

A criminologia fornece arcabouco tedrico para compreender a ocorréncia de crimes em
ambientes virtuais, destacando-se a Teoria das Atividades Rotineiras (TAR) e a Prevencao
Situacional do Crime (PSC). A TAR estabelece que o crime ocorre quando ha convergéncia entre
ofensor motivado, alvo adequado e auséncia de guardido eficaz (Cohen; Felson, 1979). Tal
dinamica ¢ recorrente em jogos online, nos quais alvos incluem contas, itens virtuais e usuarios
(Yar, 2005; Caplan; Kennedy; Miller, 2011).

A PSC, por sua vez, propde estratégias voltadas a reducao de oportunidades criminosas,
como aumento de esfor¢o e riscos, reducdo de recompensas e eliminacdo de justificativas
(Cornish; Clarke, 2003; Clarke, 1997; Pinheiro, 2025). Dentre as principais oportunidades
crimindgenas, destaca-se o anonimato associado a baixa responsabilizagdo, que favorece praticas
como assédio, doxing e swatting (Armini, 2025). Relatorios indicam aumento desses delitos e
recomendam protocolos preventivos (DHS, 2024; FBI, 2008).

Outra frente refere-se a fraudes e invasdes de contas (ATO), viabilizadas por técnicas
como phishing e uso de bots, demandando medidas como autenticagcdo multifator e
monitoramento (EUROPOL, 2024; IMPERVA, s.d.). Soma-se que sistemas de monetiza¢cdo
baseados em aleatoriedade apresentam riscos de aproximacao com jogos de azar, especialmente
entre jovens (Spicer et al., 2022; UKGC, 2024).

A exploragdo sexual infantil em ambientes digitais constitui preocupacdo central, com
aumento de praticas de grooming e uso de tecnologias emergentes (EUROPOL, 2024), exigindo
medidas de protecao como verificacdo etaria e canais de dentincia (ITU/UNICEEF, 2020).

No Brasil, o Marco Civil da Internet, a LGPD e o ECA estruturam a protecao de usuarios,
especialmente criangas e adolescentes (Brasil, 2014; 2018; 1990). Ademais, crimes financeiros
podem ocorrer por meio da conversdo de ativos virtuais, demandando aplicagdo de diretrizes

internacionais (FATF, 2021; 2023; 2024). Nesse contexto, a prevencao deve basear-se em



governanga de plataformas, seguranga por design e educagdo digital, alinhando-se a padrdes
internacionais (OFCOM/Online Safety Act; ITU/UNICEF, 2020).

3. A Imputabilidade Penal No Ordenamento Juridico Nacional

Com a consolidag¢do dos jogos virtuais, praticas como fraudes, furtos de contas e golpes
passaram a configurar crimes digitais, frequentemente transnacionais, exigindo cooperagao
internacional para investigacdo e responsabilizacdo. Nesse contexto, destaca-se a Convencao de
Budapeste (Decreto n° 11.491/2023), que fortalece o enfrentamento desses delitos.

A imputabilidade penal exige a verificacdo da responsabilidade do agente com base na
culpabilidade, dolo e culpa. No Brasil, menores de 18 anos sdo inimputaveis (art. 27 do Codigo
Penal), sendo submetidos as medidas do Estatuto da Crianga e do Adolescente, o que ¢ relevante
diante da participacdo de jovens em jogos virtuais. O Cddigo Penal, embora concebido em
contexto analogico, permite o enquadramento de condutas digitais em tipos penais ja existentes,
como estelionato, furto mediante fraude, apropriagao indébita e invasao de dispositivo
informatico.

A legislagdo especial tem sido atualizada, como na Lei 14.155/2021, que agravou penas
para fraudes eletronicas. O ambiente de jogos online apresenta fatores que favorecem crimes
digitais, como alto volume de transagdes, assimetria informacional e lacunas regulatorias. A
analise da responsabilidade penal também considera a dinamica psicoldgica dos jogos, que pode
aumentar a vulnerabilidade de determinados usuarios, especialmente menores, sem afastar os
principios penais.

A responsabilidade por condutas ilicitas envolve o agente, o usudrio e as plataformas
digitais, que possuem deveres de seguranga e cooperagdo. A responsabilizacdo das plataformas €
objeto de debate, especialmente quanto aos limites entre responsabilidade civil e penal. A
imputacdo penal depende da comprovacdo de risco juridicamente proibido, eventual posi¢ao de
garantidor e omissdo penalmente relevante, observando os limites constitucionais da

responsabilidade penal.

3.1 Crimes relacionados a jogos virtuais: tipificacdes no Codigo Penal e legislacao especial

A expansao dos ambientes digitais possibilitou a pratica de crimes cibernéticos a partir de
qualquer jurisdi¢do, com repercussdo em diferentes paises, inclusive no Brasil (Gomes; Medrado;

Gama, 2024). Fraudes, extorsdes e golpes patrimoniais passaram a ser executados por meio de



plataformas virtuais, exigindo adaptacdo do Direito Penal a condutas praticadas em ambiente
desterritorializado, mas com efeitos concretos sobre bens juridicos nacionais.

No plano da lei penal no espaco, o Cddigo Penal adota a teoria da ubiquidade,
considerando o crime praticado tanto no local da agdo ou omissao quanto no local do resultado
(art. 6°) (Brasil, 1940). Tal critério permite a incidéncia da lei penal brasileira em fraudes
estruturadas em ambiente virtual transnacional, desde que o resultado ocorra em territdrio
nacional.

O principal desafio, nesse contexto, reside na definicao de jurisdi¢cdo e na necessidade de
cooperagdo internacional para identificagdo de autores e obtengdo de provas (Gomes; Medrado;
Gama, 2024). Tais dificuldades sdo especialmente relevantes em jogos virtuais, nos quais
servidores, plataformas e usudrios frequentemente se distribuem por multiplos paises. Importa
ressaltar que tais obstidculos ndo decorrem de insuficiéncia normativa, mas de limitagdes
operacionais na investigagao e na cooperacgao internacional (Gomes; Medrado; Gama, 2024).

A Lei 14.155/2021 promoveu alteragdes relevantes, aumentando penas e introduzindo
qualificadoras para crimes como furto mediante fraude eletronica e invasdo de dispositivo
informatico (Brasil, 2021; Figueiredo, 2021). Ademais, disciplinou a competéncia territorial do
estelionato eletronico, fixando o foro no domicilio da vitima. Essa inovacgao facilita o acesso a
Justica em casos de golpes praticados em jogos virtuais, permitindo que a vitima acione o sistema
judicial em sua localidade, ainda que o agente esteja em outra jurisdi¢do (Figueiredo, 2021).

A jurisprudéncia do Superior Tribunal de Justica consolidou esse entendimento,
reconhecendo o domicilio da vitima como critério determinante de competéncia em casos de
estelionato eletronico (CC 181.726/PR; CC 178.697/PR). No plano material, condutas como
golpes em jogos virtuais podem ser enquadradas no crime de estelionato (art. 171), ainda que
envolvam moedas digitais ou itens virtuais com valor econdmico (Costa, 2023). De igual modo,
furtos de contas, apropriacao de bens digitais e invasdo de perfis podem configurar furto mediante
fraude, apropriagdo indébita ou invasao de dispositivo informatico, conforme o caso.

A protegao penal abrange bens digitais com valor econdmico, demonstrando que o
ambiente virtual ndo constitui espaco imune a incidéncia do Direito Penal (Costa, 2023).
Precedentes do Superior Tribunal de Justi¢a, como o HC 351.013/BA, evidenciam que a invasao
de dispositivos pode constituir meio executivo para crimes patrimoniais mais amplos, raciocinio
aplicavel a fraudes em contas de jogos e ativos digitais. Segundo Guilherme (2022), a estrutura de
plataformas de jogos — com inventarios digitais, carteiras eletrOnicas e sistemas de negociagdao
— favorece a pratica de golpes, embora tais condutas possam ser adequadamente enquadradas

nos tipos penais existentes.



No tocante as loot boxes, embora ndo se enquadrem formalmente como jogos de azar, sua
regulacdo pode ocorrer por meio do Codigo de Defesa do Consumidor e do Estatuto da Crianga e
do Adolescente, especialmente quando direcionadas a publicos vulneraveis (Santos; Magalhaes
Filho, 2024). Assim, a resposta juridica adequada ndo reside na expansdo indiscriminada do
Direito Penal, mas na aplicacdo criteriosa dos tipos existentes, em observancia ao principio da

interven¢do minima.

3.2 Dolo, culpa e a conduta do jogador em crimes relacionados a jogos virtuais

A imputacdo penal no ambiente digital exige andlise rigorosa do elemento subjetivo,
especialmente do dolo, da culpa e do erro de tipo, distinguindo situagdes de atuagdo consciente
daquelas marcadas por desconhecimento técnico. O dolo manifesta-se de forma evidente em
condutas como invasdo de contas, uso de malwares e fraudes em moedas digitais, sendo
frequentemente demonstrado pelo modo de execucgao, repeticao de condutas, uso de perfis falsos
e ocultacdo de rastros (Silva, 2022).

Por outro lado, o uso inadvertido de ferramentas digitais pode configurar erro de tipo (art.
20, CP), afastando o dolo, desde que comprovada a auséncia de compreensdo sobre o
funcionamento e o potencial lesivo do instrumento. J& o erro de proibigao (art. 21, CP) recai sobre
a ilicitude da conduta, nao sendo escusavel o desconhecimento da lei (Brasil, 1940).

Sustenta-se que o reconhecimento do erro de tipo digital deve ocorrer apenas quando
houver duvida concreta quanto a percepcao do agente, considerando sua experiéncia € o contexto
da conduta. O denominado “dolo digital” evidencia-se em situagcdes de planejamento e uso
consciente de ferramentas ilicitas (Costa, 2023). Em geral, crimes envolvendo itens virtuais,
NFTs e moedas digitais apresentam dolo, caracterizado pela intencdo de obtencao de vantagem
ilicita mediante fraude (Guilherme, 2022).

A Lei 14.155/2021 reforca essa compreensdo ao qualificar fraudes eletronicas e aumentar
penas, reconhecendo a maior potencialidade lesiva do meio digital (Figueiredo, 2021). Por outro
lado, a vulnerabilidade do usuario, especialmente em razdo de fatores psicologicos dos jogos,
pode contribuir para a ocorréncia do delito, sem, contudo, afastar a responsabilidade do agente
(Ferreira; Sartes, 2018).

A imprudéncia da vitima ndo exclui o dolo do autor, embora possa ser considerada na
analise da dindmica causal e da previsibilidade do resultado (Comité Gestor da Internet no Brasil;
NIC.br, 2012). Assim, a imputacdo deve ser realizada caso a caso, considerando capacidade
técnica, contexto e informacgdes disponiveis, sem presuncao automatica de ilicitude ou exclusao

de responsabilidade.



3.3 Responsabilidade juridica das plataformas frente a crimes no ambiente digital

A responsabilidade das plataformas digitais deve ser analisada de forma diferenciada nos
planos civil, regulatorio e penal, evitando a conversdo automatica de deveres de cuidado em
imputagdo criminal. As plataformas possuem deveres relevantes, como moderacdo de contetdo,
preservacdo de registros e cooperagdo com autoridades. O Supremo Tribunal Federal, ao
interpretar o art. 19 do Marco Civil da Internet, estabeleceu pardmetros para responsabilizagdao
civil, sem instituir responsabilidade penal automatica.

Eventuais falhas no cumprimento desses deveres geram, em regra, responsabilidade civil
ou administrativa, sendo a responsabilizagdo penal excepcional e condicionada a demonstragao
de requisitos especificos. No plano penal, a imputacdo exige a comprovagdo de posi¢do de
garantidor, omissdo juridicamente relevante, possibilidade concreta de agir e nexo causal com o
resultado (art. 13, § 2°, CP).

A atuacdo das plataformas também ¢ relevante na preservagao de provas digitais, como
registros de acesso e transacdes, essenciais a persecu¢do penal (Comité Gestor da Internet no
Brasil; NIC.br, 2012). Embora a arquitetura dos sistemas possa facilitar a pratica de crimes, a
responsabilizacdo penal depende da demonstracdo de que a empresa criou ou incrementou risco
juridicamente proibido.

Mecanicas como loot boxes podem gerar responsabilizagdo civil ou regulatoria,
especialmente quando afetam publicos vulneraveis, mas ndo ensejam automaticamente
responsabilidade penal. No ordenamento brasileiro, a responsabilidade penal da pessoa juridica ¢
restrita, exigindo andalise da conduta de agentes individuais que tenham contribuido para o
resultado ilicito. A dimensao transnacional impde ainda deveres de cooperagdo por parte das

plataformas, sem afastar o carater excepcional da responsabiliza¢do penal.

4. Criminalidade E Jogos Digitais: Desafios E Respostas Do Sistema Penal

O debate contemporaneo oscila entre visdes reducionistas que associam diretamente os
jogos a criminalidade e perspectivas que os tratam como ambientes neutros. Ambas se mostram
insuficientes. Impde-se, portanto, uma andlise fundada nas dindmicas sociais, nas estruturas
tecnologicas das plataformas e nas formas concretas de vitimizagao.

Condutas como furto de contas, chantagem, aliciamento de menores e perseguicao
produzem efeitos reais, inclusive de natureza patrimonial e psicologica. Nesse contexto, a analise

desenvolve-se a partir de trés eixos: (i) praticas ilicitas e seus impactos; (ii) dificuldades



probatdérias em cendrios transnacionais; e (iii) o papel do Estado na prevencdo, regulacdo e

protecdo de usudrios, bem como os deveres das plataformas digitais.

4.1 Crimes virtuais com repercussao no mundo real: casos paradigmaticos

Os jogos online devem ser compreendidos como ecossistemas digitais complexos, que
integram multiplas funcionalidades comunicacionais e interativas, tais como chats por texto e
voz, interagao entre usuarios desconhecidos, transmissdes em tempo real, perfis persistentes e
circulagdo de bens virtuais. Tais elementos conferem a esses ambientes a natureza de espacos
sociotécnicos de convivéncia, ampliando significativamente o potencial de interagdo social
licita.

Entretanto, essa mesma complexidade funcional e a elevada densidade de interacdes
também favorecem a instrumentalizacdo desses ambientes para a pratica de ilicitos, como
assédio, fraudes, perseguicao (stalking) e exploragdo de individuos em situagdo de
vulnerabilidade, especialmente criancas e adolescentes (OFCOM, 2025; UNICEF, 2025).

O debate publico e juridico frequentemente incorre em simplificagdes, ora atribuindo aos
jogos relacao causal direta com a criminalidade, ora qualificando-os como ambientes neutros.
Todavia, andlise tecnicamente adequada indica que o risco ndo reside no jogo em si, mas nas
arquiteturas de interacdo, nas funcionalidades comunicacionais e nos mecanismos de
sociabilidade digital disponibilizados pelas plataformas (UNICEEF, 2025).

A UNICEF ressalta que jogos online ndo constituem, por si, causa de comportamentos
violentos, mas reconhece que suas ferramentas podem ser utilizadas de forma abusiva,
viabilizando dinamicas de aproximag¢do indevida, manipulagdo psicologica e aliciamento de
menores, 0 que exige abordagem regulatéria centrada na governanga dessas interagdes (UNICEF,
2025).

Em linha semelhante, a OFCOM identifica que a multiplicidade de formas de contato
entre usudrios, como chats, lobbies e transmissdes, pode ser explorada por ofensores,
especialmente na auséncia de mecanismos eficazes de moderacao e protecdo (OFCOM, 2025).
Entre os casos paradigmaticos, destaca-se a sextorsdao. Pesquisa da Thorn (2025) indica que 24%
dos jovens entrevistados sofreram extorsdao sexual antes dos 18 anos, com maior incidéncia entre
jovens LGBTQIA+. Tais praticas geram impactos profundos, incluindo medo, isolamento,
chantagem recorrente e prejuizos a vida escolar e familiar (Thorn, 2025; UNICEF, 2025).

Outro exemplo relevante refere-se ao uso de deepfakes sexuais. Levantamento da
SaferNet Brasil identificou, em 2025, 16 casos em 10 estados, envolvendo 72 vitimas,

evidenciando impactos diretos na reputacdo, saide mental e convivéncia social (SaferNet Brasil,



2025). Esses casos demonstram que o ambiente digital ndo constitui esfera dissociada da
realidade, mas reconfigura praticas tradicionais de violéncia, ampliando sua velocidade, alcance e
permanéncia. A circulacdo de contetidos manipulados, por exemplo, afeta diretamente bens
juridicos como honra, dignidade e integridade psiquica (SaferNet Brasil, 2025; UNICEF, 2025).

Dados da OFCOM indicam que quase metade dos adolescentes manifesta preocupacao
com trolling em jogos online, enquanto 45% relatam comportamentos abusivos e 37%
mencionam praticas de griefing (OFCOM, 2025). O relatério Childhood in a Digital World
aponta que experiéncias abusivas online apresentam associagdo significativa com ansiedade,
autolesdo e ideacao suicida, ao passo que o tempo de tela, isoladamente, possui impacto reduzido
(UNICEF, 2025).

No ambito patrimonial, bens digitais como contas, skins e moedas virtuais adquiriram
valor econdmico relevante. O relatorio IOCTA 2024 destaca a persisténcia de fraudes, phishing e
engenharia social voltados a apropriagao desses ativos (EUROPOL, 2024). A EUROPOL
também indica que praticas como grooming e extorsdo sexual frequentemente se iniciam em
plataformas digitais, incluindo jogos, por meio de aproximagao gradual e constru¢do de confianga
(EUROPOL, 2024; OFCOM, 2025).

Diante disso, tais condutas devem ser compreendidas como reconfiguragdes de praticas
ilicitas j& conhecidas, potencializadas por caracteristicas proprias do ambiente digital, como
anonimato relativo, escalabilidade e permanéncia dos registros (UNICEF, 2025; EUROPOL,
2024; Thorn, 2025).

4.2 Dificuldades probatorias e cooperacao internacional na persecu¢do penal

Embora a materialidade dos crimes digitais seja cada vez mais evidente, a produgdo
probatoria permanece como principal obstaculo a persecugdo penal. A prova digital caracteriza-se
por volatilidade, dispersdo e dependéncia de infraestrutura privada, permitindo rapida eliminag¢ao
de vestigios e limitacdo temporal de registros (Council of Europe, 2025; EUROJUST, 2024).

Nos jogos online, tais dificuldades sdo ampliadas pela fragmentacdo das interagdes, que
frequentemente se distribuem por multiplas plataformas e servigos, como chats internos,
aplicativos de voz, redes sociais e sistemas de pagamento, aumentando o risco de perda de
evidéncias (EUROJUST, 2025; OFCOM, 2025). Assim, os entraves a persecu¢do penal
decorrem, em regra, ndo da insuficiéncia normativa, mas da assimetria entre a rapidez da pratica
delitiva e a capacidade institucional de resposta (EUROJUST, 2024).

A jurisprudéncia do Superior Tribunal de Justica evidencia a adaptagdo do sistema

juridico a esse cenario. No CC 181.726/PR, firmou-se a competéncia do domicilio da vitima em



casos de estelionato eletronico, reconhecendo as especificidades da criminalidade digital (STJ,
2021; Brasil, 2021). No RHC 123.424/MT, a Corte reafirmou a relevancia penal da invasdo de
dispositivo informatico, a0 mesmo tempo em que exigiu fundamentagdo adequada para medidas
cautelares (STJ, 2020). J& no RHC 76.324/DF, declarou ilicita a obtencdo de dados sem
autorizacao judicial, refor¢ando a necessidade de respeito as garantias fundamentais (STJ, 2017).

Esses precedentes demonstram que a persecucao penal digital deve conciliar eficiéncia
investigativa com observancia rigorosa do devido processo legal e da legalidade probatoria.

A internalizacdo da Conveng¢do de Budapeste (Decreto n® 11.491/2023) representa avango
significativo ao estabelecer mecanismos de cooperagdo internacional e preservagdo expedita de
dados (Brasil, 2023; Council of Europe, 2025). O Segundo Protocolo Adicional e a Convengao da
ONU sobre Cibercrime ampliam esses instrumentos, buscando superar a morosidade dos modelos
tradicionais de cooperagdo (United Nations, 2025; EUROJUST, 2025). Ainda assim, a efetividade
depende de adaptagdo institucional, capacitacdo técnica e padronizagdo de procedimentos
investigativos.

A prova digital exige rigor metodologico em todas as etapas, incluindo coleta,
preservacao e andlise, sendo elementos como logs, metadados, IPs e registros financeiros
essenciais a reconstrucdo fatica (INTERPOL, 2019). Nesse contexto, as plataformas digitais
desempenham papel central na preservacdo de evidéncias, sem que isso implique
responsabilidade penal automatica. A imputacao depende da verificacdo de omissdo penalmente
relevante, posicdo de garantidor e criacdo de risco juridicamente proibido (STF, 2025; Brasil,
2023).

A teoria da imputagdo objetiva, conforme Roxin (2009), permite delimitar a
responsabilidade penal com base na criacdo de riscos ndo permitidos € na protecao de bens
juridicos. Todavia, as dificuldades probatorias ndo se resolvem por expansido penal, mas por
fortalecimento institucional, investimento técnico e aprimoramento da cooperacdo internacional

(EUROIJUST, 2025; INTERPOL, 2019).

4.3 O papel do Estado na preven¢do de crimes relacionados a jogos digitais

A repressdo penal, embora necessaria, mostra-se insuficiente para enfrentar os riscos dos
ecossistemas digitais, especialmente quando envolvem criangas e adolescentes. A prevencgao
assume, portanto, papel central (UNICEF, 2025; OFCOM, 2025). Essa prevencdo deve ser
orientada por evidéncias, evitando panico moral e abordagens genéricas. Estudos indicam que

experiéncias abusivas tém maior impacto do que o tempo de uso de tecnologia (UNICEF, 2025).



No Brasil, a prevengdo exige integragdo entre educacdo digital, regulagdo de plataformas,
fortalecimento investigativo e apoio as vitimas. A Politica Nacional de Educa¢ao Digital (Lei n°
14.533/2023) constitui instrumento relevante ao promover a formacdo de usuarios conscientes,
capazes de identificar riscos e agir de forma segura (Brasil, 2023). Dados da TIC Kids Online
Brasil evidenciam alta exposi¢ao de criangas e adolescentes a conteidos comerciais e estratégias
de persuasao digital, o que refor¢a a necessidade de protecao qualificada (CETIC.br, 2025).

A Lei n°® 15.211/2025 (Estatuto Digital da Crianca e do Adolescente) amplia a protecao ao
estabelecer critérios aplicdveis a servigos digitais acessiveis ao publico infantojuvenil,
independentemente da localizagdo do fornecedor (Brasil, 2025). A atuacdo estatal passa, assim, a
incorporar o principio da prevengdo por design, exigindo que plataformas adotem medidas de
protecdo desde sua estrutura. Experiéncias internacionais, como as diretrizes da OFCOM,
indicam a necessidade de avaliacdo de riscos e ado¢do de medidas proporcionais, incluindo
mecanismos de dentincia, proteg¢ao de privacidade e controle de interagdes (OFCOM, 2025).

Contudo, a responsabilizagdo penal das plataformas deve permanecer excepcional,
condicionada a demonstragdo de dever juridico especifico, omissdo relevante e contribui¢do para
o risco. A prevencdo também deve contemplar suporte as vitimas, incluindo assisténcia
psicoldgica, orientacdo juridica e canais acessiveis de denuncia (Thorn, 2025; UNICEF, 2025).
Ademais, a natureza transnacional desses ambientes exige cooperagdo internacional e

compartilhamento de boas praticas regulatorias (Council of Europe, 2025).

5. Metodologia

Este estudo adotou como metodologia a revisdo bibliografica de natureza qualitativa e
carater descritivo. Para a constru¢do da pesquisa, foram utilizados artigos -cientificos,
monografias de bacharelado, documentos institucionais e relatorios técnicos relacionados a
tematica dos jogos virtuais, cibercriminalidade e as implica¢cdes juridicas no ordenamento
brasileiro

As buscas foram realizadas em bases de dados como o Google Académico, além de
repositdrios institucionais de universidades, sites oficiais de orgdos de inteligéncia e seguranga
(como Europol e SaferNet) e portais de jurisprudéncia do Supremo Tribunal Federal (STF) e do
Superior Tribunal de Justica (STJ). Foram considerados trabalhos e dispositivos normativos
publicados no periodo de 1940 a 2026, abrangendo desde a base da legislacdo penal cléassica até
relatorios de tendéncias e leis digitais recentes.

Como critérios de inclusdo, elencaram-se aqueles disponiveis na integra, publicados em

lingua portuguesa ou inglesa e que abordassem diretamente a criminologia aplicada aos jogos



eletronicos, a prevencdo situacional de crimes digitais ou a responsabilidade juridica das
plataformas virtuais.

Como critérios de exclusdo, foram desconsiderados resumos, publicagdes duplicadas nas
bases de dados e estudos que ndo apresentavam relacdo direta com o objetivo da pesquisa ou que

focavam exclusivamente em aspectos técnicos de programag¢ao sem relevancia juridica

6 Resultados e Discussao

A andlise desenvolvida ao longo dos capitulos evidencia que os jogos digitais devem ser
compreendidos como ambientes sociotécnicos complexos, nos quais se articulam dimensdes
culturais, econdmicas e juridicas.

Conforme apontado por Huizinga (2019), o jogo ja constituia elemento estruturante da
cultura, e sua transposi¢do ao meio digital ampliou significativamente seu alcance social
(Barauna, 2021; Castro, 2021). Nesse sentido, os resultados indicam que os jogos virtuais nao se
limitam ao entretenimento, mas funcionam como espagos de interacdo social, construgdo
identitaria e circulagdo de bens com valor economico.

A consolidacdo da chamada subcultura gamer refor¢a essa compreensdo, demonstrando
que os jogos digitais reproduzem e transformam dinamicas sociais existentes (Castro, 2021). Esse
achado permite afastar tanto a visao determinista que associa jogos a criminalidade quanto a
perspectiva de neutralidade absoluta, indicando que os riscos decorrem das formas de interacdo e

das estruturas das plataformas, e ndo do jogo em si (UNICEF, 2025; OFCOM, 2025).

Sob a otica criminologica, a aplicacdo da Teoria das Atividades Rotineiras demonstrou que
os ambientes de jogos online favorecem a convergéncia entre ofensores motivados, alvos
acessiveis e auséncia de controle eficaz, especialmente em contextos de anonimato e baixa
responsabilizacdo (Cohen; Felson, 1979; Yar, 2005). Paralelamente, a Prevencao Situacional do
Crime evidencia que medidas como autenticacao refor¢ada, moderacao ativa e redugdo de

oportunidades podem mitigar tais riscos (Clarke, 1997; Cornish; Clarke, 2003).

No plano psicossocial, os resultados confirmam que ndo ha consenso cientifico sobre a
relagdo direta entre jogos violentos e comportamento agressivo, sendo a influéncia mediada por
fatores individuais e contextuais (Przybylski; Weinstein, 2019; Prescott; Sargent; Hull, 2018). Em
contrapartida, ha evidéncias consistentes de que experiéncias negativas em ambientes digitais,

como cyberbullying e assédio, estdo associadas a impactos relevantes na salde mental,



especialmente entre jovens (Mestre-Bach; Potenza et al., 2025; UNICEF, 2025). Assim, o risco
central ndo estd no uso da tecnologia, mas na exposi¢ao a interagdes abusivas.

No ambito juridico-penal, os resultados demonstram que o ordenamento brasileiro possui
instrumentos suficientes para o enfrentamento de crimes praticados em jogos virtuais. Condutas
como fraude, invasdo de contas e apropriacdo de bens digitais podem ser enquadradas em tipos
penais ja existentes, como estelionato e invasao de dispositivo informatico (Costa, 2023; Brasil,
1940). A Lei n° 14.155/2021 reforca essa adequagdo ao atualizar e qualificar tais condutas no
contexto digital (Figueiredo, 2021).

Nesse sentido, confirma-se que o desafio ndo reside na auséncia de tipificacdo, mas na
correta aplicacdo das normas existentes a novas formas de execugdo delitiva (Gomes; Medrado;
Gama, 2024). A jurisprudéncia do Superior Tribunal de Justiga também evidencia essa adaptagdo
interpretativa, especialmente quanto a competéncia territorial e a caracterizacdo de crimes
eletronicos (STJ, 2021).

A andlise da imputabilidade penal indica que os critérios cldssicos de dolo, culpa e erro de
tipo permanecem plenamente aplicadveis ao ambiente digital, embora exijam interpretagdo
sensivel as especificidades tecnoldgicas (Silva, 2022). O dolo manifesta-se com clareza em
fraudes estruturadas e reiteradas, enquanto o erro de tipo deve ser reconhecido apenas em
situagoes de efetivo desconhecimento técnico relevante (Costa, 2023).

Outro resultado importante refere-se a responsabilidade das plataformas digitais.
Verificou- se que tais agentes desempenham papel central na organizacdo das interacdes e na
gestdo de riscos, possuindo deveres de moderagdo, seguranca e cooperagdo (Comité Gestor da
Internet no Brasil; NIC.br, 2012). Contudo, a responsabilizagdo penal deve permanecer
excepcional, condicionada a demonstracao de posi¢ao de garantidor, omissdo relevante e nexo
com o resultado, nos termos da teoria da imputag@o objetiva (Roxin, 2009; Brasil, 1940).

No campo da persecu¢do penal, os resultados indicam que o principal obstaculo reside na
prova digital, caracterizada por volatilidade, dispersdo e dependéncia de provedores privados
(EUROJUST, 2024; Council of Europe, 2025). A dificuldade de coleta e preservagdao de
evidéncias, especialmente em contextos transnacionais, evidencia que os entraves sdo
operacionais e técnicos, € ndo normativos.

A internalizagao da Conven¢ao de Budapeste representa avango relevante ao estabelecer
mecanismos de cooperagdo internacional e preservacdo de dados, contribuindo para maior
eficiéncia investigativa (Brasil, 2023; Council of Europe, 2025). Ainda assim, sua efetividade
depende de capacitacdo institucional e integracdo entre Orgdos nacionais € internacionais

(EUROJUST, 2025).



No ambito preventivo, os resultados demonstram que a repressdo penal, isoladamente, ¢
insuficiente para enfrentar os riscos dos jogos digitais. A literatura aponta a necessidade de
politicas publicas integradas, envolvendo educacao digital, regulacdo de plataformas e protegao
de usuarios vulneraveis (UNICEF, 2025; OFCOM, 2025). No Brasil, iniciativas como a Politica
Nacional de Educagdo Digital e o Estatuto Digital da Crianga ¢ do Adolescente indicam avango

na ado¢ao de uma abordagem preventiva (Brasil, 2023; 2025).

7. Conclusao

Depreende-se que os jogos virtuais consolidaram-se como ecossistemas sociotécnicos
complexos, transcendendo o mero entretenimento para se tornarem espagos fundamentais de
interagdo social, construcdo de identidade e networking.

Todavia, essa mesma arquitetura que fomenta a autonomia e o pertencimento também cria
janelas de oportunidade para diversas praticas ilicitas, evidenciando que os riscos nestes
ambientes ndo decorrem exclusivamente do contetido, mas sim das oportunidades situacionais
proporcionadas pelo anonimato, pela baixa responsabilizagao e pela auséncia de guardides
eficazes

Nesse sentido, a aplicacdo da Teoria das Atividades Rotineiras e da Prevenc¢do Situacional
do Crime demonstrou ser um caminho eficaz para compreender a dindmica delitiva no universo
gamer, permitindo identificar como ofensores motivados exploram alvos adequados em areas de
baixa vigilancia, como chats e mercados de itens virtuais. Verificou-se que fendmenos como o
aliclamento (grooming), fraudes patrimoniais (ATO) e a toxicidade sdo problemas persistentes
que exigem uma resposta multidisciplinar, integrando criminologia, psicologia e governanga
técnica

Quanto ao problema de pesquisa, este estudo conclui que o ordenamento juridico
brasileiro é, em regra, suficiente para enfrentar os crimes praticados em jogos virtuais. A
legislacdo penal vigente, robustecida por leis como a Lei 14.155/2021, mostra-se apta a abarcar
condutas como estelionato eletronico e invasdo de dispositivo informatico sem a necessidade da
criacdo apressada de novos tipos penais

Contudo, o maior desafio para a eficacia do Direito Penal ndo reside na norma em si, mas
na dificuldade probatoria, na volatilidade dos vestigios digitais e na complexidade da cooperacao
internacional em crimes transnacionais. Ademais, a responsabilidade das plataformas digitais
deve ser pautada por deveres de cuidado e pelo conceito de safety by design, implementando

mecanismos preventivos que dificultem a pratica delitiva desde a concepgao do sistema



Embora as plataformas ndo devam ser punidas criminalmente de forma automética por
atos de terceiros, elas ocupam uma posicdo de garantidoras que as obriga a cooperar com as
autoridades e a moderar riscos previsiveis, especialmente no que tange a protecdo de publicos
vulneraveis.

Sustenta-se que a protegdo efetiva no ambiente digital depende de um modelo hibrido que
combine a repressdo penal subsididria com politicas publicas de educagdo digital e regulacdo
administrativa, como as previstas na Politica Nacional de Educagdo Digital e no ECA Digital.
Somente através da articulagdo entre governanca privada, fiscalizagdo estatal e capacitacio
técnica dos orgados de investigacao serd possivel preservar o carater ludico dos jogos, garantindo,

ao mesmo tempo, um ambiente seguro e conforme aos direitos fundamentais dos utilizadores
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