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Fundamentos do constitucionalismo digital.

Foundations of digital constitutionalism.

Rodrigo Bezerra Delgado

Resumo: O presente artigo cientifico tem como objetivo analisar de forma critica a
ideia de constitucionalismo digital, com foco em seu conceito e bases tedricas, além
de relacionar a protegao dos direitos fundamentais frente aos desafios impostos
pela sociedade da informacao, bem como o papel do Poder Judiciario para
adaptacao das normas constitucionais ao ambiente digital.
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Abstract: This scientific article aims to critically analyze the idea of digital
constitutionalism, focusing on its concept and theoretical foundations. Furthermore, it
relates the protection of fundamental rights to the challenges imposed by the
information society, as well as the role of the Judiciary in adapting constitutional
norms to the digital environment.
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1. Introducao

A sociedade contemporanea atravessa um processo intenso de transformagao

digital, caracterizado pela superacao do paradigma analdgico e pela difusao generalizada



de tecnologias digitais que influenciam de maneira profunda as dindmicas sociais, culturais,
politicas e econbmicas. A ascensdo de instrumentos como inteligéncia artificial, big data,
algoritmos e machine learning traz consigo inovagdes relevantes, ao mesmo tempo em que
impbe riscos substanciais a privacidade, a igualdade e aos direitos fundamentais. Neste
contexto, o constitucionalismo digital emerge como categoria central para a analise dos
desafios juridicos, éticos e tedricos desencadeados pela revolugao tecnoldgica.

O obijetivo deste artigo cientifico € examinar criticamente o constitucionalismo digital,
seus conceitos, suas bases tedricas e os obstaculos encontrados tanto no cenario brasileiro
quanto internacional, dando énfase a protecao dos direitos fundamentais frente aos desafios
impostos pela sociedade da informagdo. Destaca-se como questdo de pesquisa: de que
maneira os valores e principios constitucionais podem e devem ser incorporados e
adequados ao contexto digital para garantir a salvaguarda dos direitos fundamentais? A
importancia do tema se evidencia na multiplicidade de situagdes em que as tecnologias
digitais ampliam a comunicacdo, mas também acentuam vulnerabilidades, como ilustram
episédios marcantes — entre eles, o caso Cambridge Analytica, que revelou o uso indevido
de dados pessoais para fins de manipulacdo politica, e a crescente adogéo de algoritmos no
Judiciario brasileiro, que, a despeito de ganhos operacionais, suscitam questionamentos
sobre supervisao, discriminagao e transparéncia.

O estudo adota como metodologia uma revisao bibliografica abrangente de literatura
nacional e internacional, absorvendo contribuicbes de autores como Celeste (2021, 2024),
Botelho (2020) e Pereira & Keller (2022), além da analise de legislagao especifica, como o
Marco Civil da Internet (Lei n® 12.965/2014), a Lei Geral de Proteg¢édo de Dados Pessoais
(Lei n°® 13.709/2018) e decisdes recentes do Supremo Tribunal Federal, a exemplo da
redefini¢do do artigo 19 do Marco Civil em 2025. O método critico-comparativo viabiliza uma
avaliagdo detalhada sobre a interagcao entre principios constitucionais e os desafios da
governanca digital, envolvendo tanto atores privados quanto publicos. O artigo também
dialoga com estudos empiricos e casos relevantes para ilustrar as tensdes presentes na
aplicacéo do direito no ambiente digital.

Observa-se que o constitucionalismo digital constitui um campo em desenvolvimento
e repleto de abordagens diversas, nem sempre convergentes. Autores como Trindade &
Antonelo (2022) apontam que, ao contrario do constitucionalismo tradicional, o
constitucionalismo digital nem sempre possui ancoragem normativa clara, sendo por vezes
mobilizado para legitimar interesses das grandes empresas de tecnologia. Em contrapartida,
Celeste (2024) defende a incorporagao efetiva de valores constitucionais as praticas das
plataformas, buscando reequilibrar os poderes no ecossistema digital. Experiéncias

internacionais, como a Declaragao Europeia sobre os Direitos e Principios Digitais para a



Década Digital (2022), reforcam a necessidade de pardmetros éticos para o uso da
tecnologia e a protegcao dos direitos fundamentais.

Ao final, a estrutura do artigo esta organizada em cinco capitulos: inicialmente sao
apresentados o0s conceitos introdutérios; o segundo capitulo trata do conceito e
fundamentos do constitucionalismo digital, desde sua evolugdo histérica até os desafios
atuais; o terceiro analisa os direitos fundamentais na era digital, com énfase para a protecao
de dados e privacidade; o quarto discute o papel do Poder Judiciario na intermediacao entre
tecnologia e direitos fundamentais, a partir de legislagbes e casos emblematicos; e o quinto
reune as consideragdes finais, sintese dos achados e reflexbes sobre a relagdo entre

direito, tecnologia e democracia.

2. Constitucionalismo digital: conceito e fundamentos

A dindmica das tecnologias digitais tém desafiado as estruturas tradicionais do
ordenamento juridico e politico, exigindo novos frameworks interpretativos para a protegao
dos direitos fundamentais. Considerando essa transformacgdo, o conteudo abordara a
evolucado conceitual, os principios essenciais € os principais desafios que sustentam o
constitucionalismo digital, inserindo-se no panorama mais amplo do constitucionalismo

contemporaneo e suas adaptacdes as inovagdes tecnoldgicas.

2.1 Evolucgao histérica

O desenvolvimento do constitucionalismo digital esta intrinsecamente ligado a
evolucdo das tecnologias da informagao e comunicagéo (TICs), que passaram a transformar
as interagdes sociais e politicas de maneira significativa a partir da década de 1970. A
criacdo da ARPANET, financiada pela agéncia norte-americana ARPA, representa um marco
inicial nesse cenario, introduzindo uma arquitetura descentralizada e flexivel para a
transmissédo de dados. Essa inovagao tecnolégica ndo apenas estabeleceu as bases para a
formagéao da internet como um paradigma global de comunicagao, mas também impulsionou
a substituicdo progressiva de sistemas analdgicos por digitais, resultando em um avango
gradual no acesso a informagéo e nas redes de comunicagao.

A ARPANET, ao conectar inicialmente universidades e érgdos publicos, serviu como
catalisador para a expansao posterior da rede, culminando na inclusdo do publico em geral

e instituindo um ambiente comunicacional dindmico e democratico (Takano & da Silva, 2020,
pp. 2-5).



Nos anos 1990, a internet passou por um processo de popularizagao que ampliou
exponencialmente sua base de usuarios. Em apenas seis anos, de 1995 a 2001, o numero
de pessoas com acesso a internet aumentou de 16 milhdes para cerca de 400 milhdes
globalmente, evidenciando sua influéncia transformadora nas esferas social, cultural e
politica. Esse crescimento acelerado destacou o potencial disruptivo das TICs, mas também
trouxe a tona desafios inéditos para as estruturas legislativas e juridicas.

A necessidade de adaptar as normas existentes para abordar questdes emergentes
como privacidade, liberdade de expressdo e protegdo de dados tornou-se uma prioridade
inadiavel para os formuladores de politicas (Takano & da Silva, 2020, p. 5).

O impacto da internet na sociedade contemporanea é refletido pelo numero
consideravel de usuarios diarios, que atualmente chega a cerca de quatro bilhdes de
pessoas. A centralidade da internet e das TICs no cotidiano reforga a necessidade de
criacado de estruturas juridicas que consigam acompanhar a complexidade e as mudancgas
rapidas da era digital.

Nesse contexto, as legislagdes tradicionais enfrentam limitagdes claras e passam a
ser pressionadas a incorporar mecanismos mais adequados a dinamica da sociedade da
informacéao (Takano & da Silva, 2020, p. 5).

Com o inicio da década de 1990, a internet comegou a estimular novas abordagens
para as relagBes politicas e institucionais, dando origem ao campo do constitucionalismo
digital. Este se propbe a construir molduras interpretativas que limitem o poder de atores
econdmicos e politicos no ambiente digital.

Um dos marcos dessa abordagem é a proposta de "constitucionalismo informacional”
de Brian Fitzgerald, apresentada em 1999, que busca delimitar juridicamente a
autorregulacdo de atores privados, reconhecendo a insuficiéncia das solu¢gdes normativas

tradicionais diante dos desafios impostos pela sociedade da informagéao (Pereira & Keller,

2022, p. 10).

A digitalizacdo das comunicagbes gerou novas assimetrias de poder, fortalecendo
atores privados e exigindo a formulagao de instrumentos juridicos capazes de disciplinar a
atuacdo estatal e a influéncia crescente de empresas tecnolégicas. O conceito de
constitucionalismo digital emerge, assim, como uma resposta a necessidade de
salvaguardas juridicas que assegurem direitos fundamentais e previnam a concentracao de
poder econdbmico e politico, com foco particular nos desafios impostos por grandes
corporagdes tecnoldgicas, conhecidas como Big Techs.

Esse desenvolvimento tedrico reflete uma tentativa de equilibrar inovagao
tecnoldgica e protegao dos direitos fundamentais, evidenciando a relevancia de estruturas

normativas adaptaveis as rapidas transformacoes digitais (Pereira & Keller, 2022, p. 10).



A irreversibilidade das transformagdes digitais € particularmente clara na
disseminagao de tecnologias como inteligéncia artificial, algoritmos e Big Data, que néao
apenas reconfiguram interagdes sociais e institucionais, mas também desafiam modelos
classicos de protegao juridica.

O crescente uso dessas ferramentas impde ao direito a responsabilidade de
acompanhar transformag¢des aceleradas, formulando principios que protejam direitos
fundamentais e garantam a dignidade, a liberdade e a privacidade. Nesse cenario, a
adaptacao juridica deve ser flexivel, plural e aberta a inovacgio, evitando que novas
tecnologias intensifiquem desigualdades ou comprometam garantias democraticas
(Trindade & Antonelo, 2022, p. 3).

A era digital, marcada pela ubiquidade das TICs, apresenta desafios substanciais a
protecao juridica e a reinterpretacao de direitos fundamentais, levando a reflexao sobre o

surgimento de novos direitos, como o acesso a internet e a protegcéo algoritmica. A
inclusdo de direitos digitais no ordenamento juridico representa ndo apenas uma resposta
normativa as necessidades da sociedade da informagdo, mas também um avan¢co em
direcdo a atualizagao constitucional necessaria para enfrentar os desafios impostos pelas
novas tecnologias (Trindade & Antonelo, 2022, p. 3).

No Brasil, o desenvolvimento do constitucionalismo digital € exemplificado pela
criacdo de legislagdes como o Marco Civil da Internet e a Lei Geral de Prote¢cdo de Dados
Pessoais (LGPD). Esses marcos regulatérios refletem tanto o potencial de ampliacdo da
cidadania digital quanto a necessidade de mitigar riscos associados a manipulacédo e
vigilancia no ambiente digital.

O Marco Civil foi pioneiro ao estabelecer principios fundamentais, como liberdade de
expressao e protecdo de dados, enquanto a LGPD, inspirada na GDPR europeia, introduziu
o reconhecimento constitucional do direito fundamental a prote¢cdo de dados, enfatizando a
importancia de equilibrar inovagéo tecnoldgica e protecéo juridica (Dantas & Junior, 2017,
pp. 17-19).

Legislacbes como o Marco Civil e a LGPD nao apenas respondem as ameacgas
emergentes da era digital, mas também demonstram a necessidade de reformular o

substrato constitucional para proteger os direitos fundamentais em uma sociedade
profundamente transformada pela tecnologia.

Além disso, a emergéncia de novos direitos fundamentais, incluindo os de quinta
geracao, evidenciam a capacidade do constitucionalismo digital de expandir e atualizar
continuamente seu escopo para atender as demandas contemporaneas (Dantas & Junior,
2017, p. 17).



Globalmente, o avangco das tecnologias digitais também levanta preocupacobes
quanto a manipulagcao de informacdes, vigilancia excessiva e restricbes a liberdade de
expressao. Alertas de organismos multilaterais, como a ONU, destacam o crescimento de
praticas estatais de controle, como bloqueio de conteudos e criminalizagdo de
manifestacgoes legitimas, reforcando a necessidade de uma regulagao robusta para proteger
os direitos digitais frente a concentracao de poder no ambiente digital.

Esse cenario ressalta a importancia de compromissos institucionais e sociais para
proteger valores democraticos e direitos fundamentais no contexto tecnicamente dindmico
da sociedade da informagéao (Taborda, 2017, p. 7).

Por fim, no contexto brasileiro, a supremacia do texto constitucional mantém um
papel central, mesmo diante das inovagdes tecnoldgicas. A interpretacao dindmica e a
atualizagdo das normas constitucionais asseguram que valores como dignidade, liberdade e
privacidade sejam preservadas, mesmo em face dos desafios impostos por tecnologias
disruptivas como a inteligéncia artificial e as redes 5G.

Este equilibrio permanente entre a inovacgao tecnoldgica e o respeito aos principios
fundamentais reflete o esfor¢o continuo do constitucionalismo digital como uma estrutura

tedrica e pratica indispensavel na era digital (Viegas & Ferraz, 2024, p. 29).

2.2 Desafios contemporaneos

A concentracdo de poder econdmico e politico por grandes empresas de tecnologia,
predominantemente localizadas nos paises do Norte global, representa um sério
desequilibrio na governanga da sociedade da informacgédo. Essas corporagdes detém
controle significativo sobre cerca de dois tercos do comércio mundial, o que lhes confere
uma influéncia direta nas dindmicas de acesso, tratamento e difusdo de dados pessoais.
Essa assimetria de poder coloca em risco os direitos fundamentais, pois atores privados
adquirem uma capacidade desproporcional de interferir em aspectos que vao desde o
desenvolvimento tecnoldégico até a conformagdo de normas sociais e politicas (Molinaro &
Ruaro, 2018, p. 7).

E imperativo questionar como essas corporacdes, ao ocuparem um papel central em
contextos globais e transnacionais, podem ser reguladas para que praticas abusivas sejam
mitigadas, considerando a continua expansao de seu alcance.

A centralizagdo do controle sobre infra estruturas digitais e a exploracdo de dados
privados por multinacionais, governos e servigos de inteligéncia ampliam as ameacgas a
liberdade, privacidade e valores democraticos. A seguranga de Estados-nagéo e individuos
torna-se vulneravel em face da utilizagdo de tecnologias que, ao mesmo tempo que

conectam sociedades, podem ser instrumentalizadas para fins de vigilancia e manipulagao.



Esse cenario exige esforgos regulatérios significativos, inclusive no fortalecimento de
mecanismos internacionais capazes de limitar praticas invasivas e proteger os direitos
fundamentais diante da crescente insercao de tecnologias disruptivas (Molinaro & Ruaro,
2018, p. 14).

No contexto digital contemporaneo, as grandes plataformas tecnolégicas emergem
como atores que transcendem sua funcdo econdmica, consolidando-se como novos entes
constitucionais. Essas empresas passam a influenciar diretamente os padrdes de
comportamento social, econémico e politico, ampliando sua capacidade de interferir nos
equilibrios de poder tradicionalmente estabelecidos entre Estados, cidaddos e outras
instituicdes.

Tal influéncia requer uma analise critica da concentragcao de poder e da auséncia de
regulamentacdo efetiva que poderia equilibrar o0s interesses privados com as
responsabilidades sociais (Celeste, 2021, p. 66).

A auséncia de regulacdo global efetiva dessas corporagbes possibilita praticas
abusivas, como a coleta descontrolada de dados pessoais € a manipulacdo da opinido
publica por meio de algoritmos e modelos preditivos. As brechas normativas em niveis
nacional e internacional favorecem a perpetuagcao de praticas que colocam em xeque a
transparéncia e a accountability das empresas.

Como resultado, torna-se evidente a urgéncia de revisdo das estratégias
regulatorias, a fim de fortalecer mecanismos de controle democratico sobre a economia
digital e reduzir os impactos negativos sobre os individuos e a sociedade (Molinaro & Ruaro,
2018, p. 14; Celeste, 2021, p. 66).

A economia digital também apresenta um impacto significativo na questdo do
emprego e das desigualdades sociais. As tecnologias contemporaneas tém eliminado mais
empregos do que criado, especialmente em setores dependentes de trabalho manual e de

baixa qualificagao.

Essa realidade agrava desigualdades socioeconémicas ja existentes, desafiando o
constitucionalismo digital a promover maior inclusdo social e justica econémica. A falta de
politicas compensatdrias nesse contexto reforca a exclusdo de populagdes vulneraveis,
ampliando a disparidade entre grupos sociais (Molinaro & Ruaro, 2018, p. 13).

A assimetria regulatéria global, evidenciada pela inexisténcia de regras universais
para a economia digital, gera inseguranga juridica tanto para individuos quanto para
empresas. Isso se manifesta especialmente em situagbes que envolvem multiplas
jurisdigcdes ou fronteiras tecnolégicas pouco definidas. Essa incerteza é agravada pelo fato
de que legislagbes nacionais, como o Marco Civil da Internet, enfrentam limitacées ao lidar

com plataformas sediadas em outros paises.



A dificuldade de aplicar regras nacionais a sistemas globais expde as fragilidades
dos marcos regulatorios existentes e evidencia a necessidade de cooperacéao internacional
para o estabelecimento de normas mais abrangentes e uniformes (Molinaro & Ruaro, 2018,
p. 15; Pereira & Keller, 2022, p. 14).

No Brasil, como em outros paises estruturalmente desiguais, a falta de harmonia
regulatéria atinge desproporcionalmente as populagdes mais vulneraveis, especialmente
aquelas com acesso limitado a infraestrutura digital. Essa lacuna regulatéria amplifica os
desafios relacionados a protecao de direitos fundamentais, como o direito a privacidade e a
liberdade de expressdo. Além disso, limita as possibilidades de integracao digital dessas
populagdes, aprofundando desigualdades histéricas e restringindo seu pleno exercicio de
cidadania (Messias et al., 2022, p. 32).

A inexisténcia de mecanismos universais para a governanca digital em um cenario
de economia globalizada, englobando aproximadamente 200 economias nacionais,
intensifica a complexidade do problema. A busca por um modelo de governanga digital
multilateral e integrado se torna, portanto, crucial para garantir um ambiente digital mais
seguro e equitativo.

Esse objetivo requer coordenagado internacional e a formulagédo de instrumentos
especificos para promover a igualdade e a justica no mundo digital (Molinaro & Ruaro, 2018,
p. 15).

A dificuldade em responsabilizar agentes econémicos que operam fora da jurisdicao
local representa um desafio central para a efetivagdo do constitucionalismo digital. Essa
problematica reflete a necessidade de articular mecanismos mais robustos de cooperagao
internacional e enforcement, especialmente em contextos onde os interesses econémicos
frequentemente prevalecem sobre as garantias juridicas (Pereira & Keller, 2022, p. 14).

Outro aspecto critico € a opacidade que caracteriza o funcionamento de algoritmos e
tecnologias de inteligéncia artificial, que frequentemente operam sem supervisdo humana
adequada. Essa falta de transparéncia aprofunda riscos relacionados a discriminacao
algoritmica, censura e disseminagdo de noticias falsas. Praticas discriminatérias
provenientes de decisbes automatizadas ampliam desigualdades existentes e reforgam
exclusdes sociais. Essas questdes demandam politicas que assegurem a transparéncia, a
auditabilidade e a accountability nos processos automatizados (Trindade & Antonelo, 2022,
p. 3; Fredes, 2022, p. 23).

Fake news, amplificadas por algoritmos de redes sociais que priorizam engajamento
em detrimento da veracidade, tém minado o debate publico e os processos democraticos.
Estudos na América do Norte e Europa indicam que mais de 80% da populacéo percebe a

internet como um espaco vulneravel a disseminagao de desinformacao.



Esse fenbmeno destaca a necessidade de intervengdes regulatorias que aumentem
a responsabilizacdo das plataformas digitais € promovam a alfabetizacdo midiatica entre os
cidadaos para mitigar os efeitos nocivos da desinformacéao (Fredes, 2022, p. 23).

A auséncia de mecanismos que permitam a contestacido de decisdes automatizadas
e a falta de clareza nos critérios utilizados pelos algoritmos representam obstaculos
significativos ao exercicio de direitos fundamentais, como igualdade e liberdade de
expressao. Assim, torna-se premente o desenvolvimento de regulagdes que obriguem a
transparéncia e ao controle de decisbes tomadas por sistemas automatizados, incluindo a
supervisdo ativa de o6rgaos reguladores e do Judiciario (Trindade & Antonelo, 2022, p. 3;
Celeste, 2021, p. 67).

As limitagbes dos mecanismos juridicos tradicionais para lidar com plataformas
globais e sistemas de decisdo automatizados reforcam a necessidade de respostas
normativas adaptadas a era digital. Nesse contexto, iniciativas como a Declaragdo Europeia
sobre Direitos e Principios Digitais e a promulgacdo de normativas especificas, como a
LGPD no Brasil, indicam esforgos globais no sentido de reequilibrar inovagao e protecao de
direitos fundamentais. Contudo, a constante atualizacdo dos principios constitucionais é
essencial para garantir sua eficacia frente as rapidas transformacgoes digitais (Celeste, 2021,
p. 67; Fernandes-Sobrinho, 2023, p. 8).

Por fim, o desenvolvimento tedrico do constitucionalismo digital ainda enfrenta
desafios relacionados a definicdes imprecisas e ao risco de instrumentalizagao conceitual
por grandes plataformas. Essas empresas, em alguns casos, buscam apropriar-se da
linguagem do constitucionalismo para justificar sua atuagdo frente a regulagdes estatais,
destacando a necessidade de maior rigor teorico.

Apesar disso, esforgos internacionais voltados a incorporagdo de principios
constitucionais na regulacao digital apontam para um futuro mais alinhado com os valores
democraticos e de protecdo aos direitos humanos (Trindade & Antonelo, 2022, p. 16;
Pereira & Keller, 2022, p. 10).

3. Direitos fundamentais na era digital

No contexto do constitucionalismo digital, a protecdo dos direitos fundamentais
ganha novas dimensdes diante do avanco das tecnologias e da coleta massiva de dados.
As questdes relacionadas a privacidade, a protecdo de dados e a garantia de liberdade
digital refletem a necessidade de atualizar e fortalecer os pilares juridicos que sustentam
uma sociedade democratica na era da informagéo. Este segmento abordara os principais
direitos que se reconfiguram nesse cenario, evidenciando os desafios e as modernas

respostas normativas que buscam assegurar a dignidade e a liberdade no ambiente digital.



3.1 Protecao de dados e privacidade

A protecdo de dados e privacidade tem se tornado uma area central no campo do
constitucionalismo digital, refletindo a intensificacdo da coleta e do tratamento de dados
pessoais por empresas € instituicdes publicas. No Brasil, a promulgacido da Lei Geral de
Protecdo de Dados Pessoais (LGPD), inspirada pela GDPR europeia, situa-se como uma
resposta normativa as demandas impostas pela sociedade da informacéao, estabelecendo
principios como transparéncia, consentimento e finalidade. Tais diretrizes buscam equilibrar
0 avango tecnoldgico e a protecao de direitos fundamentais, sendo pilares essenciais para a
consolidacao da dignidade humana no século XXI (Oliveira & Lanzillo, 2021, p. 9).

O reconhecimento do direito a protecao de dados como direito constitucional através
da Emenda Constitucional n® 115 fortaleceu a capacidade do Estado em regulamentar o
tratamento de informacbes pessoais. Além disso, ao estruturar-se como uma garantia
fundamental, essa incorporagao reforga o compromisso do ordenamento juridico com a

protecdo da privacidade e a limitagdo de abusos cometidos tanto por entidades
privadas quanto por estatais no uso de dados sensiveis (Rocha & Oliveira, 2024, p. 7). No
entanto, a efetivagdo desses direitos depende de mecanismos eficazes de implementacao e
de continuos ajustes legislativos e institucionais.

A atuagdo do Brasil no desenvolvimento da LGPD reflete a preocupagao
internacional com tecnologias disruptivas e a exploragdo crescente de informagodes
pessoais. A regulamentacdo de dados biométricos e sensiveis, por exemplo, evidencia a
necessidade de salvaguardas legais que preservem a integridade da personalidade frente
ao uso comercial de informagdes e ao poder concentrado de grandes corporagdes digitais
(Oliveira & Lanzillo, 2021, p. 9). Contudo, desafios reais permanecem na pratica, como a
implementacao de medidas que assegurem o consentimento livre e informado dos titulares.

A relevancia do direito a protecdo de dados é amplamente destacada pelo caso
Cambridge Analytica, que expds as fragilidades dos sistemas de protegdo de dados globais.
O uso indevido de informagdes de milhdes de perfis impactou diretamente processos
democraticos como eleicdes e plebiscitos, demonstrando os riscos associados a
manipulacao de dados pessoais em massa (Moreira & Moreira, 2023, p. 6).

No Brasil, praticas similares foram registradas em campanhas eleitorais de 2018,
evidenciando a instrumentalizagdo informacional voltada para influenciar eleitores de
maneira segmentada. Esses fendmenos revelam a conexdo intrinseca entre protecao de
dados e a integridade das democracias contemporaneas.

Como consequéncia do aumento exponencial de dados processados por plataformas

digitais como Google, que movimenta mais de 24 petabytes de informacdes diariamente,



surgem preocupagoes com a mercantilizacao da informagéo e as ameacgas a autonomia e a
privacidade dos individuos (Botelho, 2020, p. 17).

Essa realidade é aprofundada por dispositivos como celulares e eletrodomésticos
conectados, que ampliam a capacidade de monitoramento constante, gerando dilemas
éticos e juridicos substanciais. A Internet das Coisas e o uso de inteligéncia artificial para
inferéncias automatizadas ilustram a complexidade crescente da governanga informacional
e demandam mecanismos normativos robustos para proteger os direitos fundamentais
(Rocha & Oliveira, 2024, p. 3).

No Brasil, marcos regulatérios como o Marco Civil da Internet e a implementacao do
Processo Judicial Eletrénico demonstram avangos significativos na regulagdo do ambiente
digital e na protegdo de dados pessoais. No entanto, lacunas permanecem, como
evidenciado pela opacidade dos algoritmos e pela dificuldade de obter consentimento
genuino dos titulares (Chaves & Duda, 2024, p. 24). Além disso, situagdes que envolvem a
Justica do Trabalho evidenciam os crescentes esforgos para equilibrar direitos processuais
e protegdo de privacidade, restringindo o acesso a dados pessoais apenas quando
estritamente necessario e em periodos delimitados, promovendo maior cautela no
tratamento dessas informacoes.

O constitucionalismo digital enfatiza a internalizagdo de valores constitucionais tanto
na atuacdo estatal quanto nas praticas das corporagdes tecnoldgicas responsaveis por
plataformas digitais. Esse movimento inclui iniciativas que promovam a regulagao ética por
parte do setor privado, além de fortalecer normas supranacionais de governancga
informacional, como a Declaragao Europeia sobre Direitos Digitais (Celeste, 2024, p. 1).

Contudo, a capacidade de promover accountability no uso de algoritmos e decisdes
automatizadas ainda enfrenta desafios substanciais. A falta de transparéncia nas operacdes

dessas tecnologias aprofunda desigualdades e compromete a confianga publica.

A incidéncia de fake news amplificadas por algoritmos de redes sociais, que
priorizam engajamento em detrimento da veracidade das informacgdes, representa outro
aspecto critico. Estudos indicam que grande parte da populacédo percebe a internet como
um ambiente vulneravel a disseminacao de desinformagao, o que compromete o debate
publico e os processos democraticos (Fredes, 2022, p. 23).

Esse problema enfatiza a necessidade de medidas regulatdrias que promovam a
alfabetizagdo midiatica e a responsabilizacdo das plataformas digitais, além de proteger a
integridade comunicacional dos cidad&os.

As dindmicas da era digital demonstram que os arcabougos juridicos tradicionais,
apesar de progressos evidentes, ainda enfrentam limitagbes para lidar com plataformas

globais e sistemas automatizados. Avangos normativos como a LGPD no Brasil mostram o



caminho, mas a constante atualizagdo dos principios constitucionais € imprescindivel para
garantir a protecao eficaz dos direitos fundamentais frente a rapida transformacao do
ecossistema digital (Celeste, 2024, p. 2). Esse processo exige o envolvimento do Judiciario,
que deve atuar como um agente de equilibrio entre a inovagao tecnoldgica e a protegao de
direitos.

A conexao entre democracia, privacidade e protecao de dados evidencia que
respostas juridicas devem priorizar a transparéncia algoritmica, a integridade dos processos
comunicacionais € o acesso a informacgao confiavel. Somente assim sera possivel mitigar
riscos e assegurar um ambiente digital que respeite a diversidade informacional e promova

o pleno exercicio da cidadania em sociedades cada vez mais digitalizadas (Botelho, 2020,
p. 4).

4 O papel do Poder Judiciario

O uso intensificado de algoritmos e inteligéncia artificial no sistema judicial brasileiro,
especialmente a partir de 2019, trouxe avangos significativos na gestdo processual,
otimizando fluxos de trabalho e permitindo a identificacdo de padrdes em decisdes judiciais.
No entanto, esse desenvolvimento também levantou preocupagdes sobre possiveis
violagdes de direitos fundamentais, como privacidade e igualdade. Decisdes automatizadas
podem reproduzir vieses existentes, potencializando discriminagdes e reforgando
desigualdades.

A auséncia de transparéncia nas operac¢des dessas tecnologias impede o controle
publico e dificulta a compreensdo das decisdes, comprometendo a legitimidade
constitucional do processo judicial (Carvalho, 2024, p. 2). Isso aponta para a necessidade
de mecanismos que assegurem accountability e reduzam riscos de praticas discriminatérias.

A automacdo dos processos judiciais, ao acelerar rotinas e minimizar sobrecargas
em um sistema frequentemente sobrecarregado, também enfrenta obstaculos significativos.
Em especial, a falta de transparéncia algoritmica pode se traduzir em decisdes judiciais cuja
fundamentagado n&o é clara ou acessivel, enfraquecendo o direito fundamental a justificativa
das deliberagdes judiciais. Apesar dos beneficios administrativos, como maior eficiéncia, é
crucial garantir que o uso dessas tecnologias nao prejudique a legalidade e a equidade nas
decisbes judiciais (Carvalho, 2024, p. 6). O desafio, portanto, recai tanto sobre o Judiciario
quanto sobre 6rgaos reguladores para evitarem que a otimizagao operacional comprometa
direitos essenciais.

A utilizagdo de dados pessoais extraidos da atividade online, muitas vezes sem

consentimento adequado, para alimentar sistemas inteligentes também apresenta



preocupacdes constitucionais. Essa pratica pode violar direitos fundamentais relacionados a
privacidade e ao sigilo das comunicagbes. A auséncia de regulamentacéo robusta e de
supervisdo efetiva intensifica o risco de praticas abusivas por parte de empresas e até
mesmo de orgaos estatais. Nesse cenario, reforca-se a necessidade de marcos legais
claros e de uma atuacao firme do Judiciario para assegurar que os principios constitucionais
sejam preservados (Carvalho, 2024, p. 7). Os avancos tecnoldgicos precisam ser
acompanhados de uma estrutura normativa que reflita a protecao de direitos fundamentais.

Durante a pandemia de covid-19, o Supremo Tribunal Federal (STF) desempenhou
um papel crucial com a adogao do plenario virtual, permitindo a continuidade das
deliberagdes constitucionais em um contexto emergencial. A eficiéncia desse formato
resultou em maior agilidade na resposta as demandas da sociedade, equilibrando inovagao
digital e necessidade de manutencéo da justica.

Tal experiéncia fornece um exemplo de como a tecnologia pode ser usada como uma
ferramenta para garantir a disponibilidade do Judiciario, mesmo em tempos de crise
(Carvalho, 2024, p. 2). Embora positiva, a transicdo para plataformas digitais evidencia a
relevancia da adequagdo tecnoldgica as especificidades do julgamento de questbes
constitucionais.

Em 2025, uma decisao paradigmatica do STF redefiniu o artigo 19 do Marco Civil da
Internet, estabelecendo que plataformas digitais podem ser responsabilizadas diretamente
por conteudos ilegais de seus usuarios, mediante notificagdo extrajudicial. Essa medida,
além de acelerar a remogao de conteldos prejudiciais, representou um avango significativo
no fortalecimento da governanca digital e na proteg¢ao dos direitos fundamentais em face de
novas ameacgas no ambiente online (Dantas et al., 2025, pp. 4, 15).

Contudo, essa alteragdo normativa também exige analise cuidadosa quanto ao
potencial impacto sobre a liberdade de expressao, um equilibrio sensivel que deve ser
mantido pelo Judiciario.

A jurisprudéncia do STF, ao responder a crises democraticas e a disseminagao de
desinformacao, destaca o papel inovador do Judiciario como mediador nas tensdes sociais
e regulador das plataformas digitais. Sua atuacdo demonstra como a interpretagéo
constitucional dindmica é indispensavel para garantir a protegdo de direitos fundamentais no
contexto digital. A capacidade do STF de adaptar suas decisbes as demandas
contemporaneas reflete a importancia do constitucionalismo digital em promover uma
governancga equilibrada e democratica no ambiente online (Dantas et al., 2025, p. 4).

A digitalizacdo do governo brasileiro e do sistema judicial, como evidenciado pela
implementacdo de solugdes tecnoldgicas como o Projudi e o Processo Judicial Eletrénico,
trouxe avancos notaveis em termos de eficiéncia e acesso a Justica. Contudo, questdes

estruturais persistem. Desigualdades regionais, por exemplo, continuam a limitar o pleno



acesso aos beneficios da tecnologia, demonstrando que o desenvolvimento digital, por si
s6, ndo garante a equidade social (Camargo Kreuz & Aguilar Viana, 2018, p. 12). Reformas
institucionais paralelas sdo necessarias para assegurar que a tecnologia seja uma forga de
inclusdo, e ndo de exclusao.

Embora os ganhos em produtividade gerados pela digitalizagdo sejam significativos,
os desafios relacionados a problemas estruturais, como longos periodos de detencao de
presos provisoérios, evidenciam que o progresso tecnoldgico requer politicas publicas
complementares para garantir a justica social.

A interseccao entre inovagao digital e desigualdades sociais no Brasil reforca a
necessidade de abordar a tecnologia como parte de um esfor¢co mais amplo de reforma da
Justica (Camargo Kreuz & Aguilar Viana, 2018, p. 12).

Iniciativas como a "ldeia Legislativa" demonstram o potencial da tecnologia para
promover uma maior participacdo social e inovagdo na governanga publica. Entretanto,
essas medidas levantam preocupagdes sobre a necessidade de controle constitucional para
assegurar sua conformidade com os principios democraticos e constitucionais (Camargo
Kreuz & Aguilar Viana, 2018, p. 15). A implementagado dessas inovagdes exige atengao aos
riscos de instrumentalizacdo indevida que possa minar a integridade democratica do
sistema.

A coleta massiva de dados por plataformas digitais frequentemente ocorre sem o
nivel adequado de consentimento e transparéncia, levantando sérias preocupagdes quanto
a privacidade e ao sigilo comunicacional. Nessas circunstancias, torna-se crucial fortalecer
0s mecanismos legais e os instrumentos regulatérios para limitar tais praticas abusivas e
proteger os direitos constitucionais (Carvalho, 2024, p. 7). A regulamentacao deve ir além

da punigao, exigindo maior compromisso ético das corporacgdes.

O Judiciario desempenha um papel essencial na fiscalizagao das praticas digitais de
coleta de dados, atuando como protetor dos direitos fundamentais em um cenario de
crescente opacidade nos processos algoritmicos.

A analise critica de praticas tecnoldgicas deve servir como base para decisdes que
priorizem a dignidade humana e a protegdo contra abusos de poder, tanto estatal quanto
privado (Carvalho, 2024, p. 7). Essa atuacdo deve se basear em principios como
transparéncia e accountability.

A recente atuagao do STF no julgamento do Recurso Extraordinario 1.037.396/SP
colocou o constitucionalismo digital no centro dos debates sobre democracia e
desinformacdo. Ao enfrentar campanhas de manipulagao social e responsabilizar atores
privados, o Supremo demonstrou o compromisso do Judiciario brasileiro em criar um

ambiente digital mais seguro e justo (Dantas et al., 2025, p. 4).



Esse caso reflete o papel central do Judiciario em promover a adaptagcao
constitucional as novas realidades tecnoldgicas.

O STF, ao definir a responsabilidade direta de plataformas digitais, confirma sua
relevancia como mediador das transformacdes tecnoldgicas, assegurando direitos
fundamentais em um contexto de constante inovacdo. Essa atuagédo projeta o Judiciario
como agente de transformacdo, criando paradigmas que integram governancga digital e
principios constitucionais (Dantas et al., 2025, p. 15). A defesa de valores como liberdade e
igualdade destaca a importancia de decisdes que transcendem os limites nacionais.

A necessidade de integrar valores constitucionais a governanca digital evidencia que
as decisbes judiciais devem servir como instrumentos para limitar o poder de grandes
plataformas e reafirmar direitos fundamentais. No Brasil, a jurisprudéncia reflete um esforgo
para equilibrar inovagao tecnoldgica e protecdo de valores democraticos, em consonancia
com tendéncias globais do constitucionalismo digital (Dantas et al., 2025, p. 4; Camargo
Kreuz & Aguilar Viana, 2018, p.15).

A atuacdo do Judiciario brasileiro demonstra seu papel indispensavel na adaptagao

das normas constitucionais ao ambiente digital.

5. Consideracoes finais

O presente trabalho propds-se a analisar criticamente o papel do constitucionalismo
digital na protegao dos direitos fundamentais diante dos desafios trazidos pela sociedade da
informacao e pelas tecnologias disruptivas. Esse objetivo foi plenamente alcancado ao
longo do artigo, na medida em que foram examinadas, de forma abrangente, as
transformacdes estruturais provocadas pelas tecnologias digitais sobre o ordenamento
juridico e as instituicdes democraticas, especialmente no contexto brasileiro.

A discussao percorreu desde a evolugao histdrica e conceitual do constitucionalismo
digital até a analise dos principais desafios regulatérios impostos pela centralizagdo do
poder nas grandes plataformas tecnoldgicas, além de investigar a reconfiguracdo dos
direitos fundamentais diante da crescente digitalizacdo das relagbes sociais, politicas e
econdmicas. Nesse percurso, demonstrou-se de que modo valores e principios
constitucionais podem e devem ser incorporados ao ambiente digital, proporcionando
instrumentos concretos de protegao juridica frente aos riscos emergentes da sociedade da
informacao.

A sintese dos resultados da pesquisa evidencia que o constitucionalismo digital se
fundamenta em uma adaptagdo continua dos paradigmas tradicionais do direito

constitucional diante de uma realidade tecnolégica em rapida mutagédo. O exame detalhado



das marcas regulatérias brasileiras — como o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados Pessoais — revelou avangos expressivos na institucionalizagdo de novos
direitos, como a protecdo de dados e a privacidade, bem como na ampliagdo das garantias
processuais e civis no ambiente online.

A atuacdo do Poder Judiciario, especialmente por meio do Supremo Tribunal
Federal, despontou como elemento central para a consolidagcao de respostas normativas
inovadoras, seja no enfrentamento da desinformagdo e manipulagédo algoritmica, seja na
promocao do equilibrio entre liberdade de expressdo, protegdo contra abusos
informacionais e responsabilidade das plataformas.

O contexto atual, assim, caracteriza-se por uma convivéncia tensa entre inovagao
tecnoldgica, demandas por inclusdo digital e a necessidade de salvaguarda robusta dos
direitos fundamentais.

A discussao tedrica e normativa desenvolvida ao longo do texto insere-se em um
campo de pesquisa ainda em consolidacdo, marcado por uma pluralidade de conceitos e
abordagens na literatura nacional e internacional.

O trabalho destaca-se ao situar o constitucionalismo digital brasileiro diante das
tendéncias globais, evidenciando tanto os avangos quanto as persistentes assimetrias
regulatorias e os riscos de apropriacédo indevida dos discursos constitucionais por grandes
corporagoes tecnoldgicas. Além disso, a andlise empreendida contribui para o debate
académico ao iluminar a inter-relagdo entre governancga digital, accountability e protecao
efetiva dos direitos humanos, demonstrando que a evolugdo normativa precisa ser
acompanhada de mecanismos institucionais dindmicos, supervisdo regulatéria robusta e
constante atualizacao dos principios constitucionais.

A pesquisa apresentou limitagcdes inerentes a abordagem metodoldgica
eminentemente bibliografica e a concentragdo em casos paradigmaticos, o que restringiu a
possibilidade de analise empirica aprofundada do impacto real das praticas de governanca
digital sobre diferentes grupos sociais. A rapida obsolescéncia dos dados e das solugdes
normativas em razdo do acelerado desenvolvimento tecnolégico constitui outro desafio, que
demanda acompanhamento continuo do campo.

Considerando essas restricdes, indica-se como caminho para futuros estudos o
aprofundamento de investigagbes empiricas sobre a efetividade das regulagbes digitais, a
realizacao de andlises comparadas entre diferentes sistemas juridicos e a busca por formas
inovadoras de institucionalizagdo dos valores constitucionais no contexto das plataformas
globais. Ademais, recomenda-se o investimento em agbes de capacitagido interdisciplinar
dos operadores juridicos e no fortalecimento de politicas publicas que promovam inclusédo

social, transparéncia algoritmica e participagdo democratica qualificada.



A experiéncia de pesquisa, ao longo deste trabalho, revelou-se fundamental para a
consolidacao de uma leitura critica e multidimensional dos desafios impostos pela
sociedade da informacéao ao direito constitucional contemporaneo.

O avango do constitucionalismo digital, apesar de seus dilemas e imperfeigcbes,
demonstra o potencial transformador do direito na construgao de respostas inovadoras para
proteger valores democraticos e garantir a dignidade, a liberdade e a igualdade em um
ambiente cada vez mais mediado por tecnologias disruptivas.

Tal constatagao refor¢ca a importancia de manter o debate interdisciplinar aberto e o
compromisso ético dos diversos atores sociais e institucionais no aprimoramento
permanente das estratégias normativas voltadas a defesa dos direitos fundamentais no
contexto digital. Dessa forma, reafirma-se que a proteg¢ao dos direitos fundamentais na era
digital demanda atualizagdo continua, engajamento coletivo e intenso dialogo entre direito,

tecnologia e sociedade.
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