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Resumo

A consolidacdo da sociedade digital e o avango da inteligéncia artificial generativa
transformaram profundamente as dinamicas sociais, econdmicas € comunicacionais
contemporaneas, a0 mesmo tempo em que ampliaram os riscos associados as fraudes digitais e a
manipulagdo informacional. Este estudo analisa os impactos sociais, juridicos e tecnologicos
decorrentes do uso da inteligéncia artificial em préticas fraudulentas, com énfase em phishing,
deepfakes, spoofing e engenharia social. A pesquisa caracteriza-se como qualitativa, exploratéria
e bibliografica, fundamentada em revisao interdisciplinar envolvendo estudos de direito digital,
ciberseguranca, sociologia da tecnologia e inteligéncia artificial. Os resultados demonstram que a
IA generativa potencializa a sofisticacdo dos ataques cibernéticos ao ampliar a capacidade de

manipula¢do psicoldgica, falsificacdo identitaria e disseminacdo de desinformacdo em larga
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escala. Observa-se ainda que grupos socialmente vulneraveis, como idosos, mulheres e
adolescentes, tornam-se alvos preferenciais dessas praticas, sofrendo impactos financeiros,
emocionais e reputacionais significativos. Conclui-se que os desafios impostos pela TA
ultrapassam a dimensdo técnica, exigindo estratégias multidimensionais fundamentadas em
letramento digital, fortalecimento regulatdrio, governanga algoritmica e desenvolvimento ético

das tecnologias emergentes.

Palavras-Chave: Inteligéncia Artificial Generativa; Fraudes Digitais; Deepfakes;

Ciberseguranga; Direitos Digitais.

Abstract

The consolidation of digital society and the advancement of generative artificial intelligence have
profoundly transformed contemporary social, economic, and communicational dynamics while
simultaneously increasing the risks associated with digital fraud and informational manipulation.
This study analyzes the social, legal, and technological impacts arising from the use of artificial
intelligence in fraudulent practices, with emphasis on phishing, deepfakes, spoofing, and social
engineering. The research is qualitative, exploratory, and bibliographic, based on an
interdisciplinary review involving studies in digital law, cybersecurity, sociology of technology,
and artificial intelligence. The results demonstrate that generative Al enhances the sophistication
of cyberattacks by increasing the capacity for psychological manipulation, identity falsification,
and large-scale dissemination of disinformation. It is also observed that socially vulnerable
groups, such as older adults, women, and adolescents, become preferred targets of these
practices, suffering significant financial, emotional, and reputational impacts. It is concluded that
the challenges imposed by Al extend beyond the technical dimension, requiring multidimensional
strategies grounded in digital literacy, regulatory strengthening, algorithmic governance, and

ethical development of emerging technologies.

Keywords: Generative Artificial Intelligence; Digital Fraud; Deepfakes; Cybersecurity; Digital
Rights.



INTRODUCAO

A consolidacdo da sociedade digital, intensificada nas ultimas décadas, tem produzido
profundas transformagdes nas dindmicas sociais, econdmicas, culturais e politicas, a0 mesmo
tempo em que inaugura um campo complexo de tensdes éticas, juridicas e tecnologicas. Nesse
contexto, a centralidade das Tecnologias da Informagdo e Comunicagdo (TICs) redefine nao
apenas os modos de interagdo humana, mas também as formas de acesso a direitos e servigos
essenciais, configurando o que se convencionou denominar de direitos digitais, conceito ainda em
construcdo ¢ marcado por disputas tedricas, normativas e praticas. A expansdo tecnoldgica,
entretanto, ndo ocorre de maneira neutra ou homogénea, evidenciando a permanéncia das
desigualdades digitais, manifestadas tanto na limitacdo de acesso a infraestrutura tecnologica
quanto na auséncia de competéncias para o uso qualificado dessas ferramentas. Tal cenario
compromete a inser¢do social e produtiva de parcelas significativas da populacdo, ampliando
assimetrias historicamente presentes no capitalismo periférico. Nesse contexto, iniciativas locais
de apropriacao tecnologica, como as denominadas “tecnologias mundanas”, revelam estratégias
de resisténcia e reinvencdo desenvolvidas por comunidades marginalizadas, evidenciando que o
uso da tecnologia constitui também um fendomeno socialmente situado (NEMER, 2021). A
crescente utilizacdo de algoritmos na mediacdo das relagdes sociais suscita questionamentos
criticos acerca da suposta neutralidade das tecnologias digitais. Estudos demonstram que sistemas
algoritmicos podem reproduzir e intensificar desigualdades estruturais, como racismo, exclusao
social e discriminagdo de grupos minoritdrios, uma vez que operam a partir de bases de dados
historicamente enviesadas (O’NEIL, 2020; NEMER, 2021). Dessa forma, a tecnologia deve ser
compreendida como produto de contextos historicos, econdomicos e culturais especificos, cujos
impactos ndo podem ser dissociados das relagdes de poder que os atravessam. Outro aspecto
central refere-se ao dilema contemporaneo entre seguranga e privacidade no ambiente digital.
Propostas regulatorias internacionais, como a Lei de Seguranca Online do Reino Unido,
evidenciam a elevada complexidade envolvida no equilibrio entre a protecdo contra crimes
digitais — especialmente aqueles relacionados ao abuso infantil e as fraudes cibernéticas — e a
garantia de direitos fundamentais, como privacidade, liberdade de expressdo e sigilo das
comunicagdes. Tal tensdo demonstra a insuficiéncia de solu¢des simplistas e aponta para a
necessidade de marcos regulatorios mais sofisticados, multidisciplinares e contextualmente

sensiveis. Paralelamente, o avanco da Inteligéncia Artificial (IA), especialmente da IA



generativa, tem potencializado novas modalidades de criminalidade digital, destacando-se as
deepfakes e as cripto fraudes. As deepfakes consistem em contetidos sintéticos — videos, audios
ou imagens — manipulados por técnicas de inteligéncia artificial capazes de reproduzir rostos,
vozes e comportamentos humanos com elevado grau de realismo. J4 as cripto fraudes
correspondem a esquemas criminosos que utilizam criptoativos, blockchain e servicos financeiros
digitais para enganar usuarios, desviar recursos e lavar dinheiro. Essas praticas exploram tanto a
sofisticagao tecnologica quanto a vulnerabilidade informacional das vitimas, ampliando
significativamente os riscos de fraude, desinformacdo, manipulagdo social e instabilidade
economica (SUMSUB, 2024; NEGREIRO, 2025). Dados recentes demonstram crescimento
expressivo dessas modalidades criminosas em escala global, com impactos financeiros
significativos e aumento substancial das ocorréncias no Brasil, impulsionados pela popularizagao
de ferramentas de IA, pela digitalizag@o acelerada das relagdes econdmicas e pela instantaneidade
dos meios de pagamento digitais. Nesse cendrio, a fraude digital deixa de ser apenas um
problema técnico e passa a configurar um fenémeno social complexo, atravessado por fatores
econdmicos, culturais, psicoldgicos e politicos. Diante desse contexto, torna-se imprescindivel a
construcdo de abordagens interdisciplinares capazes de articular direito, tecnologia e ciéncias
sociais, visando ao desenvolvimento de uma ética digital apta a responder as ambivaléncias da
contemporaneidade. A tecnologia, longe de ser neutra, constitui-se como espago de disputa
simbodlica, econdOmica e material, exigindo ndo apenas regulagdo normativa, mas também
formacgdo critica dos sujeitos, fortalecimento da educagdo digital e consolidagdo de estruturas

democraticas no ambiente virtual.

1. O panorama das fraudes digitais e o impacto da IA generativa

A democratizagdo de ferramentas de Inteligéncia Artificial generativa, aliada a
instantaneidade de sistemas de pagamento como o Pix, alterou significativamente a dinamica dos
crimes cibernéticos no Brasil (SANTOS, 2025). Segundo Santos (2025), esse cendrio tecnologico
permite que agentes criminosos executem ataques cada vez mais sofisticados, personalizados e
escalaveis, com menor esforco técnico e maior probabilidade de éxito. De forma simplificada, a
fraude digital contemporanea ocorre na intersec¢do entre agentes motivados, vulnerabilidades
estruturais dos sistemas de protecao e o uso de tecnologias baseadas em IA para personalizacao

de abordagens, dificultando a identificacdo dos golpes por parte das vitimas. A utilizacdo de



algoritmos capazes de simular voz, imagem e padrdes comportamentais humanos amplia o
potencial persuasivo das fraudes, tornando-as mais dificeis de detectar mesmo por usudrios
experientes. Entre as modalidades mais recorrentes, destacam-se aquelas fundamentadas na
manipulacdo psicolégica e na engenharia social para obtengdo ilicita de dados pessoais,
credenciais bancarias e transferéncias financeiras (SANTOS, 2025). Nesse contexto, técnicas
como phishing, spoofing, clonagem de identidade digital e utilizagdo de deepfakes vém sendo
amplamente empregadas para aumentar a credibilidade das abordagens criminosas e potencializar
o alcance das fraudes em ambientes digitais. Atualmente, os golpes mais comuns sdo os

seguintes:

1.1 Engenharia social, o direito e a tecnologia

A engenharia social constitui atualmente um dos principais mecanismos utilizados em
fraudes digitais, explorando vulnerabilidades comportamentais e cognitivas dos usudrios para
obtencao ilicita de informagdes sensiveis, credenciais bancarias e acesso indevido a sistemas
computacionais (BEZERRA; MILLIAN; SILVA, 2024). Diferentemente de ataques estritamente
técnicos, essa modalidade criminosa fundamenta-se na manipulagdo psicologica das vitimas,
utilizando estratégias de persuasdo, urgéncia e confianga para induzir comportamentos favoraveis
ao criminoso. Nesse contexto, a convergéncia entre tecnologia, direito e relagdes sociais torna-se
elemento central para compreender a complexidade contemporanea dos crimes cibernéticos. 1.1.1
O crime por tras de um clique O termo phishing deriva do inglés fishing (“pescar”), metafora que
representa de maneira precisa a dindmica desse tipo de fraude digital: o criminoso lanca uma
“isca”, geralmente na forma de e-mails, mensagens instantaneas ou paginas falsas, aguardando
que a vitima “morda o anzol” ao clicar em links maliciosos ou fornecer informagdes pessoais
(SOARES; RIBEIRO FILHO, 2022). Historicamente, praticas criminosas dependiam de
proximidade fisica entre autor e vitima. Contudo, a expansdo da internet e das plataformas
digitais permitiu que criminosos atuassem de forma remota, escalavel, relativamente andnima e
com elevada rentabilidade economica. O phishing destaca-se, nesse cenario, como uma
modalidade baseada em engenharia social, compreendida como o conjunto de técnicas de
manipulacdo psicologica utilizadas para induzir individuos a revelarem informacdes
confidenciais ou executarem agdes que comprometam sua seguranga digital (SOARES;

RIBEIRO FILHO, 2022). Além do roubo direto de credenciais bancarias e dados pessoais,



ataques dessa natureza frequentemente envolvem a instalacdo de malwares, o comprometimento
de dispositivos e 0 acesso ndo autorizado a contas financeiras e redes corporativas. Dessa forma,
o phishing ultrapassa a dimensdao meramente tecnologica e passa a constituir um fenomeno

social, psicolégico e juridico.

1.1.2 Anatomia e ciclo de vida do ataque

Os ataques de phishing ndo ocorrem de forma aleatdria, mas seguem um ciclo estruturado
e estrategicamente planejado, cujo objetivo ¢ maximizar as chances de sucesso da fraude
(BEZERRA; MILLIAN; SILVA, 2024). Em geral, esse processo envolve etapas interdependentes
que articulam recursos tecnologicos e manipulagdo comportamental. A primeira etapa
corresponde ao planejamento do ataque, momento em que o criminoso seleciona o alvo e
desenvolve uma isca visualmente semelhante a instituicdes legitimas, como bancos, 6rgaos
governamentais, plataformas de comércio eletronico ou servigos digitais amplamente utilizados.
A reproducao de elementos graficos, logotipos e padrdes de comunicagdo oficiais busca
transmitir credibilidade e reduzir a desconfianca da vitima. Na sequéncia, ocorre a ativagdo do
gatilho psicoldgico, considerada uma das etapas mais relevantes do processo fraudulento. O éxito
do golpe depende diretamente da exploracdo de emocgdes humanas, especialmente medo,
urgéncia, curiosidade ou ganancia. Mensagens como “Sua conta sera bloqueada”, “Atualize seus
dados imediatamente” ou “Vocé€ recebeu um prémio” sdo utilizadas para induzir respostas
impulsivas e reduzir a capacidade critica do usudrio. A etapa final envolve a agdo e coleta de
dados. Nesse momento, a vitima clica em links maliciosos, acessa paginas clonadas ou realiza o
download de arquivos comprometidos. Em paginas falsas, os dados inseridos sdo imediatamente
capturados pelo criminoso. J&4 em arquivos infectados, pode ocorrer a instalagdo de programas
maliciosos capazes de fornecer controle remoto do dispositivo, capturar senhas ou monitorar

atividades digitais da vitima.

1.1.3 Modalidades:

Das técnicas cléssicas as avancadas Com a evolugdo das tecnologias digitais, o phishing
passou por um processo continuo de sofisticacdo, adaptando-se a diferentes plataformas de
comunicac¢do e incorporando novas estratégias de ataque (SOARES; RIBEIRO FILHO, 2022).

Entre as modalidades mais recorrentes, destacam-se os ataques direcionados, conhecidos como



spear phishing e whaling, nos quais criminosos selecionam vitimas especificas — frequentemente
executivos, gestores ou funciondrios estratégicos — utilizando informagdes previamente coletadas
para aumentar a credibilidade da abordagem. Outras modalidades amplamente disseminadas sao
o smishing e o vishing. O primeiro ocorre por meio de mensagens SMS fraudulentas, enquanto o
segundo utiliza chamadas telefonicas para simular centrais bancéarias, 6rgaos publicos ou servicos
de suporte técnico. Em ambos os casos, o objetivo ¢ persuadir a vitima a compartilhar
informacodes sigilosas ou realizar transferéncias financeiras. O pharming representa uma técnica
ainda mais sofisticada, baseada na manipulagdo de servidores DNS. Nesse tipo de ataque, mesmo
que o usuario digite corretamente o endereco eletronico de uma instituicdo legitima, ele ¢
redirecionado para paginas falsas controladas pelos criminosos. J4 o tabnabbing explora o
comportamento multitarefa dos usuarios na navegagdo web: as abas inativas do navegador tém
seu contetdo alterado silenciosamente, exibindo posteriormente telas falsas de autenticacdo
destinadas a captura de credenciais. A crescente sofisticagdo dessas modalidades demonstra que
os ataques contemporaneos combinam vulnerabilidades técnicas e comportamentais, ampliando

significativamente o potencial de dano das fraudes digitais.

1.1.4 O cenario brasileiro: dados e desafios legislativos

O Brasil figura entre os principais alvos mundiais de crimes cibernéticos. Dados recentes
indicam que, apenas no primeiro semestre de 2020, foram registradas aproximadamente 2,6
bilhdes de tentativas de ataques cibernéticos no pais, correspondendo a cerca de 36% dos ataques
identificados na América Latina (SANTOS, 2025). O processo acelerado de digitalizacdo
financeira, intensificado durante o periodo de isolamento social, associado a popularizacdo de
ferramentas como Pix, aplicativos bancarios e sistemas digitais de cobranca, ampliou
significativamente a superficie de ataque explorada por criminosos. Apesar do crescimento
dessas praticas, o Direito Penal enfrenta dificuldades estruturais para acompanhar a velocidade
das transformacdes tecnoldgicas. Segundo Souza, Rodrigues e Ferreira (2025), existe um
relevante “abismo legislativo” entre a dinamica dos crimes digitais e a capacidade normativa do
Estado em regulad-los adequadamente. Embora instrumentos legais como a Lei Carolina
Dieckmann (Lei n® 12.737/2012), o Marco Civil da Internet (Lei n°® 12.965/2014) e a Lei Geral de
Protecdo de Dados — LGPD (Lei n® 13.709/2018) representem avancos importantes, ainda

persistem lacunas relacionadas a responsabilizacdo, rastreabilidade e prevencdo de fraudes



digitais. Além das limitagdes normativas, fatores sociais também contribuem para a expansao
dessas praticas criminosas. A vulnerabilidade econdmica, o baixo nivel de educagdo digital e o
desconhecimento sobre mecanismos basicos de seguranga favorecem a atuagao de estelionatarios

e ampliam o numero de vitimas em ambientes virtuais (MACEDO; SILVA, 2025).

1.1.5 Estratégias de defesa e prevenc¢ao

O enfrentamento das fraudes digitais exige estratégias de defesa em multiplas camadas,
articulando solugdes tecnologicas, medidas juridicas e agdes educativas permanentes
(BEZERRA; MILLIAN; SILVA, 2024). No ambito técnico, destacam-se ferramentas como filtros
de spam, protocolos de criptografia SSL/TLS, assinaturas digitais, autenticagdo em dois fatores
(2FA) e sistemas de monitoramento comportamental baseados em inteligéncia artificial.
Entretanto, embora os mecanismos tecnoldgicos sejam fundamentais, estudos apontam que a
camada educacional permanece como o elemento mais decisivo na preven¢do de ataques de
engenharia social. Simulagdes praticas demonstram que muitos usuarios continuam clicando em
links suspeitos mesmo diante de alertas explicitos de seguranca, evidenciando que o fator
humano ainda constitui a principal vulnerabilidade explorada pelos criminosos. Nesse sentido,
programas continuos de conscientizacdo em ciberseguranca (security awareness) tornam-se
essenciais para reduzir riscos e fortalecer a cultura de protecdo digital. A adocdo de praticas
preventivas simples — como verificar remetentes, desconfiar de mensagens urgentes e evitar o
compartilhamento de informagdes sensiveis em links nao solicitados — constitui uma das formas
mais eficazes de mitigagdo das fraudes digitais contemporaneas (BEZERRA; MILLIAN; SILVA,
2024).

2. A era da manipulacio sintética: deepfakes, IA generativa e os novos desafios

a verdade e ao direito

O ecossistema da desinformagdo passou, nas ultimas décadas, por um processo de
sofisticacdo  tecnologica sem precedentes. O que anteriormente se manifestava
predominantemente por meio de fake news — textos sensacionalistas, conteudos
descontextualizados e imagens manipuladas de maneira rudimentar — evoluiu para um cenario

marcado pela utilizagdo de midias sintéticas altamente realistas (MOLINA; BERENGUEL,



2022). Nesse contexto, o avango da Inteligéncia Artificial generativa permitiu a criacdo de
conteudos audiovisuais capazes de reproduzir expressoes faciais, vozes e comportamentos
humanos com elevado grau de precisao, dificultando a distingdo entre realidade e manipulagao.
Grande parte dessa evolugdo decorre do desenvolvimento das Redes Generativas Adversariais
(Generative Adversarial Networks — GANs), sistemas compostos por duas inteligéncias artificiais
que operam de forma competitiva: enquanto uma rede € responsavel por gerar conteudos
sintéticos, a outra atua identificando falhas e inconsisténcias, promovendo um processo continuo
de aperfeicoamento (SOUSA et al., 2025). O resultado ¢ a producdo de videos, imagens e dudios
que desafiam ndao apenas a percepcdo humana, mas também mecanismos tradicionais de
autenticacao digital. Na contemporaneidade, marcada pela lo6gica do “ver para crer”, o impacto
das imagens manipuladas tende a ser significativamente mais persuasivo do que textos falsos
convencionais. A credibilidade atribuida ao conteudo audiovisual potencializa processos de
desinformagao, manipulagdo politica, fraudes financeiras e ataques a reputacdo, ampliando os

riscos sociais associados ao uso indevido da A generativa (MOLINA; BERENGUEL, 2022).

2.1 Formas de manipulacio e engenharia social

A Inteligéncia Artificial generativa ndo apenas elevou a qualidade estética das fraudes
digitais, mas também ampliou sua escala e capacidade de dissemina¢do (SOUSA et al., 2025). O
uso dessas tecnologias permitiu que ataques de engenharia social se tornassem mais
personalizados, convincentes e dificeis de detectar, aumentando significativamente sua
efetividade. Entre as modalidades emergentes, destacam-se os deepfakes em tempo real, ja
utilizados em videoconferéncias corporativas para simular executivos e autorizar operagdes
financeiras fraudulentas. Casos recentes demonstram a utilizagdo dessa técnica em fraudes
milionarias, como o episddio registrado em Hong Kong, em 2024, no qual criminosos utilizaram
avatares sintéticos para simular reunides empresariais legitimas (SOUSA et al., 2025). A
clonagem de voz e imagem representa outro fator critico nesse processo. Ao reproduzir
caracteristicas biométricas de familiares, gestores ou representantes institucionais, a IA
enfraquece mecanismos naturais de desconfianga das vitimas, favorecendo fraudes bancérias,
transferéncias instantineas via Pix e até burlas em sistemas de autenticacdo biométrica facial
(SOUSA et al., 2025). Nesse cenario, a manipulagdo deixa de depender apenas da persuasdo

textual e passa a explorar vinculos emocionais e relacdes de confianca previamente estabelecidas.



Além das fraudes individuais, observa-se também o fortalecimento de estruturas coordenadas de
manipulagdo informacional. Contas automatizadas e sistemas inteligentes de disseminacao de
conteudo atuam na criacdo artificial de engajamento, propagag¢ao de narrativas falsas e ataques
direcionados a reputacdo de individuos e institui¢des. Essas chamadas “milicias digitais™ utilizam
bots e algoritmos para ampliar artificialmente a circulagio de contetidos manipulados,
influenciando debates publicos e potencializando campanhas de desinformacao em larga escala

(LUCAS, 2025).

2.2 Deepfakes e a violacao dos direitos da personalidade

A utilizacdo de deepfakes em contextos politicos e eleitorais representa uma das
principais preocupagdes contemporaneas relacionadas a integridade democratica e a protecao da
informacao. Durante periodos eleitorais, conteidos manipulados tém sido utilizados para criar
“escandalos artificiais”, distorcer declaragdes publicas e produzir cenarios ficticios destinados a
influenciar emocionalmente o eleitorado e gerar instabilidade informacional (ANASTACIO;
TAVARES, 2024). Embora praticas tradicionais de desinformacdo ainda predominem em muitos
contextos, a democratiza¢ao do acesso as ferramentas de IA generativa amplia significativamente
o potencial de disseminacdo dessas estratégias. A facilidade de criacdo de videos e 4udios
sintéticos reduz custos operacionais, acelera a produgdo de conteudo manipulado e intensifica o
risco de campanhas coordenadas de desinformagdo politica (ANASTACIO; TAVARES, 2024).
Entretanto, os impactos dos deepfakes ultrapassam a esfera politica e atingem diretamente os
direitos da personalidade. A utilizacdo indevida da imagem, da voz e da identidade de individuos
compromete valores fundamentais relacionados a dignidade humana, a honra, a privacidade e a
autodeterminagdo informacional. Segundo Martins (2024), a tecnologia deepfake retira do
individuo o controle sobre sua propria representacao digital, sendo frequentemente empregada
em praticas de pornografia ndo consensual, difamacdo e atribuicdo fraudulenta de falas ou
comportamentos inexistentes. Os danos decorrentes dessas praticas sdo frequentemente
irreversiveis, sobretudo diante da velocidade de disseminacdo dos contetidos em redes sociais e
plataformas digitais. Mesmo quando removidos posteriormente, os materiais manipulados podem
permanecer armazenados, compartilhados ou reproduzidos em diferentes ambientes virtuais,

dificultando a reparagdo integral dos prejuizos morais e sociais causados as vitimas.



2.3 O vacuo legislativo e os desafios da prova

O ordenamento juridico brasileiro ainda enfrenta dificuldades significativas para
acompanhar a velocidade de evolugdo das tecnologias baseadas em Inteligéncia Artificial.
Embora instrumentos normativos como o Marco Civil da Internet, a Lei Geral de Protecdo de
Dados (LGPD) e dispositivos do Codigo Penal representem avangos importantes no
enfrentamento de crimes digitais, persistem lacunas relacionadas a responsabilizacdo,
rastreamento e produ¢do de provas em casos envolvendo midias sintéticas (MARTINS, 2024).
Um dos principais desafios refere-se a identificacdo e responsabilizacdo dos autores das fraudes
digitais. O anonimato proporcionado por plataformas digitais, aliado a utilizacdo de redes
privadas, servidores internacionais e ferramentas de mascaramento de identidade, dificulta
significativamente a localizagdo da origem dos ataques e a atribui¢cdo de responsabilidade
criminal (SOUSA et al., 2025). Além disso, emerge um problema juridico ainda mais complexo:
o dilema da prova digital. Em um cenario no qual videos, dudios e imagens podem ser produzidos
artificialmente com elevado grau de realismo, a confiabilidade das evidéncias audiovisuais passa
a ser progressivamente questionada. Conteudos que historicamente eram considerados provas
robustas em processos judiciais podem deixar de possuir presuncdo automatica de autenticidade,
exigindo novos métodos periciais de validagdo (LUCAS, 2025). Apesar dessas dificuldades,
iniciativas institucionais ja& demonstram movimentos de adapta¢ao do sistema juridico brasileiro.
Investigacdes como o Inquérito das Milicias Digitais, conduzido no ambito do Supremo Tribunal
Federal (STF), evidenciam a crescente preocupagdo com ataques coordenados de desinformagao
e manipulacdo digital, bem como a necessidade de fortalecimento de mecanismos juridicos e

tecnologicos capazes de enfrentar essas ameagas contemporaneas.

2.4 Estratégias de defesa e seguranca publica

O enfrentamento das ameagas associadas aos deepfakes e a IA generativa exige uma
abordagem multidimensional, envolvendo integragdo entre tecnologia, direito, politicas ptblicas
e educagdo digital (SOUSA et al., 2025). Nao se trata apenas de um problema técnico, mas de um
desafio estrutural relacionado a protecdo da confianca social e a preservagdo da integridade
informacional no ambiente digital. No campo da seguranca publica e da investigagdo criminal,

destaca-se a necessidade de fortalecimento da pericia forense digital. O desenvolvimento de



ferramentas automatizadas capazes de identificar inconsisténcias imperceptiveis ao olhar humano
— como padroes andmalos de iluminacdo, sincronizacdo labial, compressdo de imagem e
frequéncia vocal — torna-se essencial para detectar conteudos manipulados (MOLINA;
BERENGUEL, 2022). Nesse contexto, surgem sistemas de A especializados na identificagcdo de
deepfakes, funcionando como mecanismos de verificacdo técnica e autenticagdo digital. Outro
aspecto relevante refere-se a transparéncia algoritmica nas plataformas digitais. Especialistas
defendem a implementacdo de mecanismos obrigatorios de identificacdo e rotulagem de
contetudos sintéticos, permitindo que usudrios reconhecam materiais produzidos ou alterados por
Inteligéncia Artificial (SOUSA et al., 2025). Medidas dessa natureza podem contribuir para
reduzir a circulagdo de conteudos fraudulentos e ampliar a responsabilizagdo das plataformas
digitais. Entretanto, diante da velocidade de evolugao tecnoldgica, o letramento digital permanece
como uma das principais estratégias de defesa social. Segundo Lucas (2025), a formagao critica
dos usuarios constitui a ultima linha de prote¢do contra a manipula¢do informacional. Nesse
sentido, a educagdo midiatica tornase indispensavel para desenvolver competéncias relacionadas
a verificagdo de fontes, andlise contextual de conteidos e identificacdo de sinais de
desinformacao, independentemente do grau de realismo apresentado pelos materiais audiovisuais.
Portanto, a construcdo de ambientes digitais mais seguros depende ndo apenas de avangos
tecnologicos e regulatorios, mas também da consolidacdo de uma cultura de cidadania digital
critica, consciente e preparada para enfrentar os desafios impostos pela era da manipulacao

sintética.

3. A mascara da fraude: spoofing, engenharia social e os desafios da seguranca

cibernética

O cenario contemporaneo das fraudes digitais possui suas bases estruturais nas
vulnerabilidades historicas das redes de comunicacdo. Entre as principais técnicas utilizadas
nesse contexto destaca-se o spoofing, mecanismo que permite a falsificacdo de informagdes de
identificacao digital, como enderegos IP, e-mails, dominios e numeros telefonicos (Caller ID)
(NASCIMENTO, 2020). Por meio dessa técnica, criminosos conseguem mascarar sua verdadeira
identidade digital e simular comunicag¢des legitimas, ampliando significativamente a eficacia de
ataques de engenharia social. A fragilidade desse sistema decorre, em grande parte, da propria

arquitetura historica das redes de telecomunicagdes. Protocolos antigos de sinalizagdo, como o



SS7 (Signaling System No. 7), foram desenvolvidos priorizando funcionalidade,
interoperabilidade e velocidade de comunicagdo, sem incorporar mecanismos robustos de
autenticacao e verificacdo de origem (NASCIMENTO, 2020). Em razao dessa ldgica estrutural
baseada na “confianga” entre sistemas, torna-se possivel manipular informagdes de identificacdo
com relativa facilidade. Com a popularizacio de tecnologias VoIP (Voice over Internet Protocol)
e a disponibilidade de gateways de baixo custo, individuos mal-intencionados passaram a utilizar
recursos capazes de simular nimeros oficiais de bancos, operadoras telefonicas e orgaos
publicos. Dessa forma, o usudrio recebe chamadas aparentemente legitimas, o que reduz sua
capacidade de suspeita e aumenta o potencial de sucesso das fraudes (NASCIMENTO, 2020).
Nesse contexto, o spoofing ndo representa apenas uma vulnerabilidade técnica isolada, mas um
elemento estruturante das fraudes digitais contemporaneas, funcionando como mecanismo de

legitimagao artificial das abordagens criminosas.

3.1 O ecossistema de golpes no Brasil e a engenharia social

No Brasil, a combinagdo entre hiperconectividade, ampla utilizacdo de redes sociais e
popularizagao de sistemas de pagamento instantaneo, como o Pix, contribuiu significativamente
para a expansdo das fraudes digitais (SANTOS, 2025). A transformacdo digital acelerada das
relacdes sociais e econdmicas ampliou a superficie de ataque disponivel aos criminosos,
permitindo que golpes sejam aplicados em larga escala e com elevado potencial de monetizagao.
Nesse cendrio, observa-se uma mudanca estratégica relevante: ao invés de concentrar esforgos
exclusivamente em ataques sofisticados contra servidores e sistemas corporativos, 0s criminosos
passaram a direcionar suas agdes diretamente ao usuario final. A engenharia social tornou-se,
assim, o principal instrumento operacional dessas fraudes, explorando emog¢des humanas como
medo, urgéncia, confianga e oportunidade para contornar barreiras tecnologicas de seguranca
(SANTOS, 2025). Entre os golpes mais recorrentes destacam-se a clonagem de contas de
WhatsApp, fraudes envolvendo boletos bancérios adulterados e diferentes modalidades de golpes
via Pix, incluindo o chamado golpe da “Mao Fantasma”, no qual a vitima ¢ induzida a instalar
softwares de acesso remoto em seu dispositivo (SANTOS, 2025). Essas praticas frequentemente
utilizam dados pessoais previamente obtidos em vazamentos de informagdes, fortalecendo a
credibilidade das abordagens criminosas. Os dados pessoais passaram a ocupar posi¢ao central

nesse ecossistema ilicito, sendo frequentemente descritos como o “novo petrdleo” da economia



digital. Informacgdes cadastrais, registros bancarios, credenciais de acesso e dados biométricos sao
comercializados ilegalmente em ambientes da Dark Web, alimentando um mercado clandestino
altamente lucrativo e sofisticado (BEZERRA NETO; SIQUEIRA, 2025). Esse cenario evidencia
que a fraude digital contemporanea esta inserida em uma cadeia econdmica transnacional baseada

na coleta, circulacdo e exploragdo de dados sensiveis.

3.2 Alvos estratégicos e invasio de privacidade

O spoofing telefonico nao se limita a aplicacdo de fraudes financeiras imediatas,
funcionando também como porta de entrada para ataques mais complexos relacionados a invasdo
de dispositivos e comprometimento de contas digitais. Um exemplo emblemadtico envolve a
exploragdo de sistemas de correio de voz associados a aplicativos de mensagens instantaneas.
Nesse tipo de ataque, o criminoso utiliza técnicas de falsificagdo de identidade telefonica para
interceptar codigos de autenticagdo enviados por servicos como Telegram e WhatsApp,
assumindo o controle da conta da vitima (SPINOLA, 2020). A sofisticagdo desses ataques
evidencia como mecanismos tradicionais de autenticacdo ainda apresentam fragilidades
significativas diante da evolucdo das técnicas de engenharia social. Além da dimensao
tecnologica, observa-se a existéncia de grupos particularmente vulnerdveis a esse tipo de fraude.
Entre os principais alvos estdo pessoas idosas, que frequentemente apresentam menor
familiaridade com ferramentas digitais e maior confianca em contatos telefonicos institucionais
(MORGADO et al., 2023). Criminosos exploram essa vulnerabilidade combinando manipulacao
emocional, simulacdo de autoridade e urgéncia psicolégica para induzir vitimas a realizar
transferéncias financeiras, compartilhar codigos de autenticagdo ou fornecer informagdes
sigilosas. Os impactos dessas fraudes ultrapassam os prejuizos financeiros imediatos. Muitas
vitimas desenvolvem consequéncias psicologicas relevantes, incluindo ansiedade, medo,
vergonha social e perda de confianca em sistemas digitais e institui¢des financeiras (MORGADO
et al.,, 2023). Dessa forma, as fraudes digitais devem ser compreendidas também como
fenomenos de violéncia simbolica e psicologica, capazes de comprometer a autonomia € a

seguranca subjetiva dos individuos.

3.3 O cenario juridico e os desafios da investigacio



A legislagdo brasileira ainda enfrenta dificuldades significativas para acompanhar a
velocidade de transformagdo das ameagas cibernéticas contemporaneas. Dispositivos legais como
o Art. 154-A do Cdédigo Penal, relacionado a invasdo de dispositivos informaticos, € o Art. 307,
referente ao crime de falsa identidade, representam tentativas de adaptagdo normativa ao contexto
digital, mas frequentemente mostram-se insuficientes diante da sofistica¢do dos crimes praticados
em ambientes virtuais (SPINOLA, 2020). Um dos principais desafios juridicos refere-se a
delimitacdo da protecao de dados armazenados em ambientes digitais distribuidos, especialmente
servicos em nuvem. A natureza descentralizada dessas informagdes levanta questionamentos
sobre jurisdicdo, competéncia investigativa e extensdo das garantias legais relacionadas a
privacidade e a inviolabilidade de dados. Além disso, o carater transnacional do cibercrime
dificulta significativamente os processos de investigacdo e responsabilizagdo. Criminosos
utilizam redes privadas virtuais (VPNs), servidores estrangeiros, criptomoedas e sistemas de
anonimizagdo para ocultar rastros digitais e reduzir possibilidades de rastreamento pelas
autoridades competentes (BEZERRA NETO; SIQUEIRA, 2025). Outro fator critico refere-se a
insuficiéncia estrutural dos orgdos de seguranca publica no enfrentamento dessas ameagas. A
escassez de profissionais especializados, ferramentas forenses atualizadas e investimentos em
inteligéncia cibernética amplia as dificuldades investigativas e reduz a capacidade estatal de
resposta aos crimes digitais. Nesse contexto, a prote¢do de dados pessoais deixa de constituir
apenas uma obrigacdo regulatoria prevista na LGPD e passa a ser compreendida como questao

estratégica de seguranca publica e seguranga nacional.

3.4 Mitigacao e o futuro da defesa: IA e educacao digital

O enfrentamento das fraudes baseadas em spoofing exige uma abordagem
multidimensional, integrando solugdes tecnologicas, medidas regulatdrias e agdes permanentes de
conscientizagdo social (NASCIMENTO, 2020). Em razao da sofisticagdo crescente dos ataques,
estratégias isoladas tornam-se insuficientes para garantir protecdo efetiva em ambientes digitais.
No ambito técnico, destacam-se iniciativas voltadas a implementacao de protocolos avangados de
autenticacdo de chamadas, como o STIR/SHAKEN, sistema que utiliza assinaturas digitais para
validar a origem de comunicagdes telefonicas e reduzir fraudes envolvendo falsificacao de
nimeros (NASCIMENTO, 2020). Paralelamente, discute-se a necessidade de maior rigor

regulatorio por parte da Agéncia Nacional de Telecomunicagdes (ANATEL), especialmente no



monitoramento de operadoras e servigcos de telefonia digital. A Inteligéncia Artificial também
emerge como importante ferramenta defensiva. Sistemas baseados em machine learning sdo
capazes de identificar padroes andmalos de comportamento, detectar tentativas de fraude em
tempo real e bloquear transacdes suspeitas em poucos milissegundos (MORGADO et al., 2023).
Esses mecanismos permitem o cruzamento automatizado de dados comportamentais, geograficos
e transacionais, aumentando significativamente a capacidade preventiva das institui¢des
financeiras e plataformas digitais. Entretanto, apesar dos avangos tecnologicos, especialistas
apontam que a educacdo digital continua sendo a principal barreira contra ataques de engenharia
social. Programas tradicionais de conscientizagdo vém sendo substituidos por metodologias mais
interativas, incluindo gamificacdo, simulagdes praticas e aplicativos educacionais capazes de
reproduzir cenarios reais de fraude (POLIDO, 2023). A constru¢do de uma ‘“desconfianca
saudavel” diante de contatos digitais, associada ao uso de mecanismos de autenticacdo em duas
etapas (2FA), constitui uma das estratégias mais eficazes para redugdo de vulnerabilidades
humanas exploradas pelos criminosos (SANTOS, 2025). Assim, o fortalecimento do capital
humano e do letramento digital torna-se elemento indispensavel para a consolidagdo de uma

cultura de seguranga cibernética mais resiliente e adaptada aos desafios contemporaneos.

4. Principais consequéncias dos golpes digitais para a sociedade

Apbs a andlise das principais modalidades de golpes virtuais praticados atualmente,
torna-se fundamental compreender as consequéncias sociais produzidas por essas fraudes digitais.
Os crimes cibernéticos envolvendo Inteligéncia Artificial vém se tornando cada vez mais
frequentes e sofisticados, produzindo impactos que ultrapassam as perdas financeiras imediatas.
Seus efeitos atingem dimensdes relacionadas a seguranga coletiva, a confianga social, a
estabilidade institucional e ao bem-estar psicoldgico da populacdo. A utilizagao de ferramentas de
IA generativa, deepfakes, engenharia social e manipulagdo de dados potencializa a capacidade de
disseminagdo desses golpes, ampliando sua abrangéncia e dificultando mecanismos tradicionais
de identificagdo e protecdo. Nesse contexto, observam-se consequéncias significativas que afetam

ndo apenas individuos isolados, mas toda a estrutura social contemporanea.

4.1 Quebra de confianca e crise da informacao



O termo deepfake refere-se a contetidos audiovisuais artificiais — como videos, imagens e
audios — produzidos ou manipulados por Inteligéncia Artificial, simulando pessoas reais com
elevado grau de realismo (PAYNE, 2024). A popularizacao dessas tecnologias contribuiu para a
intensificagdo da disseminacdo de informacdes falsas e conteudos adulterados, gerando uma
crescente desconfianca social em relagdo as informagdes consumidas em ambientes digitais. A
ampla circulacdo de deepfakes e noticias falsas inaugura uma crise de confianca informacional,
na qual os individuos passam a questionar a autenticidade dos contetidos que acessam
diariamente (CASTRO; ZORZAN, 2026). Em uma sociedade fortemente baseada em midias
digitais, essa instabilidade compromete ndo apenas a circulagdo da informagdo, mas também
relagcdes sociais, institucionais e politicas. Como consequéncia, desenvolve-se um ambiente
permanente de inseguranga comunicacional, no qual usuarios sentem necessidade constante de
verificar a autenticidade de videos, imagens, mensagens e noticias. O uso das redes sociais,
originalmente associado ao entretenimento, a interacdo social e ao aprendizado, passa a ser
atravessado pelo medo de manipulagdo e fraude. Os contetidos manipulados por [A apresentam
niveis de realismo cada vez mais sofisticados, capazes de enganar inclusive usudrios atentos e
experientes (MONTEIRO, 2025). Nesse contexto, o phishing destaca-se como um dos golpes
mais representativos dessa crise de confianca. Essa pratica fraudulenta consiste no envio de
mensagens que simulam comunicagdes oficiais de institui¢cdes legitimas — como bancos, lojas
virtuais ou o6rgaos governamentais — induzindo usudrios a compartilhar dados pessoais e
financeiros de maneira involuntaria (COMITE GESTOR DA INTERNET NO BRASIL, 2012). A
recorréncia dessas praticas fragiliza a confianga coletiva nas plataformas digitais e compromete a
credibilidade das proprias institui¢des legitimas, que passam a enfrentar dificuldades adicionais

para estabelecer comunicagao segura com a populacao.

4.2 Danos a reputacio e violacio da imagem

Os golpes digitais baseados em Inteligéncia Artificial frequentemente utilizam imagens,
videos e vozes de pessoas reais sem autorizag¢do, produzindo graves impactos a reputacdo e a
honra das vitimas. A manipulacao de conteudos permite criar cenarios falsos nos quais individuos
aparentam dizer ou realizar a¢des que jamais ocorreram, promovendo intensa distor¢ao da
realidade. Segundo Molina e Berenguel (2022), os deepfakes possuem elevado potencial de

comprometer reputagdes pessoais e profissionais, sobretudo quando utilizados com finalidade



ilicita, ofensiva ou difamatodria. A facilidade de disseminacao desses conteidos em redes sociais
amplia exponencialmente os danos causados as vitimas, dificultando mecanismos de repara¢do
posterior. Nesse cenario, o uso indevido da Inteligéncia Artificial intensifica violagdes aos
direitos da personalidade, especialmente ao direito de imagem, a honra e a privacidade. Gomes,
Silva e Domingos (2025) destacam que as novas tecnologias de manipulagao digital criam formas
inéditas de violagdo de direitos fundamentais, ampliando os desafios juridicos relacionados a
responsabilizagdo civil e criminal. Os impactos tornam-se ainda mais sensiveis em contextos
politicos e eleitorais. Em ambientes marcados por elevada competitividade e polarizagao,
conteudos manipulados podem ser utilizados para desinformagdo, ataques a reputacdo de
candidatos e manipulacdo da opinido publica. Batista e Santaella (2024) afirmam que a
disseminagdo de noticias falsas e conteudos adulterados compromete o funcionamento
democratico e intensifica processos de polarizacdo politica. Azevedo (2025) ressalta que o
avanco da Inteligéncia Artificial representa um novo desafio para campanhas eleitorais,
permitindo a criacdo de contetdos sintéticos que simulam discursos, agdes e posicionamentos de
candidatos. Nesse sentido, os deepfakes configuram uma nova forma de violéncia politica digital,
marcada pela manipulacdo da percepgdo publica e pela instrumentalizagao da desinformacao
como ferramenta de disputa politica. Dessa forma, observa-se que os impactos reputacionais
provocados pelas fraudes digitais ultrapassam a esfera individual, afetando também instituicdes,

processos democraticos e relagdes de confianga social.

4.3 Danos psicoldgicos e emocionais

Além das consequéncias financeiras e reputacionais, os golpes digitais envolvendo
Inteligéncia Artificial produzem impactos psicolégicos e emocionais significativos nas vitimas. A
exposicao publica indevida, o sentimento de violagdo da intimidade e 0 medo constante de novas
fraudes contribuem para o desenvolvimento de sofrimento psiquico intenso. Entre os crimes
digitais mais nocivos nesse contexto destacam-se os chamados deep nudes, pratica na qual
imagens intimas falsas sdo produzidas por meio de Inteligéncia Artificial utilizando fotografias
extraidas de redes sociais pessoais (AGENCIA PUBLICA, 2025). Essa modalidade de violéncia
digital atinge principalmente mulheres e adolescentes, produzindo consequéncias severas
relacionadas a saude mental e ao convivio social. Relatos apresentados pela Agéncia Publica

(2025) demonstram que vitimas desse tipo de fraude frequentemente descrevem sentimentos de



abuso, humilha¢do e perda de controle sobre a propria imagem. Alguns afirmam ter desenvolvido
estados prolongados de paranoia, medo social e inseguranca emocional apos a divulgacdao dos
conteudos manipulados. Além disso, pesquisas académicas apontam impactos ainda mais
profundos. A tese de doutorado da socidloga Lais Patrocinio, da Universidade Estadual de Minas
Gerais (UEMG), identificou consequéncias como depressdo, transtornos alimentares,
automutilagdo, isolamento social, ansiedade intensa e ideacao suicida em vitimas de deepfakes e
crimes digitais relacionados (AGENCIA PUBLICA, 2025). Esses impactos ndo se restringem
apenas aos deep nudes. Fraudes financeiras, roubo de identidade, cyberbullying, clonagem de voz
e golpes baseados em engenharia social também geram sofrimento psicologico relevante,
afetando a sensagdo de seguranca e confianga dos individuos em ambientes digitais. Diante desse
cenario, observa-se que a expansao dos crimes cibernéticos baseados em Inteligéncia Artificial
contribui para o aumento da vulnerabilidade social e da inseguranca coletiva. O rapido avanco
tecnologico, aliado a dificuldade de adaptagdo dos mecanismos juridicos e de protecdo digital,
intensifica a percep¢do de fragilidade da sociedade diante das novas formas de manipulacdo e

violéncia informacional.

5. Publicos vulneraveis e o impacto da Inteligéncia Artificial

A chegada da Inteligéncia Artificial generativa representa ndo apenas um avango
tecnologico, mas uma transformacdo estrutural nas dindmicas de seguranga digital
contemporaneas. Se anteriormente golpes virtuais podiam ser identificados por sinais
relativamente perceptiveis — como erros gramaticais, links suspeitos ou comunicagdes
visualmente precarias —, atualmente a IA permite a automatizagdo de ataques altamente
sofisticados, personalizados e adaptados ao perfil especifico de cada vitima. Nesse contexto, a
tecnologia deixa de ser apenas uma ferramenta operacional e passa a constituir um ambiente que
reorganiza relagdes sociais, formas de comunicacdo e percep¢des de realidade. Conforme
argumenta Pierre Lévy (1999), o ciberespaco ndo deve ser compreendido apenas como
infraestrutura técnica, mas como espacgo cultural capaz de redefinir praticas sociais, cognitivas e
comunicacionais. A Inteligéncia Artificial amplia esse processo ao tornar cada vez mais difusa a
distingdo entre contetidos auténticos e producdes sintéticas. Essa transformagao também pode ser
compreendida a luz da no¢do de “modernidade liquida” proposta por Bauman (2001), marcada

pela instabilidade das relagdes, pela fragilidade das referéncias tradicionais e pela fluidez das



identidades contemporaneas. No ambiente digital mediado por IA, a propria ideia de verdade
passa a assumir carater instavel, vulneravel a manipulagao algoritmica e a producao massiva de
conteudos artificiais. Dessa forma, a vulnerabilidade digital contemporanea ndo se limita a
auséncia de habilidades técnicas ou ao desconhecimento tecnologico. O individuo vulneravel ¢é
aquele inserido em um ambiente no qual mecanismos de manipulagdo se tornam suficientemente
sofisticados para desafiar sentidos, emocdes e capacidades criticas. A Inteligéncia Artificial
amplia a assimetria entre usuarios comuns e estruturas criminosas altamente organizadas,

tornando a protecdo digital um desafio cada vez mais complexo.

5.1 Idosos: a armadilha da voz e o afeto manipulado

Entre os grupos mais vulneraveis aos golpes digitais mediados por IA destacam-se os
idosos, frequentemente alvo de fraudes que exploram vinculos afetivos, confianca interpessoal e
fragilidades emocionais. A evolugdo dos golpes telefonicos tradicionais para modalidades
sofisticadas de vishing com clonagem de voz evidencia o potencial destrutivo dessas tecnologias.
A partir de pequenos fragmentos de dudio obtidos em redes sociais, aplicativos de mensagens ou
videos publicos, criminosos conseguem reproduzir com elevado grau de realismo a voz de
familiares préximos, como filhos ou netos. Utilizando mensagens de urgéncia emocional —
pedidos de ajuda financeira, acidentes ou situagdes emergenciais —, os golpistas exploram
relacdes de confianca para induzir transferéncias bancarias instantaneas via Pix. Dados da
FEBRABAN (2026) indicam crescimento significativo da eficacia dessas fraudes contra pessoas
com mais de 60 anos, especialmente em golpes que utilizam recursos de clonagem de voz
baseados em IA. O problema central, nesse contexto, ndo reside apenas na sofisticacdo
tecnologica do ataque, mas na instrumentalizagdo do afeto e das relagdes familiares como
mecanismos de manipulagdo. Diante desse cendrio, estratégias preventivas simples assumem
importancia significativa. A criacdo de palavras-chave familiares para situagdes emergenciais, a
confirmagdo de informagdes por multiplos canais e o fortalecimento do apoio familiar tornam-se
mecanismos fundamentais de protecdo. Além disso, politicas publicas de inclusdo e educacdo
digital voltadas a populagdo idosa revelam-se indispensaveis para reducdo dessas

vulnerabilidades.

5.2 Criancas e adolescentes: o perigo por tras do algoritmo



Criancas e adolescentes também figuram entre os grupos mais expostos aos impactos da
Inteligéncia Artificial no ambiente digital. Diferentemente das geragdes anteriores, esses
individuos nasceram inseridos em ecossistemas digitais altamente mediados por algoritmos, nos
quais plataformas decidem continuamente quais contetidos serdo consumidos, priorizados e
recomendados. Nesse contexto, os riscos tornam-se frequentemente invisiveis e naturalizados.
Algoritmos de recomendagdo podem criar “bolhas informacionais” que influenciam
comportamentos, percep¢des de mundo, construcao de identidade e padrdes de autoestima. A
exposi¢do continua a conteidos manipulados, hiper estimulantes ou violentos pode gerar
impactos significativos no desenvolvimento emocional e cognitivo desse publico. Entre as
ameagas mais graves destaca-se a utilizacdo de deepfakes envolvendo menores de idade. A
SaferNet Brasil alerta para o crescimento alarmante da produg¢dao de montagens pornograficas
geradas por Inteligéncia Artificial utilizando imagens de criancas e adolescentes extraidas de
redes sociais. Ferramentas conhecidas como Deep Nude permitem a criagdo artificial de imagens
intimas falsas, frequentemente utilizadas para humilhagdo, cyberbullying, extorsdo e violéncia
sexual digital. Os impactos psicologicos dessas praticas podem ser duradouros, afetando
autoestima, saude mental, relagoes sociais ¢ desenvolvimento emocional das vitimas. Além disso,
a velocidade de circulacdo desses conteudos dificulta processos de remoc¢do e reparacdo dos
danos causados. Diante dessa realidade, a educacdo digital contemporanea nao pode restringir se
ao ensino operacional das tecnologias. Torna-se necessario desenvolver competéncias criticas
relacionadas a verificacdo de informacgdes, compreensdo do funcionamento algoritmico das
plataformas e identificagdo de manipulagdes digitais. O letramento midiatico e informacional

passa a constituir elemento central da proteg¢do de criangas e adolescentes em ambientes digitais.

5.3 Mulheres: a IA como ferramenta de violéncia de género

A Inteligéncia Artificial também intensifica formas historicas de violéncia de género ja
existentes no espago social, ampliando mecanismos de assédio, exposi¢do e ataque a reputagdo
das mulheres no ambiente digital. Nesse contexto, a [A generativa funciona como ferramenta de
potencializacdo de praticas discriminatérias e abusivas. Entre os golpes mais recorrentes
destacam-se as fraudes romanticas mediadas por modelos de linguagem (Large Language Models
— LLMs). Criminosos utilizam Inteligéncia Artificial para manter conversas emocionalmente

sofisticadas, persistentes e convincentes, eliminando erros linguisticos anteriormente associados a



perfis falsos. Essas interacdes simulam vinculos afetivos genuinos, explorando vulnerabilidades
emocionais para obtencdo de dinheiro, dados pessoais ou manipulagdo psicoldgica. Além disso,
mulheres sdo frequentemente vitimas de ataques reputacionais envolvendo deepfakes,
pornografia ndo consensual e manipulagdo audiovisual. Em uma sociedade profundamente
marcada pela exposicao digital da identidade, contetidos falsificados possuem elevado potencial
destrutivo sobre a vida pessoal, profissional e social das vitimas. A utilizacdo indevida da
imagem feminina em contetidos sintéticos reforga estruturas histéricas de violéncia simbdlica e
controle sobre corpos e identidades femininas. Muitas vitimas enfrentam consequéncias severas
relacionadas a satde mental, exclusdo social, prejuizos profissionais e revitimizacdo constante
nas plataformas digitais. Nesse cenario, torna-se indispensavel o fortalecimento de mecanismos
juridicos capazes de responsabilizar os autores dessas praticas e garantir maior prote¢ao aos
direitos da personalidade. A legislagdo precisa acompanhar a velocidade das transformacgdes
tecnologicas, reconhecendo a gravidade das violéncias digitais de género e ampliando

instrumentos de protegdo as vitimas.

5.4 O caminho para uma navegacio mais Segura

Diante da expansdo das fraudes digitais baseadas em Inteligéncia Artificial, torna-se
necessario desenvolver estratégias estruturais capazes de promover ambientes digitais mais
seguros, transparentes e eticamente responsaveis. Nesse contexto, ganha relevancia o conceito de
“Etica por Design”, baseado na incorporacio de principios éticos e mecanismos preventivos
desde a concepcdo das tecnologias digitais. Uma das medidas mais discutidas refere-se a
implementag¢do obrigatoria de mecanismos de identificagdo de contetidos produzidos por IA,
como marcas d’agua digitais, metadados verificaveis e sistemas de autenticagdo audiovisual.
Essas ferramentas podem contribuir para diferenciar conteudos auténticos de producdes
sintéticas, reduzindo impactos da desinformacdo e da manipulacdo digital. Paralelamente,
torna-se imprescindivel ampliar investimentos em educagdo digital e letramento mididtico para
diferentes grupos sociais. A formagdo critica da populacdo deve envolver desde criangas até
idosos, promovendo competéncias relacionadas a seguranga da informagdo, identificacdo de
golpes e analise critica de conteudos digitais. Outro aspecto fundamental refere-se a
responsabilizacdo das grandes plataformas digitais. As chamadas Big Techs exercem papel

central na circulagdo de informagdes e precisam assumir responsabilidades proporcionais ao



impacto social de suas tecnologias. Isso inclui investimentos em sistemas automatizados de
deteccao de contetidos maliciosos, transparéncia algoritmica e mecanismos rapidos de dentincia e
remo¢ao de materiais fraudulentos. Portanto, a constru¢do de uma navegacdo mais segura
depende da articulacdo entre tecnologia, educacdo, regulacdo e responsabilidade institucional.
Mais do que combater fraudes isoladas, trata-se de fortalecer uma cultura digital baseada em
¢tica, transparéncia, protecao de direitos fundamentais e desenvolvimento critico da sociedade

contemporanea.

6. Os meios utilizados para aplicacao dos golpes

Segundo a Teoria da Atividade Rotineira, o crime nao ocorre de maneira aleatdria, mas
resulta da convergéncia entre trés elementos fundamentais: um ofensor motivado, um alvo
adequado e a auséncia de mecanismos eficazes de prote¢dao ou vigilancia (COHEN; FELSON,
2010). No contexto contemporaneo, o avanco da Inteligéncia Artificial generativa amplia
significativamente a capacidade operacional dos agentes criminosos, aumentando a sofisticacao,
escala e personalizagdo dos golpes digitais. O crescimento exponencial das fraudes associadas a
smartphones e ambientes digitais evidencia essa transformagdo. De acordo com o Indicador de
Tentativas de Fraude da Serasa Experian, em 2022 ocorria no Brasil uma tentativa de fraude a
cada oito segundos. Apenas no més de junho daquele ano foram registradas mais de 322 mil
tentativas de golpes em territorio nacional. Paralelamente, a Federagdo Brasileira de Bancos
(FEBRABAN) aponta que, desde o periodo da pandemia de Covid-19, houve crescimento
expressivo das fraudes baseadas em dispositivos mdveis, envolvendo praticas como roubo de
identidade, extorsdo e violagdo de dados pessoais. Nesse cendrio, os mecanismos utilizados pelos
criminosos evoluem continuamente, combinando engenharia social, manipulacdo psicologica e

ferramentas tecnologicas avangadas para aumentar a eficacia dos ataques.

6.1 Engenharia social e fraudes com phishing

A engenharia social e as técnicas de phishing figuram entre os mecanismos mais
utilizados em fraudes digitais contemporaneas. Sua evolu¢ao acompanha o desenvolvimento das
tecnologias de comunicagao, especialmente o crescimento da utilizacao de e-mails, aplicativos de
mensagens instantaneas e redes sociais como principais meios de interagdo digital. Os ataques de

phishing utilizam comunicagdes fraudulentas contendo links maliciosos, anexos infectados ou



paginas falsas com o objetivo de induzir usuarios ao compartilhamento de informacdes
confidenciais (NUNES, 2019). Entretanto, essa pratica nao se limita ao uso de correio eletronico,
podendo ocorrer por meio de chamadas telefonicas, mensagens SMS, aplicativos de mensagens
instantaneas, redes sociais e até ambientes de jogos online. Segundo Alharthi e Zargari (2021
apud BEZERRA; SILVA; MILLIAN, 2024), o principal objetivo dessas agdes ¢ enganar a vitima,
conduzindo-a ao acesso de paginas fraudulentas que imitam servigos legitimos, como bancos,
lojas virtuais ou plataformas governamentais, para obtengdo de credenciais, senhas e dados

pessoais.

6.1.1 Phishing por e-mail

O phishing por e-mail ocorre quando criminosos utilizam mensagens eletronicas
maliciosas para solicitar informag¢des privadas, direcionar usudrios para paginas falsas ou induzir
o download de arquivos comprometidos (ALHARTHI; ZARGARI, 2021 apud BEZERRA;
MILLIAN; SILVA, 2024). Esses e-mails frequentemente simulam comunicag¢des institucionais
legitimas, utilizando logotipos, layouts e linguagem semelhantes aos de empresas confidveis. A
utilizacao de gatilhos emocionais, como urgéncia, bloqueio de contas ou promogdes falsas, reduz

a capacidade critica do usuario e aumenta as chances de sucesso do golpe.

6.1.2 Spear phishing

O spear phishing caracteriza-se como uma modalidade direcionada de ataque, voltada
especificamente para individuos, empresas ou instituigdes previamente selecionadas.
Diferentemente do phishing genérico, essa técnica utiliza informacdes detalhadas sobre a vitima —
obtidas em redes sociais, bancos de dados vazados ou plataformas digitais — para construir
mensagens altamente personalizadas (ALEROUD; ZHOU, 2017). O grau de personalizagdo torna
essas abordagens mais convincentes, aumentando significativamente a probabilidade de
comprometimento das vitimas. Em ambientes corporativos, essa modalidade ¢ frequentemente

utilizada para obtenc¢ao de credenciais institucionais, espionagem digital e fraudes financeiras.

6.1.3 Smishing



O smishing corresponde ao phishing realizado por meio de mensagens SMS. Nessa
modalidade, criminosos utilizam mensagens de texto para induzir usudrios a acessar links
fraudulentos, compartilhar informagdes sensiveis ou entrar em contato com centrais falsas de
atendimento (ALHARTHI; ZARGARI, 2021 apud BEZERRA; MILLIAN; SILVA, 2024). No
Brasil, ganhou destaque o chamado “golpe do 0800”, no qual vitimas recebem mensagens
alegando movimentagdes suspeitas em contas bancarias ou compras indevidas. A mensagem
orienta o usuario a entrar em contato com um numero iniciado pelo prefixo 0800, explorando a
percepcao de credibilidade associada a servigos institucionais gratuitos (MIATO, 2024). Essa
estratégia aumenta significativamente a confianga da vitima na comunicagao recebida, ampliando

a eficacia da fraude.

6.1.4 Vishing

O vishing (voice phishing) envolve a utilizacdo de chamadas telefonicas fraudulentas para
obtencdo de informacgdes confidenciais ou inducdo da vitima a realizacdo de determinadas a¢des
financeiras ou operacionais. Nessa modalidade, criminosos se passam por representantes de
bancos, empresas, 0rgaos publicos ou familiares, utilizando técnicas de engenharia social para
persuadir a vitima a compartilhar senhas, codigos de autenticagdo ou realizar transferéncias
financeiras (BEZERRA; SILVA; MILLIAN, 2024). Com o avanco da Inteligéncia Artificial, o
vishing passou a incorporar recursos de clonagem de voz e deepfakes sonoros, tornando as

abordagens significativamente mais convincentes.

6.1.5 Phishing HTTP

O phishing HTTP baseia-se na criacdo de paginas falsas que replicam visualmente
websites legitimos, como instituigdes bancarias, plataformas de comércio eletrdnico e servigos
digitais. Essas paginas fraudulentas reproduzem logotipos, layouts e elementos graficos quase
idénticos aos originais, dificultando a identificagdo da fraude pelos usuarios (BEZERRA; SILVA;
MILLIAN, 2024). Ao acessar essas paginas, as vitimas inserem espontaneamente credenciais de
acesso, dados bancarios e informagdes pessoais, que sdo imediatamente capturados pelos
criminosos. A crescente sofisticagdo visual dessas plataformas torna sua identificagdo cada vez

mais complexa, especialmente em dispositivos méveis.



6.2 1A generativa e deepfakes

A Inteligéncia Artificial generativa inaugura uma nova etapa das fraudes digitais
contemporaneas ao possibilitar a criacdo de contetidos ultrarrealistas em formatos de texto,
imagem, audio e video. Segundo a Revista DCS (2025), essas tecnologias desafiam diretamente a
percepcao de autenticidade e verdade no ambiente digital. Originalmente utilizadas para
manipulagdes simples de imagens e videos, as tecnologias de deepfake evoluiram rapidamente
para sistemas capazes de produzir conteudos sintéticos altamente sofisticados, simulando falas,
expressoes faciais e comportamentos inexistentes com elevado grau de realismo (PAGBANK,
2024). De acordo com Monastier (2024), a producao dessas montagens envolve o mapeamento
detalhado de caracteristicas faciais, permitindo sincroniza¢ao precisa de movimentos labiais,
olhos e expressoes. Como consequéncia, a deteccdo dessas manipulagdes torna-se cada vez mais
dificil tanto para usuarios comuns quanto para ferramentas tradicionais de seguranca digital. Os
impactos dessas tecnologias tornaram-se particularmente visiveis em contextos politicos. Nas
eleigdes brasileiras de 2018 e 2022, diversos candidatos foram alvo de videos manipulados
atribuidos falsamente a fontes confidveis, contribuindo para desinformacgao e polarizag¢do social

antes mesmo de verificacdes oficiais (NEUBER, 2025).

6.2.1 Voice deepfake

O voice deepfake utiliza Inteligéncia Artificial para reproduzir artificialmente a voz de
individuos reais a partir de pequenos fragmentos de dudio coletados em redes sociais, videos
publicos ou mensagens de voz (PAGBANK, 2025). Apds a clonagem, criminosos realizam
chamadas ou enviam 4udios simulando familiares, gestores ou representantes institucionais,
solicitando transferéncias financeiras urgentes ou compartilhamento de cédigos de autenticagao.
A credibilidade gerada pela reproducdo da voz torna esse tipo de golpe extremamente eficaz,

sobretudo em situagdes emocionalmente sensiveis.

6.2.2 Video deepfake
O video deepfake corresponde a manipulagdo ou criagao de videos sintéticos capazes de
simular que determinada pessoa realizou ac¢des ou pronunciou discursos inexistentes

(PAGBANK, 2025). Essa técnica ¢ utilizada para imitar executivos, autoridades publicas,



familiares ou celebridades em chamadas de video e contetidos compartilhados em redes sociais,
aumentando significativamente a credibilidade da fraude e potencializando processos de

desinformacao.

6.2.3 Fraudes em tempo real em chamadas ao vivo

Com o avango das ferramentas de [A generativa, criminosos passaram a utilizar filtros e
sistemas de manipulagdo audiovisual em tempo real durante videoconferéncias. Essa modalidade
permite assumir instantaneamente a aparéncia e voz de terceiros em reunides corporativas ou
contatos pessoais, possibilitando autorizagdes fraudulentas de pagamentos, acesso indevido a
sistemas internos e obtencdo de informagdes estratégicas. A manipulagdo em tempo real
representa uma das formas mais sofisticadas de fraude digital contemporanea, desafiando

mecanismos tradicionais de autenticagao visual e sonora.

6.2.4 Deepfake em redes sociais

As redes sociais também se tornaram ambientes propicios para disseminagdo de
deepfakes. Perfis falsos sdo criados utilizando imagens e videos manipulados para simular
identidades reais, incluindo pessoas conhecidas, influenciadores digitais e figuras publicas. Esses
perfis sdo utilizados para obtencdo de confianga, disseminagdo de links maliciosos, aplicagdo de
golpes financeiros e propagacdo de campanhas de desinformagdo. A combinagdo entre
Inteligéncia Artificial, algoritmos de recomendacdo e viralizagdo de conteudo amplia

significativamente o alcance e a velocidade dessas fraudes digitais.

6.3 Spoofing e fraudes digitais

O spoofing consiste na pratica de mascarar comunicagdes digitais para fazé-las parecer
provenientes de fontes legitimas e confidveis (NASCIMENTO, 2020 apud GSI, 2019). Essa
técnica pode envolver falsificacdo de ntimeros telefonicos, enderecos IP, dominios, e-mails e
identidades digitais. Segundo Morgado et al. (2023), o spoofing frequentemente integra
estratégias de engenharia social utilizadas por organizac¢des criminosas para aplicagdo massiva de
golpes. Sistemas automatizados realizam milhares de contatos simultaneamente até identificar

vitimas suscetiveis a manipulacdo emocional. Além das ligagdes telefonicas, o spoofing também



estd associado a fraudes financeiras, clonagem de websites, manipulacdo de enderecos eletronicos
e falsificagdo de identidades digitais. Sua principal finalidade consiste em criar aparéncia de
legitimidade para aumentar a confianca das vitimas e facilitar obteng¢ao de informagdes sensiveis.
Entre os grupos mais vulneraveis destacam-se os idosos. O crescimento da participagdo dessa
populacdo no ambiente digital foi acompanhado pelo aumento expressivo de fraudes direcionadas
especificamente a esse publico (MORGADO et al., 2023). Segundo Morgado (2024), fatores
como menor letramento digital, confianca em contatos institucionais e desconhecimento sobre
mecanismos de fraude tornam pessoas idosas especialmente suscetiveis as estratégias de
engenharia social. Os criminosos exploram emogdes, sobrecarga de informagdes e relacdes de
confianga para influenciar processos decisorios, utilizando falsas promessas, senso de urgéncia e
construgdo artificial de vinculos afetivos como mecanismos de manipulagdo psicologica
(MORGADO et al., 2023). Dessa forma, observa-se que os meios utilizados para aplicagdo dos
golpes digitais combinam vulnerabilidades técnicas, manipulagdo emocional e tecnologias
emergentes baseadas em Inteligéncia Artificial, configurando um dos principais desafios

contemporaneos da seguranca cibernética e da protecao de dados pessoais.

7. Estratégias de prevencio e mitigacio de riscos digitais

A consolidacdo da sociedade hiperconectada transformou dispositivos mdveis, redes
digitais e plataformas online em extensdes permanentes da propria experiéncia humana.
Smartphones, aplicativos e sistemas em nuvem passaram a centralizar informagdes pessoais,
registros financeiros, memorias afetivas, relagcdes sociais e atividades profissionais, tornando os
individuos continuamente expostos aos ambientes digitais. Entretanto, essa integracdo
tecnologica nao foi acompanhada por uma evolugdo proporcional da cultura de segurancga digital
da populacdo. Embora ameacas tradicionais, como phishing, engenharia social e roubo de
credenciais, ja representassem desafios significativos, o cendrio contemporaneo tornou-se ainda
mais complexo diante da convergéncia entre Inteligéncia Artificial generativa e manipulacio
psicologica. A combinagdo entre TA e engenharia social potencializa a criagdo de ataques
altamente personalizados, sofisticados e emocionalmente convincentes. Ferramentas capazes de
produzir deepfakes, clonagem de voz, mensagens automatizadas e contetidos sintéticos
ultrarrealistas ampliam significativamente a vulnerabilidade dos usudrios, dificultando a

identificacdo de fraudes mesmo por individuos experientes. Nesse contexto, a vulnerabilidade



digital deixa de ser exclusivamente técnica e passa a assumir dimensdes cognitivas, emocionais e
sociais. O usudrio torna-se alvo prioritario das ofensivas cibernéticas nao apenas por limitagdes
operacionais, mas pela exploragdo sistemdtica de emog¢des humanas como medo, urgéncia,
confianca e afeto. A superexposi¢do digital, associada a velocidade de circulagdo das
informagdes e a dependéncia crescente de ambientes virtuais, contribui para um cendrio no qual a
manipulagdo informacional se torna cada vez mais invisivel e naturalizada. Assim, compreender
a fragilidade mental e social dos individuos diante das tecnologias emergentes torna-se elemento
central para o desenvolvimento de estratégias eficazes de prevengdo e mitigacdo de riscos

digitais.

7.1 A ciberseguranca como ferramenta de prote¢ao

Embora frequentemente utilizados como sindnimos, os conceitos de seguranca da
informacdo e ciberseguranga possuem distingdes relevantes. A seguranga da informagdo
concentra-se prioritariamente na protecdo dos dados enquanto ativos estratégicos, abrangendo
principios como confidencialidade, integridade e disponibilidade das informacdes. A
ciberseguranca, por sua vez, amplia essa perspectiva ao considerar ndo apenas a protecao técnica
dos sistemas digitais, mas também a defesa dos individuos inseridos nesses ambientes. Nesse
contexto, o usudrio deixa de ser visto apenas como operador de sistemas e passa a ser
compreendido como alvo central das ameacas digitais contemporineas (REEGARD;
BLACKETT; KATTA apud MATHEWS, 2025). Segundo Taddeo (apud MATHEWS, 2025), a
ciberseguranca deve ser compreendida como um bem publico essencial para a estabilidade da
sociedade da informacdo. Essa abordagem parte do reconhecimento de que as infraestruturas
digitais sdo intrinsecamente vulnerdveis, exigindo estratégias coletivas e permanentes de
protecao. A crescente digitalizagdo dos servicos financeiros, sistemas governamentais, hospitais,
plataformas educacionais e infraestruturas criticas evidencia que ataques cibernéticos ndo afetam
apenas individuos isolados, mas podem comprometer setores inteiros da sociedade. Em razao
disso, instituicdes publicas e privadas vém ampliando investimentos em mecanismos de prote¢ao
digital, monitoramento de ameagas e politicas de seguranca da informacao. Bancos, Big Techs,
operadoras de telecomunicagdes e instituigdes de satide figuram entre os setores mais sensiveis
aos impactos das fraudes digitais, sobretudo devido ao elevado volume de dados pessoais e

financeiros armazenados em seus sistemas. Nesse cendrio, a ciberseguranga passa a ocupar



posicdo estratégica ndo apenas no campo tecnologico, mas também nas dimensdes econdmica,

politica e social contemporaneas.

7.2 Vetores de ataque

Considerando que o individuo se tornou o principal alvo das fraudes digitais
contemporaneas, as estratégias de defesa precisam ultrapassar barreiras puramente tecnologicas e
incorporar dimensdes comportamentais, educativas e cognitivas. Mesmo sistemas avangados de
protecao tornam-se insuficientes quando usuarios sao manipulados emocionalmente ou induzidos
a fornecer voluntariamente informacdes sensiveis. A exploragdo do fator humano consolidou-se
como um dos principais vetores de ataque utilizados por criminosos digitais. Nesse contexto,
mecanismos tradicionais de defesa baseados apenas em antivirus, firewalls ou autenticacio
técnica precisam ser complementados por estratégias continuas de conscientizacdao, educacao
digital e fortalecimento do senso critico dos usudrios. Além disso, a evolugdo da Inteligéncia
Artificial ampliou significativamente a capacidade de personaliza¢do dos ataques. Criminosos
conseguem combinar informacdes obtidas em redes sociais, bancos de dados vazados e
ferramentas automatizadas para produzir abordagens altamente convincentes, dificultando
mecanismos intuitivos de identificacdo de fraudes. Dessa forma, as estratégias contemporaneas
de mitigacdo de riscos exigem integracdo entre tecnologias de detecgdo, politicas regulatorias,
educacdo digital e mecanismos permanentes de verificagdo da autenticidade das comunicagdes

digitais.

7.3 Spoofing

O spoofing constitui um dos principais vetores utilizados em fraudes digitais
contemporaneas. Essa técnica baseia-se na falsificagdo de identidades digitais — como numeros
telefonicos, enderecos de e-mail, dominios ou enderecos IP — para fazer com que comunicagdes
fraudulentas aparentam origem legitima. A eficacia do spoofing decorre principalmente da
exploragdo da confianga dos usuarios em instituigdes reconhecidas, como bancos, operadoras
telefonicas, 6rgdos governamentais e empresas privadas. Ao acreditar que esta interagindo com
uma fonte confiavel, a vitima tende a reduzir mecanismos naturais de desconfianca e
compartilhar informagdes sensiveis com maior facilidade. Com o avango das tecnologias de IA

generativa, o spoofing passou a incorporar recursos sofisticados de clonagem de voz e



manipulacdo audiovisual em tempo real, tornando os golpes significativamente mais
convincentes. Chamadas telefonicas fraudulentas utilizando vozes sintéticas de familiares ou
representantes institucionais passaram a integrar o repertorio contemporaneo da engenharia
social. Diante desse cendrio, a mitigacdo desse tipo de ameaga exige multiplas estratégias
complementares. Entre as principais medidas preventivas destacam se: ¢ utilizacdo de
autenticacdo em dois fatores (2FA); « verificacdo da identidade do interlocutor por canais
alternativos; * desconfianga de solicitagdes urgentes envolvendo transferéncias financeiras; °
atualizacdo constante de sistemas e aplicativos; ¢ utilizagdo de mecanismos de autenticagdo de
chamadas; * fortalecimento da educacdo digital e da conscientizagdo dos usudrios. Além disso,
especialistas defendem maior rigor regulatério sobre operadoras de telecomunicagdes e
plataformas digitais, bem como ampliacdo de investimentos em sistemas automatizados de
deteccdo de padrdes fraudulentos baseados em Inteligéncia Artificial. Assim, o enfrentamento do
spoofing e demais vetores de ataque contemporaneos depende da articulacdo entre tecnologia,
educacdo, regulamenta¢do e desenvolvimento de uma cultura digital baseada em prevencao,

verificacdao e consciéncia critica.

Conclusao

Diante do cenario exposto ao longo deste estudo, observa-se que a evolugdo da
Inteligéncia Artificial generativa ndo apenas sofisticou as fraudes digitais contemporaneas, mas
também evidenciou de forma contundente as vulnerabilidades estruturais, sociais e psicoldgicas
presentes na sociedade hiperconectada. O aprimoramento de praticas como phishing, spoofing,
engenharia social e deepfakes demonstra que os crimes cibernéticos deixaram de depender
exclusivamente de conhecimentos técnicos avangados, passando a explorar, de maneira
estratégica, emogoes humanas, relagdes de confianga e fragilidades cognitivas. Nesse contexto, a
Inteligéncia Artificial transforma-se em instrumento capaz de potencializar mecanismos de
manipulagdo psicoldgica altamente personalizados, ampliando significativamente o alcance e a
eficacia das fraudes digitais. Os impactos dessas praticas ultrapassam as perdas financeiras
imediatas, atingindo dimensdes relacionadas a confianga social, a estabilidade informacional, a
reputagao individual e a saude mental das vitimas. A disseminagdo de contetidos sintéticos,
associada a crescente dificuldade de distinguir o real do artificial, contribui para a formagao de

um ambiente de inseguranga permanente, no qual usudrios passam a desconfiar continuamente



das informagdes, imagens, videos e comunicagdes que consomem no cotidiano digital. Esse
cenario afeta diretamente grupos socialmente mais vulnerdveis, como idosos, mulheres, criancas
e adolescentes, que frequentemente se tornam alvos prioritarios de golpes baseados em
manipulacdo emocional, violéncia de género digital e exploragdo de vinculos afetivos. Além
disso, observa-se que a velocidade de evolugdo das tecnologias criminosas supera, em muitos
casos, a capacidade de adaptagdo das estruturas juridicas e institucionais. Embora existam
avangos normativos importantes no campo da protecdo de dados e do combate aos crimes
cibernéticos, a legislacdo ainda enfrenta dificuldades para acompanhar a sofisticacdo das ameagas
baseadas em [A generativa, especialmente no que se refere a responsabilizagdo, rastreamento e
validagdo de provas digitais. Dessa forma, a mitigacdo dos riscos impostos pela Inteligéncia
Artificial exige uma abordagem multidimensional, capaz de integrar tecnologia, regulacao,
educacdo e fortalecimento da cultura de seguranca digital. O enfrentamento dessas ameagas nao
pode restringir-se apenas ao desenvolvimento de ferramentas técnicas de protecdo, sendo
igualmente necessario investir na formacao critica da sociedade e na ampliacdo do letramento
digital. Nesse sentido, a educacao digital emerge como uma das principais linhas de defesa contra
fraudes contemporaneas, permitindo o desenvolvimento de competéncias relacionadas a
verificacdo de informagdes, identificagdo de manipulacdes e constru¢do de uma postura critica
diante das interacdes digitais. Paralelamente, torna-se indispensavel a criagdo de mecanismos
regulatérios mais robustos, politicas publicas de protecdo digital e instrumentos tecnoldgicos
capazes de identificar e mitigar ataques baseados em Inteligéncia Artificial. Por fim,
compreende-se que a preservacdo da dignidade humana no ambiente digital depende da
constru¢do de um equilibrio entre inovagao tecnoldgica, responsabilidade ética e protegdo dos
direitos fundamentais. Somente por meio da articulagdo entre educagdo, regulamentacao,
ciberseguranca e conscientizagdo coletiva serd possivel garantir que a tecnologia permaneca a
servigo da sociedade, e ndo como instrumento de ampliacdao das vulnerabilidades e desigualdades

contemporaneas.
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