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Resumo

O artigo analisa o enfrentamento juridico do grooming e da hipersexualizacdo infantil no
ambiente digital brasileiro. O problema de pesquisa investiga de que maneira o ordenamento
juridico brasileiro enfrenta esses fendmenos. O objetivo geral consiste em analisar esse
enfrentamento juridico, enquanto os objetivos especificos buscam compreender os fendmenos na
sociedade em rede, examinar o marco normativo e a atuacdo do sistema de justica, e analisar a
tipificagdo penal das condutas. A conclusdo demonstra que o Brasil dispde de arcaboucgo
normativo robusto e antecipatorio, com tipos penais que antecipam a tutela, como o artigo 241-D
do ECA. Contudo, a efetividade permanece comprometida por lacunas operacionais, baixa
integragdo institucional, resisténcia das plataformas digitais e dificuldades probatorias. O
enfrentamento depende de melhorias na aplicagdo pratica das normas, articulacdo entre
institui¢des, responsabilizagdo das plataformas e fortalecimento de politicas preventivas para
conferir concretude a protegao integral.

Palavras-chave: Grooming. Hipersexualizacdo infantil. Ambiente digital. Prote¢do integral.
Tipificagao penal.

Abstract

The article analyzes the legal response to grooming and child hypersexualization in the Brazilian
digital environment. The research problem investigates how the Brazilian legal system addresses
these phenomena. The general objective is to analyze this legal response, while the specific
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objectives seek to understand these phenomena in the network society, examine the normative
framework and the justice system's performance, and analyze the criminal classification of
related conducts. The conclusion demonstrates that Brazil has a robust and anticipatory normative
framework, with criminal types that anticipate protection, such as article 241-D of the Child and
Adolescent Statute. However, its effectiveness remains compromised by operational gaps, low
institutional integration, resistance from digital platforms, and evidentiary difficulties. The legal
response depends on improvements in the practical application of norms, inter-institutional
coordination, platform accountability, and the strengthening of preventive policies to give
concrete effect to integral protection.

Keywords: Grooming. Child hypersexualization. Digital environment. Integral protection.
Criminal classification.

1. Introducio

A revolugdo digital promovida pelas Tecnologias da Informagdo e Comunicagdo (TICs)
reconfigurou profundamente as relagdes sociais, dando origem ao que Manuel Castells (2002)
denominou “sociedade em rede”. Nesse novo paradigma, a informagdo circula em velocidade
instantanea, as fronteiras entre publico e privado se dissolvem e a interagdo humana passa a ser
mediada por algoritmos que moldam comportamentos, desejos e percepcdes. Criancas e
adolescentes, nativos digitais, inserem-se nesse ecossistema desde a mais tenra idade, muitas
vezes sem a maturidade cognitiva necessaria para compreender os riscos a que estdo expostos.

Dados recentes da pesquisa TIC Kids Online Brasil 2023 revelam que 24% das criangas
brasileiras com até 6 anos de idade j4 acessaram a internet, percentual que mais que dobrou em
relacdo a 2015 (CGL.br, 2024). Além disso, entre 86% e 88% dos jovens de 9 a 17 anos possuem
perfil em pelo menos uma rede social, sendo WhatsApp, Instagram, TikTok e YouTube as
plataformas mais utilizadas por esse publico (CGI.br, 2024).

Esse cendrio de conectividade intensa traz consigo oportunidades de aprendizado,
participacdo cidadd e acesso a informagdo, mas também expde criangas e adolescentes a riscos
graves, como o cyberbullying, o discurso de d6dio, a desinformagdo e, de forma especialmente
preocupante, o contato precoce com contetidos de teor sexual e a aproximagdo de adultos
mal-intencionados.

A naturalizag¢do da circulacdo de mensagens de cunho sexual em ambientes frequentados
por menores ¢ evidenciada pela TIC Kids Online Brasil 2023, que aponta que uma parcela
significativa de adolescentes entre 11 e 17 anos ja recebeu esse tipo de conteido ao menos uma
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de imagens de abuso e exploracdo sexual infantil na internet, numero recorde desde a criagao da
Central Nacional de Dentincias de Crimes Cibernéticos (SaferNet Brasil, 2024). Diante desse
cenario, surge o seguinte problema de pesquisa: de que maneira o ordenamento juridico brasileiro
enfrenta o grooming e a hipersexualizacdo infantil no ambiente digital?

O objetivo geral deste trabalho consiste em analisar o enfrentamento juridico do grooming
e da hipersexualizacdo infantil no ambiente digital brasileiro. Como objetivos especificos,
busca-se: compreender os fendmenos do grooming e da hipersexualizagdo infantil no contexto da
sociedade em rede e seus impactos psicossociais nas vitimas; examinar o marco normativo de
protecdo e a atuagdo do sistema de justica e das plataformas digitais no enfrentamento a pedofilia
online; e analisar a tipificacdo penal das condutas relacionadas a exploragdo sexual infantil no
ambiente digital.

A pesquisa justifica-se pela crescente incidéncia de crimes sexuais praticados no ambiente
virtual e pela necessidade de fortalecimento das medidas de protecdo integral de criangas e
adolescentes diante das novas formas de violéncia digital. Além disso, o estudo busca contribuir
para a compreensao dos desafios juridicos relacionados a responsabilizagdo dos agentes

envolvidos e a efetividade das normas de protecdo no contexto das tecnologias digitais.

2. Grooming, hipersexualizacio infantil e sociedade em rede

O avanco das Tecnologias da Informagdo e Comunicagdo, conforme descreve Castells
(2002), instituiu a sociedade em rede, marca da circulagdo instantdnea de informagao em escala
global. Nesse ecossistema, criangas e adolescentes participam ativamente das plataformas digitais
sem plena consciéncia dos riscos envolvidos. Dados da pesquisa TIC Kids Online Brasil 2023
revelam que a idade de inicio do uso da internet no pais tem diminuido consistentemente: 24%
das criangas acessaram a rede pela primeira vez até os 6 anos, percentual que mais do que dobrou
desde 2015, enquanto 86% a 88% dos jovens entre 9 e 17 anos mantém perfil em pelo menos
uma rede social, com destaque para WhatsApp, Instagram, TikTok e YouTube (CGIl.br, 2024).
Esses numeros indicam que a socializa¢ao infanto juvenil se deslocou para ambientes mediados
por algoritmos e logicas de engajamento. A cultura digital, como apontam Santos e Nascimento
Junior (2024), reposiciona a infincia em um contexto de conectividade permanente, no qual o
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influenciadores e celebridades, e a auto imagem passa a depender de likes, comentarios e
compartilhamentos.

Se o uso das tecnologias favorece a aprendizagem e a participagao cidada, por outro lado
amplia a exposicdo a riscos como cyberbullying, discurso de 6dio, propaganda abusiva,
desinformacao e, de modo especialmente grave, o contato precoce com conteidos sexuais € com
adultos mal-intencionados (Brasil, 2018). A TIC Kids Online Brasil 2023 registra que parcela
significativa de adolescentes entre 11 e 17 anos ja recebeu mensagens com conteudo sexual na
internet, sinal de naturalizacdo desse tipo de material nos ambientes digitais frequentados por
menores (CGLbr, 2024). Em plataformas de videos curtos e alta viralizagdo, como TikTok e
Instagram, estudos apontam a presenga de contetidos que promovem padrdes corporais irreais,
adultizacao precoce e erotizagdo da infancia, refor¢ando esteredtipos de género e normalizando a
exposi¢do do corpo infantil como objeto de consumo (Sampaio, 2022; Santos; Nascimento
Junior, 2024).

Essa exposicao ¢ desigual: criancas e adolescentes em maior vulnerabilidade acessam a
internet por celulares compartilhados e com pouca supervisdo, o que dificulta o uso orientado
(CGLbr, 2024). A desigualdade se estende a capacidade de compreender riscos, reconhecer
violéncias e buscar ajuda. O letramento digital torna-se, assim, dimensdo central da protecao, ao
envolver competéncias criticas para lidar com conteudos e solicitagdes online. A vulnerabilidade
infanto juvenil € potencializada pela combinagdo entre imaturidade cognitiva, auséncia de
mediagdo adulta adequada e assimetria informacional entre usuérios e grandes plataformas. A
protecdo integral prevista na Constituicdo Federal de 1988 e no Estatuto da Crianga e do
Adolescente (ECA) passa a depender de politicas publicas especificas, de atua¢do firme das
plataformas e de uma cultura de mediacdo por parte de familias e institui¢des (Brasil, 1988;
1990).

O ambiente das redes sociais e dos jogos online favorece essa aproximagao, pois permite
que adultos se apresentem como adolescentes, participem de grupos, enviem mensagens privadas
e criem uma sensacdo de intimidade que encobre inteng¢des abusivas (Ministério Publico do
Estado de Mato Grosso, 2023). Relatorio do Ministério dos Direitos Humanos e da Cidadania
indica que o abuso sexual online pode envolver tanto o envio de conteiidos sexuais a crianga
quanto a coer¢do para que ela produza e compartilhe imagens de nudez ou ato sexual (Brasil,

2018).



A hipersexualizacdo infantil ocorre quando criancas e adolescentes s3o expostos
precocemente a ideias e imagens de sensualidade adulta — roupas, poses, musicas, filtros e
desafios que valorizam a aparéncia sexual —, fazendo com que seus corpos sejam vistos com
codigos da sexualidade adulta, o que prejudica a nocdo de limites, consentimento e privacidade
(Santos; Nascimento Junior, 2024). Teixeira ¢ Medon (2021) destacam que a hipersexualizagdo
ndo se limita a0 que a crianca posta, mas também a forma como € exposta por terceiros,
especialmente pais, responsaveis e influenciadores digitais, em situacdes que a apresentam com
maquiagem, roupas e performances adultas, muitas vezes com objetivo de monetizagdo. Quando
a exposicdo ¢ sistematica, cria-se um repertdrio de imagens que pode ser capturado, recortado e
recontextualizado por desconhecidos, inclusive em ambientes de circulacao de material pedofilo,
sem controle da familia sobre o destino desses conteudos.

Do ponto de vista psicologico, Pereira (2021) aponta que o contato precoce com
conteudos sexuais, associado a pressdo por corresponder a um ideal erotizado de corpo e
comportamento, gera impactos na autoestima, na constru¢ao da identidade e na compreensado das
relagdes afetivas. Criangas submetidas a esse ambiente tendem a naturalizar a objetificacdo de si
e de outros, dificultando a percepcao de situagdes de abuso e tornando mais ténue a fronteira
entre aceitdvel e violacdo de direitos. Vergonha, medo de ndo serem acreditadas e culpa
internalizada funcionam como barreiras a denuncia e ao acesso a rede de protegao.

Além dos danos individuais, grooming e hipersexualiza¢do alimentam o mercado ilicito
de imagens de abuso e exploragdo sexual. No Brasil, a SaferNet registrou, em 2023, mais de 70
mil novas dentincias de imagens de abuso sexual infantil na internet, recorde historico desde a
criacdo da Central Nacional de Dentncias de Crimes Cibernéticos (SaferNet Brasil, 2024). Esse
cenario demonstra que a producado, circulagdo e consumo desses materiais ndo sao fendomenos
isolados, mas parte de uma engrenagem que envolve plataformas, grupos organizados e a
fragilidade dos mecanismos de protecdo. Evidencia a urgéncia de respostas integradas que
combinem repressdo qualificada, responsabilizagdo dos agentes e estratégias de prevencao
dirigidas a familias, escolas e a industria de tecnologia.

A Constituicao Federal de 1988, em seu artigo 227, determina que familia, sociedade e
Estado tém a obrigacdo de garantir, com prioridade absoluta, que criangas e adolescentes tenham
dignidade, respeito e liberdade, protegendo-os de negligéncia, discriminagdo, exploragao,

violéncia, crueldade ou opressao (Brasil, 1988). O Estatuto da Crianga ¢ do Adolescente



concretiza esse mandamento ao reconhecer criangas e adolescentes como sujeitos de direitos em
condi¢do peculiar de desenvolvimento, merecedores de prote¢ao integral em todos os espagos, o
que inclui o ambiente digital (Brasil, 1990).

O crescimento das denlncias de abuso e exploracdo sexual infantil na internet evidencia
que a pedofilia online se tornou grave problema de direitos humanos. Em 2023, a SaferNet
recebeu 71.867 novas dentincias de imagens de abuso e exploragdo sexual infantil, nimero 28%
superior ao recorde anterior e que representa aumento expressivo da circulagao desse conteudo no
pais (SaferNet Brasil, 2024). Simultaneamente, a TIC Kids Online Brasil 2023 indica que parte
significativa de criangas e adolescentes ja recebeu mensagens com conteudo sexual nas redes,
revelando banalizacdo da exposicdo e necessidade de fortalecer a rede de protecdo para além de
respostas puramente repressivas (CGIl.br, 2024).

Sob a perspectiva juridico-politica, a protecdo integral no ambiente digital demanda
abordagem multifacetada. Primeiro, o cumprimento rigoroso das normas existentes — ECA,
Marco Civil da Internet e Lei Geral de Protecdo de Dados Pessoais (LGPD) — com especial
atencdo as disposi¢des sobre tratamento de dados de criancas e adolescentes ¢ dever de
cooperacao das plataformas com autoridades na identificacdo de contetidos ilicitos (Fernandes,
2021). Segundo, o fortalecimento de politicas publicas de preven¢do, por meio de campanhas
educativas, formagdo de profissionais da educacdo e satde, difusdo de materiais pedagogicos
sobre seguranca online e criacdo de canais acessiveis de dentuincia e acolhimento. Relatorio do
Ministério dos Direitos Humanos e da Cidadania destaca a importancia da articulagdo entre
escola, servicos de saude, Conselhos Tutelares, Ministério Publico e for¢as de seguranca para
detecgdo precoce de sinais de abuso e encaminhamento adequado das vitimas (Brasil, 2018).

A protecdo integral reconhece que a familia tem papel essencial no uso seguro das
tecnologias, pois a autoridade parental deve incluir acompanhar conteudos, orientar sobre
privacidade e consentimento, estabelecer limites e evitar exposi¢cdo excessiva dos filhos. Essa
atuacdo s6 funciona plenamente quando ha boas condigdes materiais, informacao de qualidade e
apoio das politicas publicas, de modo que a responsabilidade ndo recaia apenas sobre os
responsaveis (Teixeira; Medon, 2021). Compreender como a sociedade em rede se relaciona com
o grooming e a hipersexualizagdo infantil ¢ essencial para analisar os desafios juridicos de
combater a pedofilia online no Brasil, ja que Estado, plataformas, familias e institui¢des precisam

agir de acordo com a forma real como criangas e adolescentes usam a internet, para que a



protecdo integral ndo fique apenas no plano teorico.

3. Enfrentamento juridico e social da pedofilia online no Brasil

O enfrentamento da pedofilia online no Brasil fundamenta-se no artigo 227 da
Constituicao Federal de 1988, que impde a familia, a sociedade e ao Estado o dever de assegurar
a crianca e ao adolescente, com absoluta prioridade, direitos a dignidade, respeito e liberdade,
protegendo-os de negligéncia, exploragdo, violéncia, crueldade e opressdo (Brasil, 1988). Esse
comando constitucional sustenta toda a legislacdo infraconstitucional voltada a protegdo
infanto-juvenil, inclusive no ambiente digital.

O Estatuto da Crianga e do Adolescente (Lei n. 8.069/1990) concretiza a doutrina da
protecdo integral, reconhecendo criancas e adolescentes como sujeitos de direitos, com atencao
ao uso dos meios de comunicagdo e das novas tecnologias (Brasil, 1990). O ECA disciplina
direitos fundamentais ¢ medidas de protecdo aplicaveis quando ha ameaga ou viola¢ao desses
direitos, abrangendo a violéncia sexual mediada por tecnologias. A Secretaria de Comunicagao
Social da Presidéncia destaca que o Estatuto define penas para pornografia infantil em diversos
meios e prevé sancdes especificas para circulagdo de material na internet, recomendando a
expressdo “imagens de abuso e explorag¢do sexual infantil” para enfatizar o carater criminoso do
registro (Brasil, 2025).

As alteragdes introduzidas pela Lei n. 11.829/2008 reforcaram o combate a esses crimes,
tipificando condutas como produgdo, divulgacdo, armazenamento e posse de arquivos de abuso
sexual infantil em dispositivos ou servidores remotos (Brasil, 2008). O Coédigo Penal também
prevé crimes como estupro de vulneravel, corrupcdo de menores e favorecimento da exploragdo
sexual, aplicaveis tanto a a¢des presenciais quanto a digitais, conforme orientacdo do Ministério
Publico (Ministério Publico do Estado do Ceard, 2020).

Dois diplomas normativos sdo centrais na discussdo sobre direitos digitais de criangas e
adolescentes. O Marco Civil da Internet (Lei n. 12.965/2014) estabelece principios, garantias e
deveres para o uso da rede, incluindo protecao da intimidade, vida privada e dados pessoais, além
de regras para guarda de registros e responsabilidade de provedores (Brasil, 2014). A Lei Geral
de Protecdo de Dados Pessoais (Lei n. 13.709/2018) exige consentimento especifico e em

destaque de pelo menos um dos pais ou responsaveis para o tratamento de dados de criangas e



adolescentes, impondo ao controlador o dever de verificar esse consentimento, sempre com base
no melhor interesse da crianca (Brasil, 2018b).

A doutrina ressalta que criancas e adolescentes sao titulares de direitos fundamentais a
privacidade e a autodeterminacdo informativa, e que o uso massivo de dados em plataformas
pode expod-los a riscos de vigilancia, perfilizagdo e exploragdo comercial (Fernandes; Medon,
2021). Pareceres encomendados pelo Instituto Alana defendem que a interpretagdo do Marco
Civil e da LGPD deve estar em consonancia com a prioridade absoluta do artigo 227 € com a
tutela especial do ECA, exigindo das plataformas padrdoes mais elevados de cuidado com o
publico infantojuvenil.

A Lei n. 13.431/2017 criou um sistema para assegurar os direitos de criangas e
adolescentes vitimas ou testemunhas de violéncia, definindo procedimentos de escuta
especializada e depoimento especial para evitar a revitimizacdo, algo especialmente sensivel em
casos de abuso sexual online, em que o sofrimento ¢ agravado pela exposicdo digital e pela
permanéncia do contetido (Brasil, 2017; CNJ; UNICEF; Childhood Brasil, 2020).

Em nivel internacional, a Conveng¢ao sobre os Direitos da Crian¢a ¢ a Convengao de
Lanzarote (Conselho da Europa, 2007) reforgam a obrigacdo dos Estados de prevenir e combater
a violéncia sexual contra criangas, inclusive por meios tecnoldgicos. Embora o Brasil ndo seja
parte da Convencdo de Lanzarote, ela ¢ usada como referéncia por 6rgaos publicos e entidades
especializadas, por tratar detalhadamente de aliciamento online e produ¢ao de material de abuso.

Apesar do arcabougo normativo robusto, os casos continuam crescendo. A SaferNet Brasil
recebeu 71.867 denuncias de paginas com imagens de abuso e exploracdo sexual infantil em
2023, recorde com aumento de 77% em relagdo ao ano anterior, incluindo casos de manipulagao
por inteligéncia artificial (SaferNet Brasil, 2024). Auditoria operacional do Tribunal de Contas da
Unido (2025) identificou falhas na atua¢do de orgdos de seguranca publica federais, como
auséncia de normas especificas, insuficiente integragcdo institucional e dificuldades para
acompanhar o comércio ilicito de contetidos online. Esses dados indicam que o verdadeiro
desafio ¢ colocar as regras em pratica, articular instituigdes e adaptar a aplicacao das leis as novas
formas de violéncia.

A pedofilia online e o compartilhamento de material de abuso sexual infantil ocorrem
predominantemente em plataformas digitais. O Marco Civil da Internet condiciona a

responsabilidade civil dos provedores de aplicagdo a remocao de contetdo ap6s ordem judicial



ou, em casos de nudez privada, ap6s notificacdo da vitima (Brasil, 2014). Esse modelo busca
equilibrar liberdade de expressdo e protecdo de direitos, mas ¢ questiondvel quando se trata de
conteudos claramente ilicitos, como imagens de abuso infantil.

Frazdo (2021) defende que, diante de violagdes flagrantes de direitos de criancas e
adolescentes, as plataformas devem agir de forma proativa, pois tém um dever geral de cuidado
que envolve detectar, prevenir e responder a conteidos que contrariem a prote¢do integral
garantida pelo ECA e pela Constituigdo. Essa visdo ¢ compartilhada por membros do Ministério
Publico, que defendem a ampliacdo dos deveres de reporte e preservacao de provas por parte das
empresas de tecnologia, para facilitar investigacdes e desmantelar redes organizadas (Ministério
Publico do Estado do Mato Grosso, 2023). Orgdos de seguranga ptblica alertam que crimes como
grooming, sextorsdo e estupro virtual se sofisticaram, utilizando multiplas plataformas, o que
exige maior cooperagdo empresarial na identificagcdo de perfis reincidentes e bloqueio de grupos
dedicados a troca de imagens de abuso.

A protecdo de criancas e adolescentes no ambiente digital envolve diversos o6rgaos. O
CNJ (2020) orienta juizes e equipes técnicas sobre a realizagdo de entrevista forense sem
revitimizagdo, por meio do Protocolo de Entrevista Forense. O Ministério Publico atua propondo
acdes penais e civis relativas a imagens de abuso, exploracdo sexual e falhas das plataformas,
além de fiscalizar politicas publicas. A rede de prote¢do inclui Conselhos Tutelares, delegacias
especializadas (inclusive de crimes cibernéticos), defensorias publicas e servicos de assisténcia
social, que investigam aliciamento online e compartilhamento de imagens, muitas vezes em
parceria com a Policia Federal e organismos internacionais. Materiais de Ministérios Publicos
estaduais destacam que a articulacdo entre essas instancias € essencial para que denuncias feitas
em canais como o Disque 100 ou a Central Nacional de Denuncias da SaferNet resultem em
investigacao rapida e protegdo efetiva (Ministério Publico do Estado do Ceara, 2020).

Organizagdes da sociedade civil tém papel relevante. A SaferNet Brasil opera a Central
Nacional de Denuncias de Crimes Cibernéticos e atua em parceria com Orgdos publicos e
empresas de tecnologia para encaminhar denuncias, derrubar conteudos ilegais € promover
educagao para o uso seguro da internet (SaferNet Brasil, 2024).

Relatorio recente mostrou que mais de um milhdo de usudrios do Telegram participavam
de grupos denunciados por compartilhamento ou venda de imagens de abuso sexual infantil, e

parte desses grupos permanecia ativa mesmo apos as denuncias, evidenciando a necessidade de



respostas mais firmes das plataformas. Esses dados demonstram que a responsabilidade das
plataformas vai além do cumprimento de ordens judiciais: o artigo 19 do Marco Civil ndo pode
ser o unico parametro, sob risco de enfraquecer a prote¢ao de direitos fundamentais. Defende-se
um dever de cuidado ligado a arquitetura, moderacdo e modelo de negocio das plataformas,
especialmente quando envolvem criangas, reconhecidas como grupo hipervulneravel (Frazao,
2021).

Apesar dos avangos, persiste a dificuldade de responsabilizar plataformas, muitas sediadas
no exterior, com complexidade na obten¢do de dados e tensdes entre privacidade, liberdade de
expressdo e necessidade de barrar conteudos ilegais. Relatorios internacionais e de organizagdes
civis defendem regras minimas de seguranga para usuarios vulneraveis, como verificacdo de
idade, limites a publicidade infantil e maior transparéncia sobre algoritmos. O enfrentamento
juridico da pedofilia online exige tanto o uso firme das normas atuais quanto a atualizagdo das
leis diante de tecnologias como inteligéncia artificial generativa e criptografia ponta a ponta.

A investigacdo de crimes de pedofilia online enfrenta obstaculos ligados a natureza digital
das evidéncias. Conteudos de abuso sexual infantil circulam em alta velocidade, sdao replicados
inimeras vezes e frequentemente armazenados em servidores no exterior. Auditoria operacional
do TCU (2025) destacou limita¢des de infraestrutura tecnologica, falta de integracao entre bases
de dados e dificuldades de articulagdo internacional para obtencao de provas.

A preservagdo de evidéncias digitais — registros de acesso, metadados, enderecos IP, logs
de mensagens — depende da colaboracdo dos provedores de aplicacdo e de conexdo. O Marco
Civil prevé prazos e condi¢des para guarda desses registros, mas a efetividade dessa guarda e o
acesso tempestivo as informacdes s3o pontos sensiveis. Estudos sobre responsabilidade de
provedores apontam que, sem mecanismos eficientes de preservagdo e fornecimento de dados,
muitos casos de abuso sexual infantil na internet ficam sem identificagdo de autores ou com
prova insuficiente para dentncia, sobretudo quando o contetido circula em aplicativos com
criptografia ponta a ponta.

Além dos desafios técnicos, ha questdes ligadas a escuta e ao acolhimento das vitimas. A
Lei n. 13.431/2017 instituiu a escuta especializada e o depoimento especial, realizados em
ambiente acolhedor por profissional capacitado, com o minimo de repeti¢des possivel (Brasil,
2017). O Protocolo Brasileiro de Entrevista Forense (CNJ; UNICEF; Childhood Brasil, 2020)

detalha principios e etapas para garantir a qualidade da prova sem submeter a crianga a



exposicdes traumaticas. Cartilhas da rede de protecdo ressaltam que, em abuso sexual online, a
vitima pode ter dificuldade de relatar o ocorrido por vergonha, medo da reacao familiar ou receio
de ndo ser acreditada, especialmente quando o agressor ¢ conhecido ou houve manipulagcao
emocional (Conselho Federal de Servico Social, 2020). Profissionais de servigo social e
psicologia alertam que a culpa internalizada e as ameagas sdo barreiras adicionais a denuncia.

Diante dessas dificuldades, as politicas de preven¢do sao fundamentais. Guias oficiais
indicam que proteger criancgas e adolescentes envolve ensinar o uso critico e seguro da internet,
criar rotinas saudaveis, manter didlogo constante, ajustar o tempo de tela & idade e garantir
mediagdo adulta atenta a sinais de sofrimento, mudangas de comportamento e interagdes
suspeitas em redes sociais e jogos online (Brasil, 2025).

Campanhas de orgdos federais e organizagdes da sociedade civil orientam pais,
educadores e profissionais de saude sobre monitoramento, configuragdo de controles parentais e
definicdo de regras para compartilhamento de imagens e contato com desconhecidos. A SaferNet
Brasil divulga materiais que ensinam a reconhecer grooming, lidar com pedidos de fotos intimas
e utilizar canais de dentncia (Brasil, 2020). No ambito escolar, iniciativas de formacao de
professores em cidadania digital integram a discussdo sobre seguranca online ao cotidiano
pedagogico, abordando privacidade, discurso de o6dio, cyberbullying, deepfakes sexuais e
aliciamento, contribuindo para que estudantes identifiquem situa¢des de risco e saibam a quem
recorrer.

As dificuldades investigativas e probatérias ndo impedem a responsabilizagdo, mas
mostram que justica, plataformas, redes de protecdo e escolas precisam atuar de forma articulada.
Acgdes preventivas e educacdo digital ajudam criangas e adolescentes a conhecer seus direitos,
reconhecer violéncias e saber onde denunciar. A cultura de protecdo integral no ambiente digital
depende da unido entre respostas juridicas eficazes, tecnologias voltadas ao melhor interesse da

crianga e praticas educativas que fortalecam sua autonomia e seguranga

4.Tipificacdo penal das condutas relacionadas a exploracio sexual infantil no ambiente
digital

O abuso sexual contra criancas e adolescentes constitui violagdo com consequéncias
permanentes, gerando traumas, medo e culpa na vitima (Veronese, 2012). O Estatuto da Crianga e

do Adolescente criminaliza condutas ligadas a pornografia infantil nos artigos 240, 241, 241-A,



241-B e 241-D, analisados a seguir.

O art. 240 do ECA prevé pena de reclusdo de 4 a 8 anos, além de multa, para quem
produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de sexo
explicito ou conteudo pornografico envolvendo crianga ou adolescente (Brasil, 1990). Trata-se de
tipo penal de a¢do multipla ou conteudo variado: a pratica de mais de uma conduta no mesmo
contexto fatico caracteriza crime Gnico (Santos; Nascimento, 2022). E crime comissivo, que
exige conduta positiva. O art. 240 ¢ norma penal em branco heterogénea em sentido improprio,
pois o conceito de “cena de sexo explicito ou pornografica” ¢ complementado pelo proprio ECA
no art. 241-E: “qualquer situagdo que envolva crianca ou adolescente em atividades sexuais
explicitas, reais ou simuladas, ou exibi¢ao de o6rgdos genitais para fins primordialmente sexuais”
(Brasil, 1990).

O § 1° do art. 240, com redagdo da Lei n° 14.811/2024, equipara ao caput condutas do
agente que agencia, recruta, coage, facilita ou intermedeia a participagdo da vitima; o que
contracena com ela; e o que exibe, transmite ou facilita a transmissdo em tempo real, inclusive
por meios digitais (Brasil, 1990). O consentimento da crianga ou adolescente ¢ juridicamente
irrelevante, por absoluta auséncia de capacidade para consentir (Bico; Leal, 2025). Se houver
conjuncdo carnal ou ato libidinoso com menor de 14 anos, a conduta pode configurar estupro de
vulneravel (art. 217-A do CP), por especialidade.

O bem juridico tutelado ¢ a dignidade sexual e a integridade fisica, psiquica e moral de
criangas e adolescentes. Crime comum, praticado por qualquer pessoa, exige dolo, sem especial
fim de agir. A pena minima de 4 anos afasta transa¢ao penal, acordo de ndo persecu¢do penal e
suspensdo condicional do processo. O § 2° prevé causas de aumento de 1/3 quando o crime ¢
praticado no exercicio de fun¢do publica, no contexto de relacdes domésticas, de coabitacao ou
hospitalidade, ou quando o agente se prevalece de parentesco, autoridade ou confianca sobre a
vitima (Brasil, 1990). O STJ reconheceu que a producdo clandestina em ambiente doméstico,
com violagdo da intimidade e abuso de confianga, justifica valoragdo negativa da culpabilidade,
sem bis in idem (Brasil, 2026).

A tecnologia permite a producao por celulares, cAmeras e webcams, mas a natureza do
delito permanece a mesma: crime formal, consumacdo no momento do registro,
independentemente de divulgacdo (Da Cruz, 2026). A tentativa ¢ admissivel (crime

plurissubsistente). Pode haver concurso material ou formal com estupro de vulneravel, corrupc¢ao



de menores ou outros crimes (Sampaio; Brasileiro, 2025). O concurso de pessoas abrange nao s
quem produz, mas também diretores, financiadores e demais participantes na cadeia produtiva
(Gongalves, 2022). A producdo ¢ uma conduta mais grave que a posse, com pena mais elevada
(Bitencourt, 2021).

O art. 241-A criminaliza oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar, por qualquer meio, inclusive sistema de informéatica ou telemadtico, fotografia, video ou
outro registro com cena de sexo explicito ou pornografica envolvendo crianga ou adolescente
(Brasil, 1990). Tipo penal misto alternativo: a pratica de mais de uma conduta no mesmo
contexto e contra 0 mesmo objeto material constitui crime unico (Bitencourt, 2022). O dolo ¢
direto ou eventual; a finalidade lucrativa ¢ dispensavel (Greco, 2022). O § 1° equipara quem
assegura meios ou servigos para armazenamento ou acesso ao material, desde que tenha ciéncia
da ilicitude (Prado, 2022). O STJ afirmou que o interesse por esse material ¢ inerente ao tipo e
ndo pode ser usado como circunstancia judicial desfavoravel na dosimetria (Brasil, 2020).

O art. 241-B pune adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou
outro registro com o mesmo conteudo (Brasil, 1990). Crime de natureza permanente: a
consumagado se protrai no tempo enquanto o material estiver sob posse ou guarda, autorizando
prisdo em flagrante a qualquer momento e impedindo continuidade delitiva (Nucci, 2023). O § 1°
prevé reducdo de pena de 1 a 2/3 se o material for de pequena quantidade, conceito
indeterminado que exige analise judicial do nimero de arquivos, tamanho e extensdo (Capez,
2022). O § 2° estabelece atipicidade material se a posse ou armazenamento tiver finalidade de
comunicar as autoridades competentes, por agente publico, membro de entidade de noticias de
crimes, ou provedor de acesso (Bitencourt, 2022).

A distincdo fundamental entre os tipos € que o art. 241-A pune a circulacdo ativa
(disponibilizagdo a terceiros), enquanto o art. 241-B reprime a circulagcdo passiva (manutengao
sob guarda) (Greco, 2022). O STF decidiu que ndo ha consun¢do automatica entre os crimes; a
absorc¢do depende de relacdo de meio e fim no caso concreto (Brasil, 2012). Quando ha concurso
material, as penas sdo aplicadas cumulativamente (Estefam; Gongalves, 2023). A competéncia
para processar e julgar esses delitos quando praticados pela internet ¢ da Justica Federal, em
razdo da potencial internacionalidade do resultado (STF, RE 628.624), salvo se a comunicacao
ocorrer em canal fechado entre pessoas no Brasil, hipotese em que a competéncia é estadual

(Capez, 2022).



O aliciamento virtual de criancas e adolescentes, internacionalmente conhecido como
grooming, representa uma das formas mais insidiosas de aproximagdo predatdria no ambiente
digital. Trata-se de um processo gradual e manipulativo no qual o agressor estabelece vinculo
emocional com a vitima, valendo-se de técnicas de persuasdo e exploracdo de vulnerabilidades
afetivas, com o objetivo de obter favorecimento sexual.

No ordenamento juridico brasileiro, a conduta foi tipificada pelo artigo 241-D do Estatuto
da Crianca e do Adolescente, introduzido pela Lei n® 11.829/2008, que criminaliza as condutas de
aliciar, assediar, instigar ou constranger crianga, por qualquer meio de comunicacdo, com o fim
de com ela praticar ato libidinoso (Nucci, 2023).

A construgdo do tipo penal revela preocupagdo do legislador em antecipar a tutela penal,
punindo condutas preparatorias que, no direito penal classico, permaneceram impunes. O
dispositivo legal inova ao criminalizar a aproximagdo predatoria independentemente da
consumagdo do abuso sexual, configurando crime de perigo cuja lesdo ao bem juridico se
presume da propria conduta tipica. A expressdo "por qualquer meio de comunicac¢ao" demonstra
a amplitude da norma, abrangendo tanto interagdes presenciais quanto virtuais, com especial
relevancia para o ambiente digital, onde o anonimato e a auséncia de barreiras fisicas facilitam a
acao de predadores sexuais (Estefam, 2024).

O elemento subjetivo do tipo exige dolo especifico, caracterizado pela finalidade de
praticar ato libidinoso com a vitima. Diferentemente dos crimes contra a dignidade sexual que
exigem violéncia ou grave ameaga, 0 grooming opera-se por meio de manipulacdo psicologica,
construindo progressivamente um ambiente de confianga que facilita a submissdo da crianca ou
adolescente. O agressor molda sua personalidade e discurso para compatibilizar-se com o perfil
da vitima, explorando caréncias afetivas, curiosidade sexual ou ingenuidade propria da faixa
etaria (Greco, 2023).

O processo de grooming desenvolve-se em fases distintas, conforme identificado pela
literatura especializada. Inicialmente, ocorre a fase de aproximagdo, na qual o agressor identifica
a vitima em ambientes virtuais como redes sociais, jogos online e aplicativos de mensagens,
frequentemente adotando identidade ficticia ou simulando pertencimento a mesma faixa etaria
(Pinheiro, 2022).

Estabelece-se entdo a fase de seducdo e confianca, marcada por atencdo constante,

elogios, presentes virtuais € compartilhamento de interesses, criando dependéncia emocional.



Segue-se a fase de isolamento, na qual o agressor afasta a vitima de seu circulo de apoio familiar
e social, tornando-a mais vulneravel as investidas. Por fim, na fase de abordagem, o agressor
introduz conversas de carater sexual, solicita imagens intimas ou propde encontros presenciais
(Pinheiro, 2022).

A tipificagdo penal brasileira contempla, ainda, figuras equiparadas no paragrafo tinico do
artigo 241-D. O inciso I criminaliza a conduta de facilitar ou induzir o acesso da crianga a
material pornografico com a mesma finalidade libidinosa, configurando forma de
dessensibilizag¢do progressiva. O inciso II, por sua vez, pune a conduta de praticar as agdes tipicas
com o fim de induzir a crianga a exibir-se de forma pornografica ou sexualmente explicita,
abrangendo a modalidade de grooming que visa a producdo de material de abuso sexual
(Sanches; Gomes, 2023).

A natureza juridica do crime de grooming suscita debates doutrinarios sobre sua
classificagdo como crime de perigo abstrato ou concreto. A construg¢do do tipo penal como crime
de perigo abstrato fundamenta-se na presungdo de lesividade da conduta, dispensando
demonstragdo efetiva de perigo concreto a vitima. Essa op¢ao legislativa justifica-se pela especial
vulnerabilidade do sujeito passivo e pela dificuldade probatoria inerente as condutas virtuais,
onde a lesdo ao bem juridico frequentemente permanece oculta ou se materializa apenas em
estagio avangado da manipulacdo (Masson, 2024).

A consumagdo do crime ocorre com a pratica das condutas tipicas, independentemente da
realizacdo do ato libidinoso almejado. Trata-se de crime formal, que ndo exige resultado
naturalistico para sua consumacdo, bastando a agdo de aliciar, assediar, instigar ou constranger
com a finalidade especifica. A tentativa ¢ admissivel, uma vez que o tipo penal ¢
plurissubsistente, permitindo o fracionamento do iter criminis (Capez, 2023).

No contexto internacional, o tratamento juridico do grooming apresenta variacdes
significativas. No direito penal espanhol, a conduta ¢ tratada como delito preparatorio,
antecipando-se a punibilidade de atos que precedem o abuso sexual. No direito argentino, o crime
de grooming esta previsto no artigo 131 do Codigo Penal, dispensando o contato fisico para a
consumagao, bastando a manipulagdo emocional com fins de obtengdo de conteudo sexual. O
ordenamento brasileiro, ao tipificar a conduta no ECA, optou por modelo proprio, criminalizando
tanto a aproximagdo predatoria quanto as condutas preparatorias de abuso sexual (Bitencourt,

2024).



A investigacdo e persecucdo penal do grooming apresentam desafios especificos
relacionados a natureza virtual das condutas. A dispersdo das interacdes em multiplas
plataformas, a possibilidade de anonimato e a utilizacdo de tecnologias de ocultacdo de
identidade dificultam a identificacdo dos autores. A atuacdo integrada entre Policia Federal,
Policias Civis por meio de delegacias especializadas em crimes cibernéticos, Ministério Publico e
orgaos internacionais de cooperagdo torna-se essencial para o efetivo enfrentamento do fendmeno
(Peck, 2023).

A sofisticacdo das técnicas de grooming tem evoluido com o uso de inteligéncia artificial,
deepfakes e perfis automatizados que imitam interacdes humanas. Tais ferramentas, aliadas a
coleta de dados sensiveis por meio de cookies e algoritmos de rastreamento, permitem aos
agressores personalizar suas abordagens de acordo com o perfil psicologico e interesses das
vitimas, aumentando a eficdcia da manipulacdo e dificultando a detecg¢do pelas autoridades
(Doneda, 2024).

A competéncia para processar e julgar os crimes de grooming praticados pela internet foi
objeto de decisdo do Supremo Tribunal Federal no Recurso Extraordinario n® 628.624/MG, que
reconheceu a competéncia da Justica Federal em razdo da potencial internacionalidade do
resultado. A decisdo fundamenta-se no artigo 109, inciso V, da Constitui¢ao Federal, que atribui a
Justica Federal o julgamento de crimes previstos em tratados ou convengdes internacionais
quando iniciados no Brasil com resultado no estrangeiro, ou reciprocamente. A potencial
internacionalidade decorre da propria natureza da internet, que permite o acesso ao contetdo de
qualquer ponto do planeta (Brasil, 2015).

A pena cominada ao crime de grooming, de reclusdo de um a trés anos e multa, tem sido
objeto de criticas doutrindrias quanto a sua adequagdo a gravidade da conduta. A desproporcao
entre a lesividade potencial do grooming e a sancdo prevista tem gerado debates sobre a
necessidade de majoracdo das penas, especialmente considerando os danos psicologicos
duradouros causados as vitimas e o carater estruturante do aliciamento na cadeia criminosa de
exploracao sexual infantojuvenil (Nucci, 2023).

A prevencao do grooming exige abordagem multidimensional, envolvendo educacao
digital de criancas e adolescentes, capacitagdo de pais e responsaveis para identificagdo de sinais
de risco, e atuacdo proativa das plataformas digitais na moderagdo de contetidos e identificacio

de perfis suspeitos. Campanhas de conscientizagdo sobre os riscos do ambiente virtual e a



importancia da preservagdo da privacidade pessoal constituem instrumentos fundamentais de
prote¢do (Pinheiro, 2022).

O enfrentamento efetivo do grooming requer, ainda, aprimoramento do aparato
juridico-penal, com especial atencdo as especificidades do ambiente digital e as novas tecnologias
utilizadas pelos agressores. A tipificagdo penal representa avanco significativo na prote¢do da
infancia e adolescéncia, mas sua eficicia depende de articulagdo entre sistema de justica,
plataformas digitais, familia e sociedade, na constru¢io de ambiente virtual seguro para o

desenvolvimento saudavel de criancas e adolescentes (Greco, 2023).

5. Metodologia

Este estudo adotou como metodologia a revisdao bibliografica de natureza qualitativa e
carater descritivo. Para a constru¢do da pesquisa, foram utilizados livros, artigos cientificos,
obras doutrinarias, legislagdes vigentes e relatdrios institucionais que versam sobre o grooming ¢
a hipersexualizacdo infantil no ambiente digital e o enfrentamento juridico desses fendmenos no
ordenamento brasileiro.

As buscas foram realizadas em bases de dados online e fisicas, incluindo Google
Académico, repositorios institucionais de universidades e sites oficiais de orgdos publicos. O
recorte temporal compreendeu o periodo dos tltimos 10 anos.

6 Resultados e Discussao

A chamada cultura digital, como destacam Santos e Nascimento Junior (2024),
reposiciona a infancia em um ecossistema de permanente conectividade, no qual o tempo de tela
aumenta, as referéncias identitarias sdo fortemente mediadas por influenciadores e celebridades, e
a construgdo da autoimagem passa a ser vinculada a likes, comentdrios e compartilhamentos.
Essa exposicdo, entretanto, ndo ¢ homogénea: criancas e adolescentes em situagdo de maior
vulnerabilidade socioeconomicamente acessam a internet por celulares compartilhados e com
pouca supervisdo, o que dificulta ainda mais um uso orientado das tecnologias (CGL.br, 2024).
Para além do acesso em si, ha uma desigualdade em relagao a capacidade de compreender riscos,
reconhecer situagdes de violéncia e buscar ajuda.

A vulnerabilidade da crianga e do adolescente ¢ potencializada pela combinagdo entre

imaturidade cognitiva, auséncia de media¢do adulta adequada e assimetria informacional entre



usuarios, plataformas e grandes empresas de tecnologia. A pesquisa TIC Kids Online Brasil 2023
aponta que uma parcela significativa de adolescentes entre 11 e 17 anos ja recebeu, ao menos
uma vez, mensagens com conteudo sexual na internet, demonstrando a naturalizagao da
circulagdo desse tipo de material nos ambientes digitais frequentados por menores (CGLbr,
2024).

O ambiente das redes sociais € dos jogos online favorece esse tipo de aproximagao, pois
permite que adultos se apresentem como adolescentes, participem de grupos, comentem
publicagdes, enviem mensagens privadas e criem uma sensagao de proximidade e intimidade que
encobre intengdes abusivas (Ministério Publico do Estado de Mato Grosso, 2023). Paralelamente,
a hipersexualizacdo infantil — exposi¢cdo precoce a cdodigos de sensualidade e adultizagdo —
ocorre quando criangas e adolescentes sao submetidos a imagens, roupas, poses € performances
tipicas do universo adulto, muitas vezes com objetivo de monetizagdo em plataformas de
compartilhamento de videos (Santos; Nascimento Junior, 2024). Teixeira e Medon (2021)
destacam que a hipersexualizacdo ndo se limita ao que a criang¢a posta, mas também a forma
como € exposta por terceiros, especialmente por pais e influenciadores digitais.

Do ponto de vista psicologico, Pereira (2021) aponta que o contato precoce com
conteudos de teor sexual, associado a pressdo por corresponder a um ideal erotizado de corpo e
comportamento, gera impactos significativos na autoestima, na constru¢do da identidade e na
compreensdo das relagdes afetivas. Criangas submetidas a esse ambiente tendem a naturalizar a
objetificacdo de si mesmas e de outras pessoas, dificultando a percepg¢do de situacdes de abuso e
tornando mais ténue a fronteira entre o aceitavel e a violagdo de direitos. A vergonha, o medo de
ndo serem acreditadas e a culpa internalizada funcionam como barreiras adicionais a dentncia e
ao acesso a rede de protecdo (Conselho Federal de Servigo Social, 2020). Além dos danos
individuais, grooming e hipersexualizacdo alimentam um mercado ilicito de imagens de abuso e
exploracdo sexual. A SaferNet Brasil registrou, em 2023, 71.867 novas dentncias de conteudos
com imagens de abuso sexual infantil na internet, configurando recorde historico e aumento de
77% em relacdo ao periodo anterior (SaferNet Brasil, 2024). Esse cenario demonstra que a
producao, circulagao e consumo desses materiais ndo sao fendmenos isolados, mas parte de uma
engrenagem que envolve plataformas, grupos organizados e a fragilidade dos mecanismos de
protecao.

A protecao contra a pedofilia online possui fundamento no artigo 227 da Constitui¢ao



Federal de 1988, que atribui a familia, a sociedade e ao Estado o dever de assegurar, com
prioridade absoluta, a dignidade, o respeito e a protecdo de criancas e adolescentes contra toda
forma de violéncia e exploracao (Brasil, 1988). O Estatuto da Crianca e do Adolescente
concretiza essa protecdo integral ao prever direitos e medidas aplicadveis a violéncia sexual no
ambiente digital (Brasil, 1990). J4 a Lei n° 11.829/2008 representou importante avango ao
tipificar condutas relacionadas a producao, divulgacdo, armazenamento e posse de material de
abuso sexual infantil, além de criminalizar o grooming (Brasil, 2008).

Além das normas penais, o Marco Civil da Internet e a Lei Geral de Protegao de Dados
Pessoais estabeleceram regras voltadas a protecdo de usudrios no ambiente digital, incluindo a
responsabilidade dos provedores e a exigéncia de consentimento dos responsaveis para o
tratamento de dados de criancas e adolescentes (Brasil, 2014; 2018). Contudo, a efetividade
dessas normas ainda enfrenta obstaculos. Auditoria do Tribunal de Contas da Unido apontou
falhas na atuagdo dos oOrgdos de segurangca publica, destacando problemas de integracao
institucional, limitagdes tecnologicas e dificuldades de cooperagdo internacional para obtencao de
provas em crimes praticados na internet (TCU, 2025).

Quanto a responsabilidade das plataformas digitais, o artigo 19 do Marco Civil da Internet
adota modelo baseado na responsabilizacdo apenas apos descumprimento de ordem judicial
especifica (Brasil, 2014). A doutrina critica essa postura excessivamente reativa, defendendo que
as plataformas possuem dever de prevenir e combater conteudos que violem direitos de criancas e
adolescentes (Frazao, 2021). A fragilidade desse sistema ficou evidente ap6s dentncias de grupos
no Telegram destinados ao compartilhamento de imagens de abuso sexual infantil, muitos dos
quais permaneceram ativos mesmo apos notificagdes (SaferNet Brasil, 2024).

A criminalizagdo do grooming pelo artigo 241-D do ECA representa uma inovagao
legislativa relevante ao antecipar a tutela penal para punir condutas preparatorias que, no direito
penal cléassico, permaneceram impunes. O dispositivo tipifica as condutas de aliciar, assediar,
instigar ou constranger crianga, por qualquer meio de comunicagdo, com o fim de com ela
praticar ato libidinoso, configurando crime de perigo abstrato cuja consumagdo independe da
efetiva realizagdo do abuso sexual (Nucci, 2023). Essa opg¢ao legislativa fundamenta-se na
especial vulnerabilidade do sujeito passivo e na dificuldade probatoria inerente as condutas
virtuais, nas quais a lesdo ao bem juridico frequentemente permanece oculta ou se materializa

apenas em estagio avancado da manipulagdo (Estefam, 2024).



O paragrafo unico do artigo 241-D criminaliza, ainda, a conduta de facilitar ou induzir o
acesso da crianga a material pornografico com a mesma finalidade libidinosa, bem como praticar
as agoes tipicas com o fim de induzir a crianca a exibir-se de forma pornografica ou sexualmente
explicita (Greco, 2023). Apesar do avango, a pena cominada — reclusdo de um a trés anos e
multa — tem sido objeto de criticas doutrinarias quanto a sua adequagdo a gravidade da conduta.
Nucci (2023) aponta desproporcao entre a lesividade potencial do grooming e a sancao prevista,
especialmente considerando os danos psicologicos duradouros causados as vitimas e o carater
estruturante do aliciamento na cadeia criminosa de exploracdo sexual infantojuvenil. A
sofisticacdo das técnicas de grooming tem evoluido com o uso de inteligéncia artificial,
deepfakes e perfis automatizados que imitam interagdes humanas, permitindo aos agressores
personalizar abordagens de acordo com o perfil psicologico e interesses das vitimas (Doneda,
2024).

No plano processual, o Supremo Tribunal Federal, no julgamento do RE 628.624, firmou
competéncia da Justica Federal para processar e julgar os crimes de divulgagdo de material
pornografico envolvendo criangas e adolescentes praticados pela internet, em razao da potencial
internacionalidade do resultado (Brasil, 2015). A decisdo fundamenta-se no artigo 109, inciso V,
da Constituicdo Federal, que atribui a Justica Federal o julgamento de crimes previstos em
tratados ou convengdes internacionais quando iniciados no Brasil com resultado no estrangeiro,
ou reciprocamente. Essa definicdo ¢ relevante para a persecugdo penal do grooming, que
frequentemente envolve interagdes entre agressor e vitima em plataformas com servidores
sediados em outros paises, demandando cooperacdo internacional e mecanismos ageis de troca de
informacoes.

A investigacdo de crimes de pedofilia online enfrenta obstaculos especificos relacionados
a natureza digital das evidéncias. Contetidos de abuso sexual infantil circulam em alta velocidade,
podem ser replicados inimeras vezes e, com frequéncia, sdo armazenados em servidores
localizados em outros paises. A preservacdo de evidéncias digitais — registros de acesso,
metadados, enderegos IP, logs de mensagens — depende da colaboracao dos provedores de
aplicacdo e de conexdo, muitas vezes sujeitos a diferentes regimes juridicos (TCU, 2025). A
criptografia ponta a ponta, embora essencial para a privacidade dos usudrios, cria barreiras
adicionais para a identificacdo de agressores e a obtengdo de provas. O Marco Civil da Internet

prevé prazos e condigdes para a guarda desses registros, mas a efetividade dessa guarda e o



acesso tempestivo as informagdes solicitadas permanecem pontos sensiveis na pratica
investigativa (Brasil, 2014).

Além dos desafios técnicos, ha questdes processuais ligadas a escuta e ao acolhimento das
vitimas. A Lei n® 13.431/2017 instituiu a escuta especializada e o depoimento especial como
formas de oitiva de criancas e adolescentes vitimas ou testemunhas de violéncia, prevendo que
esses procedimentos devem ser realizados em ambiente acolhedor, por profissional capacitado e
com o minimo de repetigdes possivel (Brasil, 2017). O Protocolo Brasileiro de Entrevista
Forense, elaborado pelo Conselho Nacional de Justica em parceria com UNICEF e Childhood
Brasil, detalha principios e etapas desse tipo de entrevista, refor¢ando a importancia de uma
abordagem que garanta a qualidade da prova sem submeter a crianga a sucessivas exposi¢oes
traumaticas (CNJ; UNICEF; Childhood Brasil, 2020). A prote¢ao integral reconhece que a
familia tem papel essencial no uso seguro das tecnologias, mas essa atuagdo s6 funciona
plenamente quando hé4 boas condi¢des materiais, informagdo de qualidade e apoio das politicas
publicas (Teixeira; Medon, 2021). A responsabilidade ndo pode recair apenas sobre os pais ou
responsaveis, especialmente em contextos de vulnerabilidade social. O letramento digital, nesse
sentido, torna-se dimensao central da protecao, envolvendo competéncias criticas para lidar com

conteudos, contatos e solicitagdes recebidas no ambiente online.

7. Conclusao

A presente pesquisa atingiu os objetivos propostos ao demonstrar que o ordenamento
juridico brasileiro dispde de um arcabouc¢o normativo robusto e antecipatério para enfrentar o
grooming e a hipersexualizacdo infantil no ambiente digital, mas que sua efetividade permanece
comprometida por lacunas operacionais, institucionais e regulatorias. A andlise revelou que a
sociedade em rede, conforme caracterizada pela circulagdo acelerada de informagdes e pela
mediacao algoritmica das interagdes sociais, amplifica significativamente as vulnerabilidades de
criancas e adolescentes, expondo-os a riscos que o direito tradicional, concebido para espagos
fisicos e relagdes presenciais, ainda ndo consegue conter de forma plena.

O exame do marco normativo demonstrou que a Constituicdo Federal, o Estatuto da
Crianga e do Adolescente, o Marco Civil da Internet e a Lei Geral de Prote¢ao de Dados Pessoais
formam um sistema integrado de protecao, com tipos penais que antecipam a tutela para alcancar

condutas preparatorias, como o aliciamento virtual tipificado no artigo 241-D do ECA. A



criminalizacdo da produ¢do, armazenamento e compartilhamento de material de abuso sexual
infantil, nos artigos 240 a 241-B, representa avango significativo ao reconhecer a gravidade
dessas praticas e a irrelevancia juridica do consentimento da vitima. No entanto, a pesquisa
evidenciou que a existéncia de leis rigorosas ndo basta para garantir a prote¢do efetiva, uma vez
persistem obstdculos como a baixa integragdo entre os o6rgdos do sistema de justica, a
insuficiéncia de infraestrutura tecnoldgica para investigagdo, a resisténcia das plataformas digitais
em cooperar tempestivamente ¢ a dificuldade de obtengdo de provas em ambientes
criptografados.

A problematica central foi respondida de forma direta: o ordenamento juridico brasileiro
enfrenta o grooming e a hipersexualizagdo infantil por meio de um conjunto normativo articulado
e de tipificacdo penal antecipatoria, mas a efetividade desse enfrentamento depende de melhorias
substanciais na aplicagdo pratica das normas, na articulagdo entre instituicdes, na
responsabiliza¢do efetiva das plataformas digitais e no fortalecimento de politicas publicas de
prevencao e acolhimento. As limitagdes do estudo incluem a impossibilidade de realizar analise
empirica aprofundada sobre a atuacdo concreta de cada 6rgao do sistema de justica e a restri¢ao a
fontes documentais e legislativas, sem acesso a dados processuais sigilosos.

Como perspectivas futuras, recomenda-se o aprofundamento de pesquisas sobre o impacto
de novas tecnologias, como inteligéncia artificial generativa e deepfakes, na producdo e
circulacao de material de abuso, bem como a necessidade de atualizagdo legislativa para enfrentar
essas modalidades emergentes. Impde-se ainda o fortalecimento de politicas de prevencdo que
integrem escola, familia e Estado, e a constru¢do de uma cultura de cuidado digital que ultrapasse
a mera repressao penal para alcangar a educagao critica e o acolhimento humanizado das vitimas.
Somente a articulagdo consistente entre Estado, plataformas, familias e sociedade podera conferir
concretude a protecdo integral prevista na Constituigdo e no Estatuto da Criangca e do

Adolescente.

Referéncias

BICO, Julia da Rosa; SILVA, Rosane Leal da. A violagdao de direitos fundamentais de criangas e
adolescentes brasileiros no Discord: objetificagdo de corpos e abuso sexual. Disciplinarum
Scientia:  Sociais Aplicadas, v. 21, n. 2, p. [1-16, 2025. Disponivel em:
https://periodicos.ufn.edu.br/index.php/disciplinarumSA/article/view/5262. Acesso em: 18 maio
2026.



BITENCOURT, Cezar Roberto. Tratado de Direito Penal. 17. ed. Sdo Paulo: Saraiva Educagao,
2022.

BITENCOURT, Cezar Roberto. Tratado de direito penal: parte especial. 17. ed. Sao Paulo:
Saraiva Educagao, 2021.

BRASIL. Constituicdo (1988). Constituicio da Republica Federativa do Brasil. Brasilia, DF:
Senado Federal, 1988.

BRASIL. Lei n. 11.829, de 25 de novembro de 2008. Altera a Lei n. 8.069, de 13 de julho de
1990, e o Decreto-Lei n. 2.848, de 7 de dezembro de 1940, para dispor sobre a producao, oferta,
transmissdo, distribui¢do, publicacdo e posse de pornografia infantil, e da outras providéncias.
Diario Oficial da Uniao, Brasilia, DF, 26 nov. 2008.

BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Didrio Oficial da Unido, Brasilia, DF, 24 abr. 2014.

BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Diario Oficial da Unio, Brasilia, DF, 15 ago. 2018.

BRASIL. Lei n. 8.069, de 13 de julho de 1990. Estatuto da Crianga e do Adolescente. Diario
Oficial da Unido, Brasilia, DF, 16 jul. 1990.

BRASIL. Ministério dos Direitos Humanos ¢ da Cidadania. Violéncia contra criancas e
adolescentes: analise de cenarios e propostas de politicas publicas. Brasilia, 2018.

BRASIL. Secretaria de Comunicagdo Social da Presidéncia da Republica. Criangas,
adolescentes e telas: guia sobre usos de dispositivos digitais. Brasilia, 2025.

BRASIL. Superior Tribunal de Justica. Agravo em Recurso Especial n.
00000000000003032889 — SP (2025/0328020-5). Relatora: Ministra Maria Marluce Caldas.
Quinta Turma. Julgado em 03 fev. 2026. Publicado no DJEN em 10 fev. 2026.

BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.579.578/PR. Relator: Ministro
Rogério Schietti Cruz. Sexta Turma. Julgado em 04 fev. 2020. Publicado no DJE em 17 fev.
2020.

BRASIL. Supremo Tribunal Federal. Informativo n. 666. Brasilia, 2012.

BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n. 628.624/MG. Relator
originario: Ministro Marco Aurélio. Redator para acérddo: Ministro Edson Fachin. Tribunal
Pleno, julgado em 29 out. 2015.

CAPEZ, Fernando. Curso de Direito Penal. 18. ed. Sao Paulo: Saraiva Educacao, 2022.

CAPEZ, Fernando. Curso de direito penal: parte especial: crimes contra a dignidade sexual. 21.
ed. Sdo Paulo: Saraiva Educacao, 2023.

CASTELLS, Manuel. A sociedade em rede. 8. ed. Sdo Paulo: Paz e Terra, 2002.



CGLbr — COMITE GESTOR DA INTERNET NO BRASIL. TIC Kids Online Brasil. 2023:
pesquisa sobre o uso da Internet por criancas e adolescentes no Brasil. Sdo Paulo: CGI.br, 2024.

CONSELHO DA EUROPA. Conven¢ao do Conselho da Europa para a protecio das criancas
contra a exploraciio sexual e os abusos sexuais. Lanzarote, 2007.

CONSELHO FEDERAL DE SERVICO SOCIAL. Assistentes sociais no enfrentamento a
violéncia sexual contra criancas e adolescentes. Brasilia: CFESS, 2020.

DA CRUZ, Bruna Vitéria Rodrigues. A responsabilidade penal pela divulgacdao de conteudo de
sexualizacdo de criancas e adolescentes nas redes sociais. Revista Ibero-Americana de
Humanidades, Ciéncias e Educacio, v. 12, n. 4, p. 1-18, 2026.

DESLANDES, Suely Ferreira;, COUTINHO, Tiago. O uso intensivo da internet por criangas e
adolescentes no contexto da COVID-19 e os riscos para violéncias autoinfligidas. Ciéncia &
Saude Coletiva, Rio de Janeiro, v. 25, supl. 1, p. 2479-2486, 2020.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da Lei Geral de
Protecao de Dados. 3. ed. Sao Paulo: Thomson Reuters Brasil, 2021.

ESTEFAM, André. Crimes sexuais: comentarios a Lei n. 12.015/2009. 4. ed. Sao Paulo: Saraiva
Educacao, 2022.

ESTEFAM, André; GONCALVES, Victor Eduardo Rios. Direito Penal Esquematizado. 16. ed.
Sao Paulo: Saraiva Educagao, 2023.

FARIA, Thais Dumét; OLIVEIRA, Pedro Américo Furtado de; MENDES, Renato. O
enfrentamento a exploracdo sexual de criancas e adolescentes: desafios e caminhos. Ciéncia &
Saude Coletiva, Rio de Janeiro, v. 12, n. 5, p. 1211-1218, 2007.

FERNANDES, Elora; MEDON, Filipe. Protecao de criancas e adolescentes na LGPD: desafios
interpretativos. Revista Eletronica da PGE-RJ, Rio de Janeiro, v. 4,n. 2, 2021.

FRAZAO, Ana. Dever geral de cuidado das plataformas diante de criancas e adolescentes.
Sao Paulo: Instituto Alana / Crianca ¢ Consumo, 2021.

GONCALVES, Victor Eduardo Rios. Direito penal: parte especial. 9. ed. Sdo Paulo: Saraiva
Educacao, 2022.

GRECO, Rogério. Curso de Direito Penal. 24. ed. Niter6i: Impetus, 2022.
GRECO, Rogério. Curso de direito penal: parte especial. 20. ed. Niterdi: Impetus, 2023.

INFANCIA; CHILDHOOD BRASIL. Protocolo brasileiro de entrevista forense com criancas
e adolescentes vitimas ou testemunhas de violéncia. Brasilia: CNJ, 2020.

LIRA, Moisés; FERNANDES, Guilherme. Exploracdo sexual de criangas e adolescentes:
reflexdo sobre o papel da escola. Psicologia Escolar e Educacional, Maringa, v. 23, 2019.



MARTINS, Christine Baccarat de Godoy; BARROS, Leiliane Cristina de. “Brincadeira do
desmaio”: uma nova moda mortal entre criancas e adolescentes. Ciéncia & Saude Coletiva, Rio
de Janeiro, v. 22, n. 3, p. 867-878, 2017.

MASSON, Cleber. Direito penal esquematizado: parte especial. 16. ed. Sdo Paulo: Método,
2024,

MINISTERIO PUBLICO DO ESTADO DE MATO GROSSO. Grooming, assédio sexual a
criangas e adolescentes em meio cibernético. Portal do MPMT, Cuiaba4, 1 set. 2023.

MINISTERIO PUBLICO DO ESTADO DO CEARA. Violéncia Sexual contra criancas e
adolescentes — O siléncio que destroi infancias. Fortaleza: MPCE, 2020.

NUCCI, Guilherme de Souza. Estatuto da Crianca e do Adolescente comentado. 8. ed. Rio de
Janeiro: Forense, 2023.

PECK, Patricia. Direito digital. 7. ed. Sdo Paulo: Saraiva Educagao, 2021.

PEREIRA, Leda Paula Bernardi. O adolescente e o fendmeno grooming: uma revisiao
sistematica. 2021. Dissertacao (Mestrado em Educagao e Satide na Infancia e na Adolescéncia) —
Universidade Federal de Sao Paulo, Guarulhos, 2021.

PRADO, Luiz Régis. Curso de Direito Penal Brasileiro. 16. ed. Sdo Paulo: Revista dos
Tribunais, 2022.

SAFERNET BRASIL. Safernet recebe recorde historico de novas denuncias de imagens de
abuso e exploracgao sexual infantil na internet. 2024.

SAMPAIO, Davi Silva; BRASILEIRO, Derly Pereira. Armazenamento de registro de cena de
sexo explicito ou pornografico envolvendo criangca e adolescente: andlises sobre o concurso
material no crime. Revista Campo do Saber, Jodao Pessoa, v. 1, n. 1, p. 1-15, ago. 2025.

SAMPAIO, Evillyn Oliveira et al. Influéncia das midias sociais no processo de erotizagao
infantil: Fator determinante para um processo precoce da adultizacdo?. Revista eletronica da
Estacio Recife, v. 8, n. 1, 2022.

SANTOS, Amanda Ribeiro; NASCIMENTO JUNIOR, Francisco de Assis. Educacao, infancia e
cultura digital: um ensaio sobre os efeitos da hipersexualizagdo no ensino e aprendizagem.
Revista Escola de Governo de Alagoas, v. 1, n. 2, p. 1-20, 2024.

SANTOS, Gualtiele Keiber Falcao dos; NASCIMENTO, Emanoel Lourenco do. Aplicagdo penal
dos cibercrimes contra dignidade sexual. Revista Faculdades Integradas de Trés Lagoas, Trés
Lagoas, 2022.

SILVA, Alexandre; FELIX-SILVA, Antonio. Prevengio de “brincadeiras perigosas” na internet:
experiéncia da atuagdo do Instituto DimiCuida em ambientes digitais. Satide e Sociedade, Sao
Paulo, v. 31, n. 4, 2022.



TEIXEIRA, Ana Carolina Brochado; MEDON, Filipe. A hipersexualiza¢ao infanto- juvenil na
internet e o exercicio da autoridade parental na era da superexposi¢ao. Coluna Direito Civil,
Editora Forum, 28 dez. 2021.

TRIBUNAL DE CONTAS DA UNIAO. Acérdio n. 2515/2025-TCU-Plendrio. Auditoria
operacional: prevengdo e combate ao abuso e a exploragcdo sexual de criangas e adolescentes na
internet. Brasilia: TCU, 2025. Disponivel em:

VERONESE, Josiane Rose Petry. Violéncia e exploragdao sexual infantojuvenil: uma analise
conceitual. Psicologia Clinica, Rio de Janeiro, v. 24, n. 1, p. 117-133, 2012. ISSN 0103-5665.



	1. Introdução 
	2. Grooming, hipersexualização infantil e sociedade em rede 
	3. Enfrentamento jurídico e social da pedofilia online no Brasil 
	4.Tipificação penal das condutas relacionadas à exploração sexual infantil no ambiente digital 
	5. Metodologia 
	6 Resultados e Discussão 
	7. Conclusão  
	Referências  

